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Westin (1970)
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Introduction générale

Pour batir des relations fortes et durables avacslelients, de plus en plus d’entreprises
mettent aujourd’hui en place des programmes relaéts ou de fidélité. Pour étre efficaces,
ceux-Ci nécessitent de collecter de nombreuseséasnnotamment & caractére persdinel
concernant ces consommateurs, afin de proposesfiites adaptées aux godts et besoins de
chacun. La littérature, tout comme l'examen destiquas, montre en effet que, plus
I'entreprise détient d’'informations sur ses cliemthkis elle pourra leur apporter de la valeur
(notamment sous la forme d’offres personnaliséeisjonc mieux elle pourra les fidéliser
(Hugues 1994, Jackson et Wang 1994). Ainsi, leéaides stratégies marketing dépendrait
de plus en plus de l'utilisation efficace d’'un gilanombre d’informations touchant les
consommateurs (Blattberg et Deighton 1991, Gla264), a la condition expresse que celles-

ci soient justes, a jour et completes.

Méme en I'absence de toute démarche de fidélisdtiooe est de constater que I'information
client est aujourd’hui une source de valeur majgurgr les entreprises. Comme le constate
Bell (1973), cité par Glazer (1991), la connaissafentendue comme le prolongement de la
détention d’informations) a en effet remplacé l'@e comme ressource premiere de la
société. La collecte et I'utilisation efficaces d#mnnées consommateurs représentent donc
aujourd’hui I'un des plus grands défis du managdnigason 1986), puisque c’est I'un des
principaux moyens d’obtenir des avantages en tedeaompétitivité (Glazer 1991). De fait,

la composante majeure des échanges entre uneregrepses clients est devenue I'échange

d’'informations, bien avant 'échange de produits/ees.
1 Contexte de la recherche

Si pendant longtemps, seules les firmes adoptampdsiques de marketing direct ou ayant
mis en place des politiques relationnéllabouties ont cherché & obtenir des informations su
les consommateurs, tel n’est plus le cas aujourd®@n peut en effet penser qu’actuellement

la quasi-totalité des organismes faisant du comeneotlecte des données sur leurs clients, a

! Comme nous le reverrons au chapitre 1, une domeé¢sonnelle peut se définir comme toute donnée
concernant un individu identifié ou identifiableafpun ou plusieurs éléments qui lui sont proprgsjagit donc
d’'informations de toute nature qui sont directemehées a la personne qui les a fournies.

2 A linstar de O’'Malley, Patterson et Evans (1997pus proposons la définition suivante du marketing
relationnel : « I'identification, la spécificatiojnitiation, le maintien (et éventuellement lasdolution) de
relations de long terme avec le consommateur cisaun échange mutuel, la réalisation des promestses
I'adhésion a certaines normes visant a satisfag@bjectifs et a améliorer 'expérience des padancernées ».

1
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des degrés dimplication et d'efficacité divers eegant. Ainsi, selon Jones (1991), les

compagnies d’assurance américaines disposent ade&edesur plus de 9 Américains sur 10.

Parallelement, la maniére dont les données soldctés a fortement évolué. Tout d’abord,
alors que les entreprises se sont longtemps céetemte récolter des informations liées au
marché ou a des segments de consommateurs (aetéastiques de la cible, audience média,
parts de marché, ...), elles focalisent aujourd’leur lattention sur des données spécifiques a
chaque individu (i.e. de nature personnelle) coregsecaractéristiques sociodémographiques,
ses godts et préférences et ses habitudes en enddézonsommation. Ensuite, alors que la
collecte se faisait traditionnellement en facece fgar téléphone ou par courrier, I'arrivée des
NTIC (i.e. Nouvelles Technologies de l'Informati@ de la Communication) est venue
bouleverser le paysage. L'essor de ces technol@g@ssi permis une augmentation de la
vitesse avec laquelle les données sont collectéeskées et transmises, mais également du
montant d’informations susceptibles d'étre récdltés utilisées. Helms (2001), cité par
Ingargiola (2002), parle ainsi decyber panopticor pour évoquer la facilité avec laquelle
les renseignements peuvent aujourd’hui étre ceédectt partagés d'une part et les
consommateurs surveillés d’autre part, depuisiVéerd’Internet.

A titre d’'information, si dans les années 90, 688% slites américains (tous acteurs confondus,
y compris les associations et les administratichgychaient a collecter des données sur leurs
visiteurs (Pardun et Lamb 1999), 97 a 99% des aitegcation commerciale ont désormais
I'habitude de le faire (étude FTC, 1998). Ces chs#fseraient d’ailleurs comparables d’'un
pays a l'autre. Ainsi, une étude menée sur lesit88 Fancais les plus fréquentés (d’apres le
classement Cybermétrie de juillet 2001) montre dae quasi-totalité demande des
renseignements personnels & leurs visiteurs : alesées d'identificatioh(comme le nom, le
prénom, [l'adresse postale, I'email, ...) pour 97% ntfe eux et de nature
sociodémographique pour 91% (Gauzente, Benettdauletuil, 2002).

L’encadré 1.1 ci-apres offre un exemple de fornmeldrouvé sur Internet (plus précisément

sur le site de I'agence de voyages Expedia) eerbant des données de nature personnelle.

Toutefois, cet essor des pratiques de collectéuttishtion des données clients ne s’opére
pas sans que, parallelement, les consommateumiyetnt a redire. Les enquétes d’opinion
réalisées sur le sujet, principalement aux Etatis,Lh@velent ainsi que les citoyens sont de

plus en plus sensibles aux risques que font pesgpratiques.

% Nous reviendrons sur les différents types de desicéllectées par les entreprises dans le chdpitre
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Encadré 1.1 Exemple de formulaire Internet perrmé¢tarecueil de données personnelles

3 Blogs de voyage avec Expedia - Microsoft Internet Explorer. Q@

Fichier  Edtion  Affichage  Favoris  Qutls 7 ;r'

Qrrécsdente ~ ) - [ @) (0| PRechercher rFavors @ (- B 1] 3
Adresse ‘GJ http: e, blogs-de-voyage frfaccountjcreate_account.php v ﬁ /4

i 3 7 A

S'inscrire 1 étape 1

Yotre identité

Sexe (& Masculin ) Féminin

Prénom

Nom

Pseudo

Date de naissance (jj/mm/aaaa) | /] /

Votre adresse emnail doit &tre valide pour confirmer vatre inscription. Wotre adresse email ne sera pas affichée sur votre

blog. Expedia fr utilisera uniquement votre adresse email pour nos correspondances,

Adresse email

Adresse email {confirmer)

Yotre compte

Vous utiliserez cet identifiant et ce mot de passe pour accéder & |'administration de votre blog,

Identifiant

Mot de passe Wotre mot de passe vous sera envoyé par email,

Pags | s¢lectionner I |

Langue
[ 2'ai lu, j'ai compris et j'accepte les Canditions Générales d'Utilisation, F

’ﬂ ) Internet

La littérature et I'observation des pratiques conéint que les consommateurs se meéfient
généralement des situations de sollicitation deslelonnées personnelles. D’'une part, parce
gu’ils y voient une intrusion dans leur vie priveéequ’ils n’aiment pas forcément se dévoiler ;
d’autre part, parce qu'ils ont peur des conséquemmessibles d'un tel dévoilement, et
notamment d’une utilisation ultérieure abusive desnées qu’ils auront bien voulu fournir.
Dans un article publié dans une revue juridiqué&&90, le droit d’'une personne au respect de
sa vie privée (en anglapivacy) était défini comme le droit « d'étre laissé tnaitig » (“the
right to be let alond (Warren et Brandeis 1890). Plus d'un siecle parsl, force est de
constater que la définition de ce terme est togjaussi ambigife De plus, ce droit semble
s'étre & ce point détérioré que Scott McNedljrecteur Général de Sun Microsystems, disait

récemmentyou already have zero privacy, get ovér(ithe Industry Standard 1999).

* Nous reviendrons sur les différentes définitioasd terme dans le chapitre 2.
® Cité par Milne et Rohm (2000).
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Dans I'ensemble, les sondages témoignent que désdans sont autant préoccupés par ce que
les entreprises peuvent savoir d’eux que par laignamont elles ont obtenu et utilisent ces
informations (Harris Equifax 92/95/96, Katz et Tass 1990). En général, les personnes
interrogées estiment qu’on leur demande trop dexées personnelles et qu’elles ont peu de
controle sur ce qu’il en advient (Nowak et Phelg@92). Ceci est loin détre sans
conséquence. Il apparait en effet que beaucoupmEmmateurs auraient pris des mesures
de protection, y compris des restrictions sur léafsanges d'informations avec les entreprises
(Nowak et Phelps 1992, Wang et Petrison 1993).

Des lors, alors que les entreprises font de pluples appel aux techniques impliquant la
collecte et l'utilisation d’'informations personred| (Culnan et Armstrong 1999), elles doivent
désormais faire face au dilemme de respecter ptatéger la vie privée des consommateurs,
tout en utilisant les données qu’elles pourrontenivtsur eux avec profit. La collecte de
données auprés de prospects et/ou de clients empeésinsi, comme nous le verrons par la

suite, un triple défi pour les managers : éthigéglementaire et stratégique.

2 Intérét du sujet de recherche

La collecte des données personnelles des consonmsiébeit en respectant leur vie privée est
un sujet, si ce n'est de préoccupation, au moiradtetition, dans un grand nombre de
communautés, et notamment pour les groupes d'sigs/iqui cherchent a protéger les droits
de I'individu, et pour les médias qui veulent infar I'opinion publique sur ces questions.

L'importance du phénomene se voit aussi dans ltagment des gouvernements (notamment
européens) a promouvoir des lois informant et gedét les consommateurs a ce sujet.

La question concerne toutefois plus particulieremiars entreprises, dont les besoins
commerciaux doivent étre confrontés au besoin dgsurar les clients et a I'obligation de se

conformer a la législation en vigueur, et la comautd académique qui souhaite mieux

comprendre comment on peut aboutir a un tel éqailib

Afin d’aider les entreprises a batir un design diecte efficace et respectueux des lois en
vigueur et des préoccupations individuelles en énatde vie privée, il apparait important
d’étudier et de comprendre la facon dont les comsataurs sont susceptibles de réagir face
aux sollicitations de données a caractere persotoe ils peuvent faire I'objet. Il s’agit

notamment de répondre aux questions que de nomhranagers se posent, a savoir :
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A quelles conditions les individus acceptent-ilsfogrnir des informations personnelles ?
Comment présenter la sollicitation pour qu’elle st pas pergue comme une invasion de la
vie privée ? Existe t-il un seuil de tolérance apas dépasser ? Ce seuil est-il identique pour

tous les individus ?

Malgré I'ensemble des études et des recherchesra#jaes sur le sujet, on sait encore peu de
choses sur les raisons qui poussent les individiépandre, favorablement ou non, a une
sollicitation de données personnelles. De plupjusieurs travaux académiques s’intéressent
aux techniques visant a améliorer le taux de régoascun ne s’intéresse réellement au
processus ou aux critéres qui guident le chobadeetsonne sollicitée.

Notre travail s’inscrit donc dans une perspecth@tique qui vise a palier I'absence, au sein
de la littérature, de modele susceptible d’explidaeréaction des consommateurs. En effet,
bien qu’offrant un point d’ancrage intéressant,ressherches menées sur le sujet souffrent de
trois lacunes majeures. Tout d’abord, la quasiitétaadopte une logique de sondage et
mesure I'attitude des individus en matiere de resgde la vie privée, sans toujours évaluer
son impact sur le comportement de réponse faces &allicitation de données personnelles.
De plus, lorsque l'analyse porte sur les comportésjeil s’agit le plus souvent de
comportements déclarés, qui sont probablementreliffé de ceux adoptés en situation réelle.
Enfin, I'étude des facteurs situationnels (liés aaxactéristiques de la sollicitation), qui
semblent pourtant particulierement influents danda@maine, est encore limitée.

Dans cette perspective, cette recherche vise défabarer un modéle permettant d’expliquer
les réponses, attitudinales et comportementaldsarfmoent I'acceptation ou, au contraire, le
refus de répondre), des consommateurs francai$féedits dispositifs de sollicitation de
données personnelles. Il s’agira dés lors, aprésr adentifié les principaux facteurs
d’influence, d’expliquer de quelle maniére ils sanivent dans le processus de décision, puis

de mesurer leur impact sur le taux et la qualigrdaseignements obtenus par les entreprises.

L’objectif de cette recherche sera donc d’identifess situations dans lesquelles les individus
sont favorables ou au contraire défavorables avialghtion de leurs données personnelles.
Le cadre conceptuel que nous serons ameneés a degtexinsi permettre aux managers de

tenir compte non seulement de leurs besoins emmiafitons, mais aussi des attentes des
consommateurs concernant la maniére dont les derpmaront étre utilisées par la suite. Il

s’agira donc de mesurer les perceptions des ingbvadir ces questions et de voir en quoi cela
affecte la fagon dont ils se comportent face adessandes (i.e. réponse ou non) d’'une part, et

leur confiance dans les entreprises qui les awaliitités, d’'autre part.
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3 Délimitation du sujet et choix préalables

Un individu peut se trouver confronté a une sdhliton de données personnelles en de
multiples occasions, aussi bien dans le cadre deredations interpersonnelles, qu'a son
travail (par exemple, lors d’'un entretien d’embag)clou dans ses rapports avec I'Etat, lors
des différentes démarches administratives qu'ilt petve amené a effectuer. Nous nous
intéresserons, pour notre part, aux sollicitatidesnature commerciale, c'est-a-dire celles
réalisées par toute entité ayant vocation a venl@® produits/services. Nous exclurons
toutefois le cadre bancaire et médical, étant déas@écificité des liens qui unissent les deux
entités (i.e. client/conseiller et patient/médecihine part, et la nature des données sollicitées

d’autre part.

Comme nous le verrons au chapitre 1, les donnéagspeuvent étre obtenues de différentes
maniéres. On distingue traditionnellement trois esde collecte : la collecte discréte (sans
que le consommateur soit informé et/ou conscieatdgs données sont collectées), la collecte
directe (qui implique une sollicitation de la pd# I'entreprise et une forme de dévoilement
de soi de la part du consommateur) et la colledé@acte (informations contenues dans des
bases de données louées ou achetées par I'ergrapdiss tiers). Dans le cadre de ce travalil,
nous nous intéresserons exclusivement aux collectesctes, pour lesquelles le

consommateur fait le choix de fournir ou non lesrtfes demandées.

De plus, a des fins d’'application, nous étudienuns spécifiguement le cas des sollicitations
de données personnelles sur Internet, par le 8iarsformulaire a remplir en ligne. On sait
en effet que, de nos jours, cet outil est de ptuples utilisé par les entreprises pour collecter
des données auprés de leurs prospects/clientdlelameent, les caractéristiqgues spécifiques
de ce média tendent a exacerber les menaces antgs la vie privée et donc les craintes
de se dévoiler. S’intéresser a la sollicitationdd@nées personnelles dans ce contexte doit
donc permettre d’étudier une situatianpriori paradoxale qui veut que lindividu soit peu
enclin a fournir des données en ligne, tout enté&tamantage sollicité par ce biais. En outre,
les particularités d’Internet n’empécheront pasntEment venu, de comparer voire d’étendre
nos résultats aux sollicitations de données opéséas d’autres formes (i.e. par courrier,

téléphone ou face a face notamment), tout en pteependant les précautions de rigueur.
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4 Obijectif, problématique et questions de recherche

L’objectif premier de cette recherche sera dondatitifier I'ensemble des variables ayant
une influence sur lattitude et le comportement @emsommateurs, confrontés a une
sollicitation d’informations personnelles.

Il s’agira ensuite de tester, plus particulieremefimpact des caractéristiques de la
sollicitation (variables situationnelles) sur lac#on de I'individu de donner (ou non) les
renseignements demandés. Le cas des formulailemersera, plus spécifiguement, étudié.
Enfin, le fait, pour un individu, d'étre sollicitgar une entreprise pour fournir des données
personnelles ne serait pas sans incidence sutdeende la relation qui unit ces deux entités
(Schoenbachler et Gordon 2002). Ainsi, au-delaadeponse a la sollicitation elle-méme, |l
est également intéressant de voir si la colledtesesceptible d’influencer la pérennité de la

relation que le consommateur entretient avec kgmise ayant sollicité les données.

Notre problématigue peut donc se formuler de lai@rarsuivante :

Comment expliquer la réponse du consommateur

face a une sollicitation de ses données personrseHe

Autrement dit, nous nous intéresserons, plus pdigrement, a deux points principaux :
- Qu'est-ce qui influence la décision d'un individie fournir (ou non) des données
personnelles a une entreprise ?

- Comment (i.e. en fonction de quels criteres)ecdécision se prend elle ?

Pour traiter cette problématique, nous avons dénd@ aux questions formulées ci-dessous :

1. Comment le consommateur percoit-il la sollicitat de ses données personnelles ?

La décision d’'un individu de fournir des donnéesspenelles a une entreprise repose
essentiellement sur la maniere dont il va percdeasollicitation. L'étude de cette perception
représente donc la premiere étape dans la com@miéhedes mécanismes conduisant a la
décision. L'exploration qualitative que nous serangenés a réaliser (présentée au chapitre 5)
nous permettra ainsi d’identifier quatre criteregr desquels repose prioritairement
I'évaluation (ou perception) de la sollicitatiohslagit de la confidentialité, de la sensibilité e
de la pertinence percues des données sollicitéepialles s’ajoute la perception de la valeur

(ou du gain net) a répondre.
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2. Quels sont les effets de ces perceptions sepofaportement du consommateur ?

La maniére dont I'individu percoit la sollicitatiaaura une incidence majeure sur sa fagon de
réagir. Il s’agira donc, dans un second tempsat@er un modele visant a identifier et a
évaluer le processus de décision adopté par leononateur, en réponse a la sollicitation
dont il fait I'objet. La théorie de I'action raisnée (Fishbein et Ajzen 1975) sera mobilisée ici

pour aboutir au modele conceptuel général de oetteerche, qui sera présenté au chapitre 7.

3. En quoi et de quelle maniere la situation de leate peut-elle influencer la réponse ?

La perception de la sollicitation est, elle-mémenction de la maniere dont celle-ci se
présente. La situation de collecte aurait ainsi mcélence majeure sur la décision. Nous
tenterons, des lors, de répondre a la questiomsigv quel est I'effet de la situation, telle que
percue par I'individu, sur sa décision de commueiqou non) les données demandées ? En
cela, nous considérerons majoritairement I'effet fdeteurs situationnels sur le processus de
décision. De plus, comme nous nous intéressons aukss pérennité de la relation avec
I'entreprise ayant sollicité les données, nousiétods également I'effet des caractéristiques

de la situation sur l'intention du consommateucdetinuer a commercer avec elle.

4. Quel est I'effet des facteurs individuels surr@&ponse a la sollicitation de données ?

La littérature sur le respect de la vie privée reat exergue l'influence des variables
individuelles sur la décision du consommateur derfiv les données demandées. Il s’'agit
alors de répondre a la question suivante : exiBtales différences individuelles dans
I'attitude et le comportement de réponse face asafiitation de données personnelles ? Et
si oui, de quelle nature ? Si une majorité de nettes s’intéresse a l'effet de ce type de
facteurs, force est de constater qu’elles sontdé@boutir pour autant a un consensus aveére.
Nous évaluerons, pour notre part, l'influence destedurs individuels a travers une variable
freguemment mobilisée dans les recherches académipgortant sur le sujet, a savoir la
préoccupation pour le respect de la vie privéeafeglais privacy conceri

De plus, comme nous étudions également I'impacfatgeurs situationnels sur la réponse du
consommateur face a une sollicitation de ses denp&esonnelles, nous chercherons aussi (et
peut-étre surtout) a mesurer I'impact respectif cds deux catégories de facteurs (i.e.

individuels et situationnels) sur le processusap@nse.
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L'importance de cette problématique est justifiggmt par le contexte dans lequel évoluent
actuellement les entreprises (et, plus spécifigumeroelles qui sont présentes sur Internet),
que par les lacunes identifiées dans la littérat8eeportée se matérialise aussi a travers les

contributions attendues de cette recherche.

5 Contributions attendues de la recherche

Les contributions attendues de cette recherche &ola fois théoriques, empiriques et

managériales. Elles peuvent étre complétées pappests d’'ordre méthodologique.

D’un point de vue théorique, notre contributionidésprincipalement en trois points.

Tout d’abord, I'objectif principal de cette rechleec est d’élaborer un modele visant a
expliquer le comportement de réponse d’'un individii se trouve sollicité pour fournir des
données a caractére personnel ainsi que le prac@ssmettant d'y aboutir. Etant donnée

I'absence d’'un tel modele dans la littérature’agg donc la d’'une contribution majeure.

La deuxiéme contribution d’'ordre théorique résidensl I'adoption d’'une perspective
processuelle et réaliste. En effet, la majorité @bsdes menées jusqu’ici S'intéresse
essentiellement a la mesure de I'attitude des idds/face aux invasions de leur vie privée,
sans aller jusqu’a évaluer leur comportement quarel entreprise leur demande de fournir
des données personnelles. Dans ce domaine commsebdancoup d’autres, des relations
semblent exister entre les cognitions, les attgueleles comportements (Regan 1995), mais
aucune recherche ne les a jusqu'a présent réelterdrmiées. De plus, quand le
comportement est mesure, il s’agit rarement de ootement réel mais plutbét de
comportement déclaré. Nous chercherons, pour paire tout en découvrant les liens entre
les différentes étapes du processus de réponsealaeg le comportement de lindividu

lorsqu’il se trouve réellement confronté a uneisitdition de ses données personnelles.

Enfin, les recherches portant sur les facteurs wmageant le dévoilement de soi (notamment
de données personnelles a une entreprise qui etafdemande) sont encore limitées. De
plus, la majorité de ces travaux se focalisentI'stmde des facteurs individuels alors que
celle des facteurs situationnels nous semble tossiasi ce n'est plus, prometteuse. Nous

intéresser plus particulierement a l'impact de aEgniers constitue donc un apport

significatif. Comme nous le verrons au chapitre ®ous étudierons ainsi, plus
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particulierement, quatre facteurs situationnelstdamfluence a été tres peu (voire jamais)
étudiée dans la littérature alors méme qu’ils préese un intérét manageérial certain, en tant

qu’éléments sur lesquels une entreprise peut faeite agir (aspect opérationnel).

La principale contribution d’ordre empirique, tient'étude du comportement des internautes
francais. En effet, la quasi-totalité des rechescheenées sur le sujet concerne le public
américain et, de fagcon anecdotique, le public ekgop(anglais et allemand). A notre

connaissance, aucune étude empirique n'a jusq&sept étudié, de facon approfondie, la
maniere dont les consommateurs francais considé&remrspect de la vie privée en général,
sur Internet en particulier, ni comment leurs opmsi affectent leurs comportements. Seule la
recherche menée par Gauzente (2004) constitue amigr pas en ce sens. Elle ne mesure
toutefois pas les facteurs susceptibles d'influeeecomportement de réponse, ce dernier
étant en outre, évalué dans un contexte généra, qaze I'on puisse savoir si les individus

interrogés réagiraient systématiquement de cettenfaEvaluer ce phénomene dans un
contexte francais se révele donc une priorité, tdi@uque la différence de développement
economique et de pénétration du média Internet,cmmme les écarts culturels et de style de

vie, laissent présager que les résultats serdirelifts de ceux obtenus outre-Atlantique.

Si les chercheurs sont soucieux de comprendre haeneadont les consommateurs prennent
leur décision quand ils se trouvent confrontés @ soilicitation de données personnelles, les
managers cherchent également a mieux appréhendanélgomene et a savoir comment
optimiser, a la fois, les colts de la collecteagtdtisfaction des clients sollicités. Précisément,

il s'agit de répondre aux questions suivantgge peut-on demander ? et sous quelle forme ?

Pour les entreprises, la compréhension des préatonp et des réactions des
consommateurs en matiere de sollicitation d’infdiores peut les aider a distinguer les
usages autorisés, des utilisations souhaitablesgdalenées a caractere personnel. Il s’agit, en
effet, de faire la différence entre ce qu’elleshsotent et ce qu’elles peuvent réaliser en la
matiere. Notre analyse peut ainsi contribuer atitlenles pratiques susceptibles d’entrainer
des réactions négatives de la part des consomraasellicités et a développer ou maintenir
des avantages concurrentiels dans ce domaineg pasé en place de politiques proactives en

matiere de protection des données personnellearénypier, et de la vie privée, en général.
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Sur le plan managérial, nos résultats doivent gmrmettre aux responsables d'identifier les
« mécanismes » a mettre en place, avant ou au mateda sollicitation, pour accroitre la
probabilité de réponse des clients et ainsi obtsrinformations fiables. Ils doivent aussi les
amener a réfléchir aux conséquences possibles dallieitation jugée trop intrusive. Nos
conclusions doivent en effet étre I'occasion de manque si les données consommateurs

sont nécessaires au développement de relatioas,ait aussi le pouvoir de les détruire.

Alors que les informations clients deviennent uotdar clé de succes dans I'économie
actuelle, la question du respect de la vie priw&terdonc d’'une importance stratégique. En
identifiant les facteurs affectant la volonté dessommateurs de partager leurs données, les
managers pourront alors concevoir des offres lesowageant a profiter de la
personnalisation. Notre travail aboutira donc a famulation d'un ensemble de
recommandations concrétes afin de rendre les digpate collecte de données clients plus
efficaces, tant d’'un point de vue économique qlagiomnel.

Enfin, sur le plan méthodologique, notre apporhttiessentiellement a la validation d’un
modele conceptuel par le biais d'un plan expéri@lentomprenant trois phases
complémentaires. Si le recours a une logique exyaiale est désormais usuel, y compris en
France, la forme sous laquelle nous I'envisagetin®nstitue, selon nous, une nouveauté.

Le plan d’expérience imaginé découpe en effet ldat@en blocs successifs (correspondant a
une ou plusieurs étapes majeures du processugpdess, et le teste en trois fois, chaque
expeérimentation se focalisant plus particulierensemt’un des blocs.

De plus, afin d’améliorer la validité de la recherc tout en limitant les différents biais
susceptibles de la réduire, nous avons choisiide ¥arier, dans chacune des expériences, le
type d’échantillon interrogé et le contexte d’imtgation. L'expérience 1 (présentée au
chapitre 10) consistera ainsi a interroger desi@tisl par questionnaire papier-crayon, et a
mesurer leur attitude face a la communication denées personnelles. Dans I'expérience 2
(présentée au chapitre 11), nous soumettrons tlEmanites panélistes a un questionnement
en ligne et mesurerons leurs intentions comportéateside réponse. Enfin, I'expérience 3
(présentée au chapitre 12) sera lI'occasion de sitwesr dans un contexte réel, en observant la

maniere dont les clients d’une entreprise parten&pondent a une sollicitation de données.

11
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6 Positionnement de la recherche

Notre approche du sujet et la maniere dont noussaghoisi de le traiter ont fait I'objet d’'un
raisonnement itératif, enrichi a la fois par I'&ude la littérature, les premiers résultats
empiriques trouves (issus de deux études exploeatdiune a vocation qualitative, I'autre de
portée descriptive) et nos relations avec diffe&rgmbfessionnels s’intéressant a ces questions.
Plusieurs partenariats passés avec des acteursinegpies dans ce domaine (présentés
respectivement dans les chapitres 6 et 12) oni autsnt conditionné nos analyses, que

contribué a consolider nos résultats.

La posture générale de cette recherche est hypmttdEductive et s’inscrit donc dans le

paradigme positiviste. Nos hypotheses de rechamhété formulées sur la base d’'un corpus
théorique varié (littérature sur le respect de i@ privée, le dévoilement de soi et la

méthodologie d’enquéte d’'une part, théories dehbBége social, de la motivation et de

I'action raisonnée, d’autre part), enrichi de détdes exploratoires. Nous rejoignons ainsi
les exigences de Sheth, Gardner et Garrett (1888)nilitent pour une approche scientifique

et une définition rigoureuse des concepts en markdDe plus, la dialectique entre le terrain
et la littérature a été constante, avant d’abauticadre conceptuel de la recherche.

7 Plan de la recherche

Nous avons organisé ce document en trois granddespacomposées de trois a cing

chapitres chacune.

La premiére partie (intitulée « Comprendre »), enés une revue de la littérature sur le
respect de la vie privée et la réponse a une satlin de données personnelles.

Dans le chapitre 1, aprés avoir présenté les diités formes de collecte de données clients,
nous en rappelons les principaux enjeux.

Le chapitre 2 est I'occasion de revenir sur lagrotie vie privée, de la définir et d’en donner
les principales caractéristiqgues. Nous insistorede@gent, plus particulierement, sur la vie
privée en tant que protection des données a casagiérsonnel, concept qui sera
majoritairement mobilisé dans cette recherche.

Dans le chapitre 3, nous étayons le principe dwitEwment de soi qui, a I'origine étudié dans
le contexte des relations interpersonnelles, pessias’appliquer a un contexte commercial.

12
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Enfin, dans le chapitre 4, nous détaillons lesltésudes principales recherches déja menées
au sujet des réactions des consommateurs face asallieitation de leurs données

personnelles.

La deuxiéme partie (intitulée « Explorer et Ba)inimdique la démarche suivie pour élaborer
notre modeéle conceptuel puis le tester.

Les chapitres 5 et 6 exposent respectivement sedtags de deux études exploratoires (I'une
d’ordre qualitatif, 'autre a portée descriptive)iquous ont permis d’enrichir la revue de
littérature et de préparer la formulation du cactvaceptuel et des hypotheses de recherche.
Ces derniers sont présentés au chapitre 7, qup@@pen outre, sur un ancrage théorique
varié, depuis la théorie de I'’échange social jusdqe€lle de I'action raisonnée en passant par
la théorie de la motivation (ou de I'espérancemalie).

Dans le chapitre 8, nous exposons la démarche o@tgique suivie pour cette recherche,
sous la forme d’un plan expérimental.

Enfin, dans le chapitre 9, nous détaillons la pdocé et les études menées pour développer

les échelles de mesure nécessaires au test eabidation de notre cadre conceptuel.

La troisieme partie (intitulée « Expliquer ») visgester le modéle conceptuel proposé.

Dans les chapitres 10, 11 et 12, nous exposongssigement les résultats des trois derniéres
études menées, qui correspondent aux phases dwexenimental présenté au chapitre 8.
Ces études se distinguent, notamment, par la gad@s publics interrogés et par la nature des

variables dépendantes étudiées.

Enfin, nous terminons ce document en soulignantdegributions, les limites et les voies de

recherche que ce travail souleve.

La structure générale qui guide I'exposé de chtied est présentée a la page suivante.

13
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Figure 1.1 Démarche de la recherche
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INTRODUCTION DE LA PARTIE |

L’étude des réactions des consommateurs face asalheitation de leurs donnée
personnelles souléve, dans un premier temps, phgsienterrogations d’ordre

théorique.

Cette premiere partie (intitulée « COMPRENDRE »¢maparticulier, pour objectif de
présenter les connaissances établies sur le sujde esynthétiser I'ensemble de

conclusions issues de la littérature.

Il s’agit, plus précisément, de répondre aux qoastsuivantes :

1. Quels sont, pour une entreprise, les enjeux Béla collecte de données clients ?
Sont-ils compatibles avec les attentes des constennsaen matiere de respect de

vie privée ?

2. Comment peut-on définir la notion de vie priv@e
En quoi la protection des données a caractere meespeut-elle s’y rattacher ?

3. Quel est le processus mis en ceuvre en cas daldéent de soi ?
Quels sont les facteurs susceptibles d’influenogelprocessus ?

4. Quels sont les résultats établis dans la litti&r@ concernant la réaction des

consommateurs face a une sollicitation de leurs dées personnelles ?

Nous répondrons successivement a ces questiorsvérdrles quatre chapitres g

composent cette premiere partie.

A4

2S

a
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CHAPITRE 1
LES ENJEUX LIES A LA COLLECTE DE DONNEES CLIENTS

« Information technology, infrastructure and the information it contains, particularly
customer information, will be a critical success factor for all e business initiatives »,
Weil and vitale (2001)
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Chapitre 1 : Les enjeux liés a la collecte de dasndients

Introduction du chapitre 1

La question du respect de la vie privéles consommateurs, associée au marketing des bases
de données et au marketing direct, déja largenedttie en France a la fin des années 70 —
comme en atteste la promulgation de la Loi ditefermatique et Libertés » du 6 janvier
1978 - continue d'étre un sujet de discussion imporiguitrecoit une attention croissante de

la part des autorités de regulation.

Si, comme le soulignent Milne et Boza (1998), letigues de I'ensemble des professionnels
des bases de données doivent étre surveilléessdasdion s'est focalisée récemment sur la
collecte et l'utilisation d’'informations personred| via Internet. En effet, si l'attitude des
consommateurs vis-a-vis de telles pratiques va {fadelérance a un dégodt résigné »
(Hoffman, Novak et Peralta 1999) lorsqu’elles pasgar les médias traditionnels - courrier

et téléphone notamment - I'attente de respect dielprivée semble accrue en ligne.

Comment les entreprises collectent-elles des deradgres de leurs clients ?

En quoi Internet pose t-il des problémes spécifiqie

En quoi consiste le marketing des bases de dorthées

Est-il compatible avec le respect de la vie prigés consommateurs ?

Voici, résumés en quelques points, les principajesstions qui se posent concernant la

collecte de données consommateurs et auxquellesam@ucherons a répondre.

Nous verrons tout d’abord les différentes formesalecte de données pouvant étre utilisées
par les entreprises, en insistant notamment susgdésificités de la collecte en ligne. Nous

expliquerons ensuite que, malgré l'attrait de c&thodes, la démarche de collecte est loin
d’étre évidente. La sollicitation de données aumtesrospects et/ou de clients représente
ainsi un triple enjeu pour les managers : un esjeatégigue, un enjeu éthique et un enjeu
réglementaire. Nous revenons dans les section8 2@t ces deux premiers types de défis, le

dernier étant abordé plus spécifiguement dansdpitre suivant (i.e. chapitre 2).

® Par souci de simplification, nous utiliserons l@&gement dans la suite de ce document le « sid&/B pour
désigner le respect de la vie privée.
" Nous reviendrons sur les principes inhérentsti teii dans le chapitre 2 (paragraphe 2.3)
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1 Les formes de collecte de données clients

Nous feront le point, dans ce qui suit, sur lesesygde données susceptibles d’étre collectées
par les entreprises (1.1), avant d’aborder legdfits modes de collecte de données clients

(1.2). Nous terminerons en évoquant les spécificla collecte en ligne (1.3).

1.1 Les types de données collectées

Les entreprises cherchent a collecter de multipd@seignements sur leurs clients afin de
mieux les connaitre et ainsi leur faire des offréaptées. Constitue, a cet égard, une donnée a
caractére personnel (que nous appellerons par it® slonnée personnelle), «toute
information relative a une personne physique idiéetiou identifiable par un numéro
d’identification ou un élément qui lui est propfe(eomme son nom, son numéro de sécurité
sociale ou son adresse électronique ...). Une dodioégre sociodémographique n’est donc
pas personnelle en tant que telle mais le deviestlars qu’elle est associée a des données
permettant d’identifier clairement I'individu auduadle est reliée. On parle de traitement de
données a caractere personnel pour désigner tpatatmn portant sur de telles données, et
ce, quel que soit le procédé utilisé. On distingimsi entre autres procédés : la collecte, la
conservation, la consultation, l'utilisation, lanemunication, la diffusion ou toute autre forme
de mise a disposition, I'effacement, la destructiamsi que le rapprochement ou
I'interconnexion entre différents fichiers. Dans dadre de cette recherche, nous nous
intéressons plus particulierement a la collecteupa organisation, des données personnelles

de ses clients - actuels ou potentiels - a degifirtlisation commerciale.

On peut classer les données personnelles des cotaenrs en différentes catégories. La
littérature offre a cet égard une multitude de sifastions possibles, chaque chercheur ou
organisme travaillant sur le sujet ayant d’ailletesdance a développer la sienne. On trouve
ainsi des classifications allant de 2 a 8 categagiessibles. Parmi les catégories de données
personnelles qui reviennent le plus souvent, ortingise notamment les données
d’identification (nom, adresse, numéro de sécusiciale ...), les caractéristiques
sociodémographiques (sexe, age, niveau d’étudest.les données financieres (niveau des
revenus, montant des crédits ...). Les deux dernigatgories les plus couramment citées

concernent le «style de vie » de la personne €tolegs informations qui décrivent les

8 Définition donnée en France par la Loi relatidérdiormatique, aux fichiers et aux libertés duj@@vier 1978
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hobbies, les préférences, les valeurs et la peatitde I'individu), son comportement ainsi

que ses habitudes en matiere d’achat (transagiessees, type de magasin fréquenté, ...).

Le tableau 1.1 ci-dessous identifie les principalassifications proposées dans la littérature.

Tableau 1.1 Principales classifications de donpéesonnelles proposées dans la littérature

B,

—
o

Auteur Catégories identifiées
Classifications en 2 catégories
- données d’identification (nom, email, adressé&laphone, n°CB, n°sécurité
Nvshadham sociale, ..)
Y - données sociodémograhiques (age/date de naisgafocmations sur la famille,
(2000) . 'z T TP
sexe, niveau d’études, code postal, revenus, préfés et centres d’intérét,
profession, ..)
- données « personnelles » (hom, email, adressd¢épfione, n°CB, ..)
Gurau et al. . . . A ' X . >
- données sociodémograhiques (age, taille de ldiéasexe, niveau d'études,
(2003) . :
revenus, profession, hobbies, ..)
- données « personnelles » (nom, prénom, emaésadr pays, n°téléphone, n°C
O’Connor date de naissance, ..)
(2003) - données sociodémograhiques (nationalité, nonibrdahts, préférences, centrg
d’intérét, ..)
Classifications en 3 catégories
- données identifiantes (nom, adresse, n°sécuritéls, ..)
Chellappa et - données non identifiantes (sexe, code postal,.age
Sin (2005} - données anonymts(données liées & la connexion et au comportemer
navigation de l'internaute : adresse IP, navigateeure de connexion, ..)
- données « personnelles » (age, religion, n°tééghn°sécurité sociale, reven
Nowak et informations médicales, informations financieres, .

Phelps (1992)

- habitudes de médias (programmes TV regardés, zimegaus, ..)
- données comportementales (marques achetées,naupbés et vépécisite
fréquentés, ..)

US,

S

Classification en 5 catégories

Phelps et al.
(2000)

- données d’identification (nom, n°téléphone, n°@Bsécurité sociale, ..)

- données sociodémograhiques (age/date de naissatatet marital, nivea
d’études, profession, ..)

- données de « style de vie » (hobbies, loisirs, ..

- données comportementales (supermarchés fréequentésiits/services achetés
distance, achats avec CB, ..)

- données financieres (revenu annuel, ..)

Classification en 8 catégories

Weible (1993)

- informations générales (nom, prénom, adresse, ..)

- données d’identification (n°CB, n°sécurité sagjal)

- données sur I'éducation et la profession

- loisirs et activités

- données relatives aux normes sociales (handitags, particuliers, ..)
- données médicales

- données financiéres

- données relatives aux jeux d’argent et aux pessidimentaires

° IIs reprennent ici la classification préconisée leaFTC Eederal Trade Commissipnorganisme américain
chargé notamment des questions relatives au redpdatvie privée des citoyens américains.
10 catégorie spécifique a Internet
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Nous retiendrons, pour notre part, la classificaten 5 catégories proposée par Phelps,
Nowak et Ferrell (2000) qui offre I'avantage d’énietrop étroite (cas des classifications en 2

catégories) ni trop large (cas de la classificatior8 catégories).

Le fait, pour un consommateur, de fournir des desngersonnelles a une entreprise est un
acte risqué, notamment en cas de divulgation déenf@snations a des tiers non directement
impliqués dans I'échange. Les données differentérméant par le niveau de risque auquel les
individus s’exposent (Milne 1997, Nowak et Phel@92). Ce dernier semble dailleurs
d’autant plus important que les données sont cénsis comme sensibtés Plusieurs
recherches suggerent ainsi que les consommateatgégpnt davantage les informations
financiéres, les données d'identification et, dmigra générale, toute donnée susceptible de
conduire a des offres commerciales (Nowak et PHE}®R, Vidmar et Flaherty 1985, Wang
et Petrison 1993). Les données financiéeres repigseid cet égard, un cas particulier, dans la
mesure ou les individus n'acceptent de les fougne si cela est nécessaire a la réalisation de
la transaction, par exemple a l'occasion d’une deteade crédit aupres d’'un organisme
financier. La capacité de I'organisme a obtenitelles données dépendra alors - entre autres

- de la nature de la relation qu’il entretient aleeconsommateur.

Dans le cadre de ses échanges avec une entréprismsommateur peut donc étre amené a
fournir des données a caractere personnel, en d&lesi circonstances. Voyons a présent

quels sont les différents modes de collecte sukteptd’étre utilisés.
1.2 Les modes de collecte de l'information client

Les données spécifiques a l'individu peuvent étltectées a diverses occasions : lors de
I'inscription & un programme de fidélité ou d’'ungésp de commande, par le biais de sondages
ou de jeux-concours, etc ... Les informations retiesilpeuvent ainsi étre classées en 4
catégories (Long et al. 1999), correspondant ajduli qu’elles permettent d’atteindre :

données d’enregistrement (liste des produits asHeté du passage en caisse par exemple),
d’ordre administratif (généralement les donnéedaettiification comme le nom et I'adresse

du client), de facilitation (données fournies pobtenir un plus en échange, par exemple lors

de l'inscription a un programme de fidélité) et déas de sondage.

> Nous reviendrons ultérieurement sur la notionatesiilité d’'une donnée personnelle
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Plus spécifiqguement, les données consommateurepeéire obtenues de deux manieres :

- de maniere directe : elles sont fournies de fagaantaire par le consommateur au
cours de I'échange (par exemple, lors d’'une commaudde la participation a un club) ;

- de maniére indirecte : il s’agit d’informationBeats contenues dans des bases de

données louées ou achetées a des tiers.

Au-dela de ces deux modes de collecte, il fautigessr compte du type de média utilisé
(téléephone, courrier, face a face et Internet naotant) qui influence les codts et bénéfices de
la collecte aussi bien pour I'entreprise que peutdnsommateur. En matiére de sondage par
exemple, les études permettant aux répondantsaisirckeur mode de réponse montrent que
les individus ont généralement un meédia préférésifipour Tse (1998), les personnes a fort
désir de confidentialité pourraient préférer undsge par courrier plutdét que par email dans

la mesure ou les données y sont moins facilemémaicables ».

Si pour I'entreprise, certaines données sont @ogels a obtenir que d’autres d’'un point de
vue technique, la méthode utilisée n’est cepenpastneutre pour le consommateur. Dans le
cas d’'une vente de fichiers par exemple, les infbions clients sont obtenues de maniére
non obtrusive. Ces derniers n'ont pas d’effort iaef@our les fournir, mais dans le méme
temps ils n'ont pas le choix de les transmettre nom. D’autres données sont moins
directement accessibles et obligent alors a utilides méthodes plus intrusives, qui
impliquent de demander au client de s’engager daasorme de dévoilement de ¥oiC’est

ce type de démarche que nous étudierons ici cgatlon d’'informations de la part d’'une
entreprise (approche directe) et réponse du const@umprenant la forme d’'un dévoilement
de soi (plus précisément de données a caracteserpel).

Si, jusqu’a présent, ces sollicitations d’inforroat se faisaient souvent en face a face, par
courrier ou par téléphone, aujourd’hui les entsgsiont de plus en plus recours a Internet
pour recueillir des données sur leurs clients. flcatité de la démarche dépend alors,
notamment, de la facilité avec laquelle les consateors acceptent de révéler des
informations par le biais de l'ordinateur (WeisbagidKiesler 1996). Ce travail doctoral
s'intéresse précisément a ces sollicitations denées sur Internet, celles-ci faisant face a des

spécificités qu’il conviendra de prendre en congitque nous présentons maintenant.

2 En anglaisself disclosureCette notion, qui concerne a l'origine les relas interpersonnelles, sera largement
développée au chapitre 3
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1.3 Les spécificités de la collecte de données igmé

On retrouve sur Internet les mémes mécanismes eue wilisés hors ligne, avec cependant
quelques spécificités liées aux particularitésalenédia. De plus, aux deux modes de collecte

identifiés précédemment, il faut en ajouter unsidone : la collecte « discréte ».

Internet donne la possibilité aux entreprises aeeiir plus de données personnelles qu’il
n'est possible de le faire dans le monde tradigbniBn plus des données habituelles (de type
sociodémographique par exemple), les sites peuagsgi collecter des informations sur le
comportement de navigation et d'achat de l'intetealde plus, les champs a compléter sur
les formulaires sont souvent plus nombreux et plpsrsonnels™. Plusieurs consommateurs
indiquent ainsi qu’il nest pas rare de devoir guBr sa date de naissance pour pouvoir

commander en ligne alors qu'il n'y a pas besoitedire a la caisse d’'un supermarthé

En ligne, la collecte directe (encore appelée «atwha - réponse ») repose sur l'idée de
solliciter l'internaute afin qu’il donne des infoations, par le biais d'un formulaire a remplir.
Il s’agit donc d’une technique « ouverte » puisgliene part, I'individu sait que des données
sont collectées et, que d’autre part, il a la fokE de s’y soustraire. Les internautes peuvent
ainsi fournir des informations lorsqu’ils commantlen ligne, lorsqu’ils accédent a un site
par le biais d’'un processus d’enregistrement ondubs remplissent un questionnaire sur
leurs habitudes de consommation. Ces démarchestspdrfois en échange de produits ou de
services gratuits ou en contrepartie d’avantagesiptionnels spécifiques. Il existe aussi une
forme de collecte plus sournoise qui consiste aip@&er des informations sans que le
consommateur ne soit directement informé et sursauts qu’il ait la possibilité de s’y
opposel® (Mabley 2000). La transmission des données s’oplérs passivement, par le biais
de technologies dites « discretes » (Caudill etpyr2000). Il s’agit notamment du suivi du

13 Au sens de plus sensibles, plus privés, plus egim

14 Ceci est cependant moins vrai si I'on considéragbrtance prise par les cartes de fidélité miseplace,

notamment, par les grandes enseignes de distnibuiies cartes permettent en effet aux entreprisasligr le

profil de I'individu (et donc un ensemble de dormée nature personnelle fournies a I'occasion aevirture

de la carte) a son comportement d’achat. Nous mdvims sur cette opposition en et hors ligne aiglus

reprises dans ce document, et notamment a I'ogtat@da discussion finale. La différence de peiiceptles

consommateurs a ce sujet constitue, en effet, iste gee recherche prometteuse.

13 || existe néanmoins aujourd’hui des solutions téghes permettant de réduire la portée de cesctedialites
« discrétes ». Nous ne développerons pas ce pang k& mesure ol nous n’étudions pas ce mode tbzteol
dans le cadre de cette thése et renvoyons doteckesirs intéressées aux études spécifiques sujde
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comportement d’achat et de navigation par lintefimée de cooki€§ ou encore de
I'extraction d’adresses email auprés de listeseteesirs ou sur des forums de discussion.
Des études réalisées sur le sujet montrent quedpliess moitié des consommateurs ameéricains
(52%) n'apprécient guere les cookies (Cranor efl@@9), ce qui indique leur faible attrait
pour cette forme de collecte. Ce chiffre est cgaits probablement plus important dans la
réalité, sa faiblesse relative s’expliquant, notamtn par l'ignorance d'une majorité
d’internautes, certains ne sachant pas vraimengude il s’agit, tandis que d’autres ne
mesurent pas les conséquences de ce type d'dieitee forme de collecte discrete, bien que
non spécifigue & Interndt a tout de méme vu son utilisation s'accroitre fdeon
exponentielle avec lI'avénement de ce média. Aul,takaexisterait donc, tous médias
confondus, trois modes de collecte de I'informatbant, comme l'atteste le tableau suivant.

Nous nous intéresserons uniquement, dans le cadrett: these, au mode de collecte direct.

Tableau 1.2 Les modes de collecte de I'informatilbent

Modes de

collecte Explications et exemple Types de données concernées

Implique une sollicitation de Ia
direct part de I'entreprise et un accord |[d€ous types possibles
la part du consommateur

Informations obtenues sous la | Surtout des données de profil
indirect | forme de fichiers achetés ou louégsociodémographiques) et des données sur
a des tiers le comportement et les habitudes d’achat

Informations recueillies sans que L
, - Surtout des données comportementales
le consommateur n’en soit inform :
. . Do comportement d’achat, comportement de
discret et sans gu’il ait la possibilité de s P NS
navigation) et des données liées a la

opposer (sauf a prendre des : .
. . T connexion (adresse IP, navigateur, ...)
précautions particuliéres)

Plusieurs auteurs expliquent que la relation déi@oce entre I'entreprise et le consommateur
peut étre affectée par le mécanisme de colledis@upour obtenir les données. Ainsi, quand
les consommateurs divulguent des informations deiéna volontaire, cela n’aurait pas le
méme effet sur la confiance que lorsque la firmé&eab les renseignements de maniere
discréete (Nowak et Phelps 1995, Caudill et MurpB9®. Pourtant, quel que soit le mode de
collecte envisageé, le recueil de telles donnéesepte un enjeu stratégique majeur pour les

entreprises. Car I'information client constitueaup’hui le nerf de la guerre.

'8 les cookies sont des petits programmes qui sapiimés sur les disques durs des internautes afprodvoir
les identifier facilement quand ils reviendront Rusite.

" Elle est également utilisée, notamment, par lan@eaDistribution qui recueille un grand nombre dantes
comportementales lors du passage en caisse awegpellivent étre associées des données liéediadtian de
cartes de fidélité.
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2 La collecte de données clients : un enjeu straiége

Nous verrons, dans un premier temps, en quoi denigisnarketing des bases de données et
les raisons pour lesquelles il s’est ainsi dévedofthl), avant d’indiquer les liens existants
entre ce type de marketing et le marketing relatbii2.2). Nous terminerons en évoquant la
question de la compatibilité entre le marketingtiehnel et le respect de la vie privée des

consommateurs (2.3).
2.1 Le développement du marketing des bases de d@as

Devant I'extréme compétitivité des marchés depessannées 90, de nombreuses entreprises
ont désormais compris que rien ne donne autanbdeor que de connaitre les pratiques et
préférences de chaque consommateur. Une grandeithajentre elles (du fabricant de
produits agro-alimentaires au concessionnaire anitle) en passant par le supermarché de
proximité) se sont ainsi mises a développer dessbde données constituées de I'ensemble
des informations collectées sur leurs clients,estau potentiels.

Selon Donnelley Marketing In€, au début des années 90, plus de la moitié deisdals et
distributeurs américains développaient ainsi uree e données et 10% envisagaient de le
faire. De plus, 85% des managers interrogés dates €gride estiment qu’il est nécessaire de
posséder une base de données pour rester com&tiiii, selon Stan Rapp de Cross Rapp

Associate¥, il s’agit du développement marketing le plus imant des années 90.

Méme si cela nous permettrait de mieux cerner llampdu phénomene, identifier la taille du
marché des bases de données (ou de la colleate’atilisation de données consommateurs),
que ce soit au niveau francais, européen ou maqnesaldélicat (voire quasi-impossible),
essentiellement pour des problemes de définitiordestdélimitation de son périmeétre.

Plusieurs interrogations doivent ainsi étre sowdevé

De quel marché parle-t-on réellement ?
S’agit-il uniqguement de celui de la vente et déolzation de fichiers ? Ne doit-on pas aussi

tenir compte du marché des systémes de gestioasds ble données relationnéfles

18 Cité par Berry et al. (1994)
9 Plus connus sous le sigle de SGBDR, il s'agitatgciels qui permettent & I'entreprise de mettreaation
différentes bases de données et de disposer aingi dision compléte de ses clients.
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Que faut-il comptabiliser ?
Ne faut-il prendre en compte que les bases de @snth@nnant lieu a une transaction (vente
ou location), alors méme que la création d’'une lessimterne constitue une source de valeur
majeure pour I'entreprise ?
De méme, doit-on seulement comptabiliser ce quiad &u secteur marchand quand les
associations, les organisations non gouvernemesrgalméme I'Etat possedent, chacun a leur

niveau, des bases de données souvent plus riceeliels détenues par les entreprises ?

Autant de questions auxquelles il est bien difake répondre et qui conduisent a un certain
flou quand il s’agit de déterminer le chiffre daiffes dégagé par les organismes présents sur
ce marché. Seul celui des SGBDR semble claireméfini®, dominé il est vrai par des
mastodontes tels Oracle (leader avec 6,5 milligiiglollars en 2005 soit environ 45% de
parts de marché), IBM (21%) et Microsoft (17%).

Aussi, plutét que d’avancer un chiffre qui seraiinl de refléter la réalité, nous préférons
présenter ci-aprés (cf. Figure 1.1) une cartogepkil’ensemble des acteurs concethéte
pres ou de loin, par la constitution et le dévetppnt de bases de données.

Deux axes d’analyse peuvent alors étre utiliségreenier distingue les acteurs marchands et
non marchands. Le second concerne la « naturephiéhomeéne, suivant que I'on se place du
point de vue du consommateur (i.e. la protectiodbnnées) ou de celui des entreprises (i.e.
I'exploitation des données). C’est ce dernier axieegt privilégié ici, le premier donnant lieu

a une différence de couleur sur la figure (i.eeaxt non marchands représentés en grisé). De
plus, afin de différencier ces acteurs, nous legtiflons par un numéro qui refléte, par ordre
décroissant, leur «importance » au sein du prasesdlous faisons aussi apparaitre
'ensemble des liens susceptibles d’exister ena® différents acteurs. L'acteur n°l (les
entreprises) se situe ainsi au coeur du processsgufiliest celui qui entretient le plus de

relations avec les autres.

Nous présentons brievement ci-dessous les diff@gateurs qui se retrouvent a la figure 1.1.
1) les entreprises : il s’agit de I'ensemble des oigyaas a vocation commerciale cherchant
a collecter des données sur leurs clients danstldebles utiliser en interne (i.e. pour leur

propre compte) ou de les revendre ;

20| était ainsi estimé & prés de 15 milliards déads pour 'année 2005 (source IDC et Gartner @jpavec
une croissance de 10 a 15% par an depuis le débwrthées 2000.

2L Pour plus d'informations sur les différents actapésents sur ce marché, nous renvoyons a notreineéde
DEA (p 33-40) et a 'ouvrage d’Arnaud Belleil (200Qintitulé «e-Privacy».
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2) les consommateurs : personnes sollicitées (diresteou non) pour fournir des données ;
3) les organismes de régulation : tels I'Etat, lesanigmes de contréle (la CNIL en France)
et les organisations professionnelles (comme laAR)Y dont I'objectif est d’'informer

les différents acteurs et de réguler la collectaslisation des données ;

4) les groupes de pression : ensemble des « déferdelasvie privée » dont I'objectif est
de sensibiliser I'opinion publique sur ces questiehde dénoncer les principaux abus ;

5) les tiers certificateurs : organismes chargés diieréque les entreprises respectent les
regles en vigueur et d’approuver leurs pratiqued'@aposition d’un sceau ou d’un label ;

6) les fournisseurs de bases de données ou de seluéonniques : nous faisons référence
ici aux organismes qui louent ou revendent dessbdsalonnées et a ceux qui offrent des
solutions visant a les exploiter (comme les SGBDR)

7) les fournisseurs de solutions de protection : ast@uoposant aux consommateurs des

moyens de « protéger » leurs données (logicielsvans, solutions de cryptage, ...).

Figure 1.1 Acteurs concernés par la collecte étisation de données consommateurs
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Le fait que la création et le développement desddsedonnées concerne aussi bien les grands
groupes que les petites entreprises montre a aquet lg phénoméne est important. Une des
explications a lintérét croissant pour cette pra¢ serait liee a l'arrivée des nouvelles
technologies de l'information et de la communicatigolus connues sous le sigle de NTIC -
qui rend la collecte, le stockage et l'utilisatidas données plus aisés et moins codteux. Le
colt de la collecte et du stockage des donnéesmunateurs a ainsi été divisé par 1000
depuis 1970 et continue de diminuer rapidementpds, une base de données de qualité

fournit & I'entreprise qui la possede de nombretantages sur ses concurrents.

Selon Blattberg et Deighton (1991), elle offre attiférentes possibilité :
1) calculer la valeur du client (ou du prospect)
2) établir le dialogue avec les consommateurs
3) gagner du pouvoir sur les distributeurs
4) intégrer les campagnes marketing

5) améliorer la productivité du marketing

En résumé, le recours a une base de données pgrfate des économies, voire de dégager
un bénéfice, a condition d’en faire bon usage. &law d’'une telle base dépend ainsi a la fois
de la qualité des informations qui s’y trouvendetla maniere dont elles sont utilisées. La
majorité des données contenues dans ces basdasst@# des transactions - vues comme tout
échange - entre I'entreprise et ses clients. Léit§udes informations obtenues s’évalue alors
a l'aune de plusieurs criteres (Weible 1993): &kate, juste-a-temps, pertinence,
complétude et fiabilité. Ces données dégagent ensuite de la valeur antveisux :

1) les revenus des transactions futures sont pev@® (notamment de par la possibilité de
vendre des produits complémentaires a ceux isslsptécédente transaction) ;

2) les colts des transactions futures sont rédigissinformations collectées permettent de
faire des offres mieux ciblées) ;

3) les données obtenues peuvent étre compiléesopdiss ou revendues a des tiers.

La valeur d’'une base de données est donc partienignt élevée quand les informations
obtenues sur les consommateurs sont utiliséesqomgevoir des offres en collaboration avec
eux. En effet, ces offres auront d’autant plus kiance d’étre acceptées qu’elles répondent

spécifiguement aux besoins de ces clients.

2 En anglais accuracy, timeliness, relevance, completeness eliability.
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Cette connaissance précise des préférences et adastéristiques des consommateurs,
permise par le marketing des bases de données;aéipaiamsi comme I'un des fondements

majeurs du marketing relationnel, paradigme émergemarketing ces derniéres années.
2.2 Du marketing des bases de données au marketiredationnel

De nombreuses entreprises reconnaissent aujour@fuonnées consommateurs comme le
pilier du marketing des bases de données et duetiagkdirect, qui sont deux €léments clés
du marketing relationnel. Ce dernier repose sdééique tous les consommateurs ne sont pas
égaux et qu'il est préférable - et plus profitablie retenir les clients actuels plutét que d’en
acquérir de nouveaux. Ceci représente une évolutitajeure pour de nombreux
professionnels. Pendant longtemps en effet, lagmides se sont focalisées sur I'acquisition
de nouveaux clients en s’appuyant sur une segnmamtdti marché. Les bases de données
étaient alors analysées dans le but de détermawepibfils de clients a cibler. Aujourd’hui,
les nouvelles technologies permettent de s’adreaseles micro-segments, voire a des
individus, en particulier et de calculer leur valelient (ife time valug. Il est donc possible
de classer les consommateurs en termes de prbféadiide s’adresser en priorité aux clients
les plus rentables. Il est donc primordial d’'obteim maximum de données les concernant

pour que le calcul soit le plus proche possibléadéalité.

Etant fondé sur l'idée de servir chaque consommatedividuellement, le marketing
relationnel suppose de connaitre parfaitement ¢€gsg besoins et préférences de celui-ci.
Plusieurs chercheurs soulignent ainsi I'importadeecollecter des données sur les clients au
sein du processus CRRM(Zhang, Wang et Chen 2000). Ces informations sonteffet
considérées aujourd’hui comme I'élément le plusfédiinciateur pour des firmes en
concurrence (Meltzer 2000). De nombreux managessstent aussi sur la nécessité de
disposer de données fiables et complétes pour romeitre en place une démarche CRM
avec succes. Or, outre les erreurs introduiteslgsaisalariés qui saisissent les données et
manipulent ces bases, I'absence de fiabilité peutgmir des consommateurs eux-mémes qui,
de mieux en mieux informés sur les avantages enwénients liés aux pratiques de collecte
de leurs données personnelles, se montrent paéfients a donner des informations vraies
et complétes. Ce type de comportement peut condlaimgeprise a une situation délicate.

Elle peut ainsi manquer d’informations lui permettde prendre des décisions pertinentes ou

% pourCustomer Relationship Managemeen francais : Management de la Relation ClierRQY!
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prendre de mauvaises décisions sur la base d'iafitons erronées délibérément maquillées
par le consommateur. La préoccupation de ce deemeermes de respect de la vie privée
semble ainsi constituer un obstacle majeur a liia d'informations fiables a son sujet

(Caudill et Murphy 2000) et doit donc étre prisecempte lors de la collecte des données.
2.3 Marketing relationnel et respect de la vie prige

Si les efforts des entreprises pour développeralaions avec leurs clients les ont amenées a
considérer la base de données comme un instruneemegiant d’'identifier et de servir au
mieux leurs besoins, la croissance des pratiquesltkrte et d'utilisation des informations a
multiplié les inquiétudes des consommateurs quanteapect de leur intim@& Dans un
sondage, Punch (1996) trouve que 85% des réponsargsntent concernés par les menaces
vis-a-vis du respect de la vie privée. D’autresiétusur le sujet, réalisées principalement aux
USA, soulignent que les consommateurs sont pré@scppr ce que les entreprises peuvent
savoir d'eux et par la maniere dont elles ont abtess informations et les utilisent par la suite
(sondages Harris Equifax 1992/95/96, Katz et Tas<@®@90). Beaucoup d’entre eux auraient
ainsi pris des mesures de protection, y comprigeksictions sur leurs échanges de données
(Nowak et Phelps 1992, Wang et Petrison 1993).

L'un des aspects les plus controversés du markeétaionnel en B to € semble donc
concerner le respect de la vie privee. En effetl'adijectif de cette méthode est de se
rapprocher du consommateur, de mieux le connaitrd’emgager avec lui une véritable
relation, elle implique aussi de capturer et de imdar des montants croissants
d’informations le concernant. Son utilisation a dgénéré une préoccupation croissante pour
les questions relatives a la protection de la vieep, notamment concernant les fichiers qui
sont loués ou vendus sans le consentement desnpessaoncernées (Culnan 1995), mais

aussi a propos des moyens mis en ceuvre pour esllestdonnées.

D’une question stratégique, le recueil d’'informascclients devient alors un enjeu éthique :
comment, en effet, concilier cet objectif de calleavec les réticences qu’il occasionne

auprés des consommateurs ?

4 Les notions d’« intimité », de « vie privée » e Hifférences entre les deux seront expliquéehapitre 2.
% Sigle utilisé pour indiquer les relations entre émtreprisesBusinesket les consommateur€g¢nsumers
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3 Collecte de données clients et respect de la pigvée : un enjeu éthique
3.1 Le respect de la vie privée : une attention cigsante sur le sujet

Pour Westin (2003), quatre facteurs sont a I'oggiles préoccupations croissantes du public
vis-a-vis du respect de la vie privée : 1) le r@scaux nouvelles technologies, 2) le climat
social, 3) les groupes d'intérét et les debatstigaks, 4) les politiques organisationnelles et
les lois en vigueur. Le premier facteur cité sen@tie celui qui trouve le plus d’écho au sein
de la communauté scientifique. Ainsi, le fait gas éntreprises soient aujourd’hui largement
dépendantes des communications électroniquesréaitdte que le droit au RVP soit de plus
en plus difficile & mainterff.

A ces quatre facteurs, on peut en ajouter deweswudui contribuent aussi a I'attention
grandissante sur ce sujet. Le premier concernalur des informations recueillies. Celle-ci
semble en effet augmenter du fait de I'avantagep&itif qu’elles sont censées conférer. Or,
les consommateurs sont de plus en plus conscieatba@héfices que les entreprises retirent de
I'utilisation de leurs données. Selon Hagel et Raly1997), les cris émanant de I'opinion
publiqgue a propos de l'utilisation non autorisés ddormations sont avant tout le résultat
d’'une connaissance accrue de la valeur de donngéelyutes autrefois gratuitement. Le
second est lié a une confusion quasi permanente eatqui est éthiguement correct ou non.

Le recours aux théories éthiques pourrait permd#ramiter une telle confusion.
3.2 Une approche par les théories éthiques

Selon Caudill et Murphy (2000), les théories étkgjpeuvent se montrer utiles, notamment
pour mieux comprendre les différences entre lesmetandations édictées par les pouvoirs

publics et les comportements effectifs des entsepri

La premiere question qui se pose a ce sujet comdarnécessité (ou non) de respecter la vie
privée des consommateurs. Fried (1968) indique gus la protection de la vie privée est
instrumentalement utile car elle est nécessaire gévelopper I'intimité et la confiance dans
les relations. Rachels (1975) explique que les gahbesoin de contréler les informations les

concernant pour maintenir une diversité dans leeliaions. Pour Nissenbaum (1998), les

% Cette question concerne notamment les droits dlesiés & utiliser la messagerie de I'entrepriskes fins
privées et le droit de regard qui peut étre accartiémployeur a cet égard.
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efforts entrepris par les entreprises pour coltedés informations sur leurs clients constituent
alors une « violation morale de la vie privée »fifgrpour Mason (1986), les entreprises ont
I'obligation morale de protéger les informationsrgmmnelles de leurs clients, notamment

quand celles-ci circulent sur Internet.

Les hommes de marketing discutent souvent d’éthigneayant recours aux théories
téléologigues ou déontologiques. Les premiérespontr objet d’évaluer la moralité des
actions en examinant leurs conséquences (Buchi®@2)1L'égoisme et I'utilitarisme sont
deux théories téléologiques couramment utilisées pestifier les actions marketing. Selon
I'égoisme éthique, les conséquences d’'un acteuwsogtiement évaluées en termes de codts et
de bénéfices pour l'individu qui considére l'actidBi une action lui est bénéfique mais
gu’elle «blesse » les autres, alors I'égoistegéthichoisit de la mener tout de méme.
L’utilitarisme évalue la moralité d’'un acte en cml#sant les conséquences pour chacune des
parties impliguées. Il s’agit ici d’obtenir le plgsand bien pour tous. Le coté positif et négatif
de chaque acte est alors évalué et on choisiraedtemi’action qui apporte le plus grand
bénéfice net global.

De leur c6té, les théories déontologiques n’évdlyes les conséquences, mais plutbt la
valeur morale de l'action dans la mesure ou celleet en jeu certains droits ou devoirs
universels. Selon I'éthique déontologique de Kamtian acte est moral s'il : 1) est universel
(s’applique a toutes les personnes, dans toutestlegions, sans effets négatifs) ; 2) traite les
étres humains comme des fins et non comme des mdyappose que les personnes soient
traitées avec respect et que leurs droits ne spanviolés) ; 3) respecte I'autonomie des étres
humains (préserve le droit de chacun de déciderrtibnt).

Les entreprises justifient souvent le traitemers dennées personnelles des consommateurs
sur la base de la théorie utilitaire. Elles recissent que cela peut avoir des inconvénients
mais elles estiment que, globalement, il en résuiteneilleur service qui profite a 'ensemble
de la communauté. En réalité, cette justificatiemBle davantage correspondre aux théories
égoistes, dans la mesure ou elles ont généraletunanal a estimer les conséquences pour les
consommateurs. De plus, elles ne répondent pagxigences des théories déontologiques.
Ainsi, le fait pour une entreprise de retirer bé&®fde la vente des données a d’autres
sociétés, sans avoir obtenu le consentement ptéatlds consommateurs, constitue une

violation des trois principes de Kantian.
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Deux conflits éthiqgues majeurs opposant les ensepret les consommateurs a propos du
respect de la vie privée se dessinent alors : §)wies différentes a propos de qui est
propriétaire et/ou contrdle I'information ; 2) diegtions entre les droits du consommateur en
matiere de respect de la vie privée et d'autrestsdr@€es conflits sont exacerbés par le
manque d’informations dont dispose le consommajaant a l'utilisation qui est faite de ses

données et aux moyens de recours a sa dispositioased’utilisation abusive.

3.3 Propriété des données et respect de la vie pFev: un conflit d’'intérét

Pour toute transaction impliquant la fourniture dimnnées personnelles, consommateurs et
entreprises sont souvent en désaccord en ce quewlun la jouissance des informations
échangées et le type d’échange acceptable, copmiede la situation. Alors que la majorité
des managers pensent que ces données leur appamtien qu’ils peuvent les utiliser comme
bon leur semble, de nombreux consommateurs coeside&u contraire que ce droit de
propriété leur revient (Nowak et Phelps 1992). Déespces derniers sont également a la
recherche de mesures de protection contre lesaiidns non désirées de leurs données, sans
pour autant compromettre les gains de choix etlebabilité qu’offrent, notamment, les

techniques d’achat a distance (Cespedes et Sn88).19

Parmi les explications a ce désaccord profondrauve une différence de point de vue quant
a l'origine des informations collectées. Ainsi, Ba{1997) considére que les consommateurs
ont un droit de propriété sur les données achgiéeses entreprises et vendues a des fins
commerciales suggérant ainsi, qu'étant - a I'oggirdétenteurs de I'information, ils doivent
étre déedommagés du bénéfice qu’elles en retiremtnBme, pour Westin (2003) « le droit de
décision envers ses propres données doit étre mmeoun droit de propriété ». Cette
conception peut se justifier si 'on considere desmnées personnelles comme une extension
de la personnalité de l'individu. Le probleme vidnt fait que ces informations sont souvent
formées en relation avec les autres. Ainsi, le cmbement de navigation sur Internet est le
produit de l'interaction entre l'individu et lestess qu’il visite. Des lors, Pour Foxman et
Kilcoyne (1993), si les entreprises estiment possdinformation collectée auprés des
consommateurs c’'est parce qu’'elles considerentelle-ci dérive - au moins en partie - de la

transaction, dont elles sont a I'origine.

Dans les faits, la frontiere entre le moment onféimation est détenue par l'individu et ou

elle devient la possession de I'entreprise esteaufloue. Milne et Gordon (1993) indiquent
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ainsi que la propriété de I'information n’est pasalue. L’enjeu dans ce domaine est donc de
trouver un équilibre entre différents droits en agifion. A ce sujet, au moins quatre sources
de conflits ont d’'ores et déja été identifices (@om 1991). Il faut ainsi trouver un
compromis entre le droit au respect de la vie gridé consommateur et : 1) d’autres attentes
en termes de services ; 2) d’autres droits du consteur (en termes d’information, de
sécurité, ...); 3) les codts résultant de la prataect 4) d'autres valeurs sociétales.
Cependant, le conflit majeur réside dans le dreitdnsommateur a protéger sa vie privée et
le droit a I'appropriation des informations reclied par I'entreprise. On se trouve en effet a
la croisée de plusieurs libertés qui se trouvart &b contradiction : la liberté du commerce et
des échanges d’un c6té et la liberté individuedid'autre (Rigaux 2000). De plus, on touche
ici un point particulierement sensible dans la mesu, de tous les droits de I'individu, celui
lié au respect de la vie privée apparait comme dies plus importants. Il s’agit en effet d'un
droit basique autour duquel de nombreuses libegdendent (Rotemberg 1993). Or, celui-ci
est moins bien pris en compte sur Internet, puikgat plus facile de recueillir des données
par ce biais que par les moyens traditionnels.

3.4 Les spécificités de I'enjeu éthique sur Interrie

La nature interactive d'Internet présente un enwiemment unique dans lequel la
préoccupation pour la vie privee semble renforéémgaonkar et Wolin 1999). Ainsi, dans
une étude menée sur le sujet, Jacobs (1997) trquee70% des répondants se disent
davantage concernés par les problémes de respédatuie privée sur Internet que sur les
médias traditionnels. Cette question est donc pdiate pour les internautes. Pour Hoffman,
Novak et Peralta (1999) la raison pour laquelleclmssommateurs sont plus préoccupés par le
RVP sur Internet est liée au fait que le besoirca@rble et de protection de leurs données
personnelles est exacerbé sur la toile. Dans tedeén effet, 87% des internautes interrogés
(de nationalité américaine) estiment avoir droiura contrble complet des informations
démographiques que les sites capturent et 71% megqs@ devrait y avoir de nouvelles lois

pour protéger leur vie privée en ligne.

Pour Petty (2000), chaque canal de communicatitmu ete vente implique différents codts
(en termes de temps, d’argent, etc ...) et typedrd$ion pour le consommateur. Dés lors, Si
Internet a engendré de nouvelles préoccupationsrgggrort aux autres medias, cela est
notamment dd a la facilité avec laquelle les infations peuvent étre collectées, stockées et
échangées par ce biais (Caudill et Murphy 2000hd&iats 1997, Sheehan et Hoy 2000). C’est
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aussi lié au nombre élevé de sollicitations comimkss envoyées par email, grace au faible
colt de I'envoi (Shiman 1996) et a la plus granggacité a cibler I'offre. On peut y ajouter

une autre raison liée aux particularités de I'emwrement en ligne. Ce dernier s’ajoute en
effet a I'aspect contextuel de la protection deprigée, de par la facilité avec laquelle un
internaute peut devenir lié a une entité. On périsela possibilité, en un seul clic, d’accéder

a un site dont le nom était précédemment inconnu.

En résumé, Burgoon (1982) estime que les menaaefogtipeser les nouvelles technologies
sur le respect de la vie privée des consommateuatdiges a cing facteurs principaux :

1) le degré de contréle que les individus exersentla divulgation et I'utilisation ultérieure
de leurs données personnelles ;

2) la quantité d’informations possédées par legeaut quand les consommateurs ont
I'impression que cette quantité est minime, la etdilité percue est limitée ;

3) le nombre d’entités et/ou de personnes poss@daninformations : plus il est élevé, plus
I'individu court le risque gu’elles soient « détoges » ;

4) le type d’informations possédées : plus l'infatian est considérée comme sensible, plus
I'individu est vulnérable si elle est dévoilée pghkement ;

5) la nature de la relation avec I'entité possédast informations. Or, l'identification des
entreprises collectant les informations est de m@asplus difficile. De plus, connaitre

I'entreprise les ayant collectées ne signifie pas Igpn connait celle qui les réutilisera.

L’ensemble de ces facteurs conduit a une préocicunpatcrue pour le respect de la vie privée
sur Internet, qui aboutit, d’'une part, a une rétggea fournir des informations personnelles
sur le web et a, d’autre part, des conseéquenceshégligeables sur le commerce en ligne.
Tout ceci a incité managers et chercheurs a saas@r au probleme. En effet, aujourd’hui
encore, et méme si cela est de moins en moin wiai certain nombre de consommateurs ne
font pas suffisamment confiance aux e-commercamtaux e-fournisseurs de services pour
s’engager dans des relations d’échange avec euMesSindividus lisent les journaux,

recherchent un emploi ou comparent les prix suerihdt, une partie d’entre eux n'achete
toujours pas en ligne ou se refuse a délivrer désrmations personnelles, a cause des
craintes relatives au respect de leur vie privéeGMw 1999, Hershel et Andrews 1997).

Pour Wang et Petrison (1993) et Lohse et al. (206je peur concernant les questions de

RVP est méme 'une des principales raisons exptiglaaréticence a commercer sur le Net.

%" La progression croissante du commerce en ligntenmoent en France, vient en effet quelque peu deémnoen
propos.

36



Chapitre 1 : Les enjeux liés a la collecte de dasndients

Pour Hoffman, Novak et Peralta (1999), ce manqueotdiance proviendrait de la faiblesse
de contrble percu par les internautes concernaotés a leurs données personnelles, durant
le processus de navigation. D’aprés leurs résulaigremiére préoccupation des internautes
lorsqu’ils surfent sur le Net est liee au contrdke leurs informations personnelles, plutot
gu’aux risques de l'achat a distance. De plus ptésccupations semblent influencer le désir
d’achat en ligne. Les principales raisons donnéedgs internautes non acheteurs en ligne ne
sont en effet pas fonctionnelles (i.e. liées au,@u temps de livraison, etc ...) mais liées a

ces questions de contrdle sur les données.

Si la question du contrble des données personnediesssentielle pour les consommateurs,
c’est a cause de la vulnérabilité qui en découds, données pouvant étre dévoilées quasi
publiguement. Au cceur du probleme, se pose domuéstion de savoir ce que représente

réellement le respect de la vie privée, notion mues allons définir au sein du chapitre 2.
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Conclusion du chapitre 1

Il existe plusieurs modes de collecte de l'inforimatclient. Chacun d’entre eux possede des
spécificités que ne sont pas sans conséquence guamhaniere dont ils sont pergus par les
individus. Dans cette recherche, nous nous intéress plus particulierement aux collectes
directes, c’est-a-dire faisant I'objet d’'une sathtion de la part de lI'entreprise et d'une
réponse de la part du consommateur sollicité. s, phous focaliserons sur les collectes
d’informations en ligne, qui tendent a exacerbsrdeintes des consommateurs (internautes)

qguant a l'utilisation ultérieure de leurs donnéesspnnelles, une fois celles-ci divulguées.

Face a la valeur croissante de l'information clides entreprises doivent faire face a deux
défis majeurs lorsqu’elles souhaitent sollicites mnsommateurs : un défi stratégique et un

défi éthique.

Le défi stratégique concerne la mise en place déleloppement d’'un marketing des bases
de données qui permet, non seulement de calcwaidar du client mais aussi d’améliorer la
productivité des opérations marketing. Cet élénpeninet ensuite a I'entreprise de déployer
une politique relationnelle efficace, visant a sfechaque consommateur individuellement.
Ceci nécessite alors de connaitre les golts eéneréfes de chacun et donc de collecter, a
chaque fois gu’elle en a l'occasion, de nombreusismations. Une telle pratique s’avere

cependant difficilement compatible avec le droitrespect de la vie privée de chaque citoyen.

La nécessaire conciliation entre les objectifs deanagers et les réticences des
consommateurs représente le deuxiéme défi auguenieeprises doivent faire face : le défi
éthique. L'attention croissante du public pour de®stions liées au respect de la vie privée
ont amené professionnels et chercheurs a réfléahir moyens a mettre en ceuvre pour
respecter les droits de chacun. Les théories éhiggprésentent, a cet égard, une explication
possible aux différences de points de vue entr@riesipales parties a I'échange. Toutefois,
un conflit d'intérét majeur se dessine quant a sagai est réellement propriétaire de
l'information. Ce conflit tend d’ailleurs a s’exaber sur Internet. Les spécificités de ce
média semblent en effet renforcer les préoccupsititas consommateurs quant au respect de

leur vie privée, notion que nous allons a préséfinat plus précisément.
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Chapitre 2 : Préambule sur la notion de vie privée

Introduction du chapitre 2

Nous avons tous l'idée intuitive que certains atpele notre vie sont privés. L'idée de
séparer le c6té privé du cbté public existe daibedepuis les temps anciens, sans que le
concept de protection de la vie privée n’ait ét@rpautant utilisé. Aujourd’hui encore, ce
concept n'existe pas dans de nombreuses cultueesa(abe, allemande, japonaise et russe

notamment), méme si I'on en trouve l'idée sousHaEsous d’autres termes.

L’idée de protéger les aspects privés de notreegiedonc, dans I'ensemble, largement
répandue. Dans beaucoup de pays, notamment cdlnimn Européenne, cela se manifeste
d’ailleurs par la reconnaissance d’un droit au eesple sa vie privée, qui est fondamental et
inaliénable. Pour de nombreux auteurs, I'existeatioa tel droit est le fondement méme de la
démocratie car, sans vie privée, 'lhomme seraist@nment surveillé et perdrait donc sa
liberté (Sykes 1999). Warren et Brandeis (1890) considérent ainsirtétu Respect de la
Vie Privée comme « le plus valorisé par les hompiedisés ». Il s’agit donc d’'un besoin
humain majeur, qui se manifeste de différentesrfacgelon les situations. Les recherches
menées sur le sujet, dans le domaine de I'anthogpmml de I'histoire du droit, de la
philosophie, de la sociologie ou de la psychologgesont d’abord focalisées sur I'étude de ce
concept, dans le cadre de relations interpers@®er, force est de constater que les
menaces qui pesent aujourd’hui sur la vie privéat dargement le fait des relations
commerciales qu’entretiennent individus et entsg®i Une partie significative de ces
menaces concernent ainsi la collecte et I'utilmatdes données a caractere personnel des

clients et/ou prospects.

Nous verrons, dans une premiere partie, la déimigit les caractéristiques de la protection de
la vie privée. Nous soulignerons ensuite I'aspetymorphe du besoin de protection de la vie
privée. Nous terminerons en évoquant un des aspsstntiels de la protection de la vie
privée et sur lequel nous nous focaliserons darsste de ce document, a savoir la protection

des données a caractere personnel.

8 Cité par Ingargiola (2002), Realizing privacy hetinformation age : an exercise in uncoveringviileies
shaping the online privacy debate, Doctoral Disdieni, Georgetown University, Washington DC
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1 Définition et caractéristiques de la protection d la vie privée

Nous donnons tout d’abord les raisons pour lesgsidll protection de la vie privée est si
difficile a définir (1.1), avant d’identifier lesrimcipales définitions et dimensions identifiées
au sein de la littérature (1.2). Nous évoquons ien$es principales fonctions de la protection
de la vie privée (1.3) puis terminons par une wlisibn entre ce concept et d’autres concepts

proches et/ou liés (1.4).
1.1 La protection de la vie privée : un concept fio

La protection - ou le respect - de la vie privggp@éeprivacy chez les anglo-saxons) est une
notion large qui comprend entre autres : la libelképensée et d’action, le contrdle de son
corps, la solitude dans sa maison, le contréleinf@smations personnelles, 'absence de
surveillance, la protection de sa réputation. Qecept est couramment utilisé pour décrire a
la fois un besoin d’espace, un besoin de séparaismelle, physique ou psychologique, et le

contrdle sur les possessions et les informatiorsopeelles.

Etablir une définition précise de ce concept estiqdierement délicat, car il n'y a pas
d’accord général dans ce domaine. Il existe ent ddemultiples conceptualisations, selon la
considération - légale, politique, sociale - reenDe nombreux auteurs soulignent cette
difficulté de parvenir a une définition claire @derlotion de protection de la vie privée. Westin
(1967) fait d’ailleurs remarquer gu'il s'agit lauie situation quasi unique dans la mesure ou
« peu de valeurs aussi fondamentales dans la 8apiétcelle de respect de la vie privée sont
restées sans définition au sein de la théorie Isosia Il est possible d’avancer plusieurs

explications a cela.

La premiere catégorie d’explications est liee audae ce concept souffre de ce que Margulis
(1977) qualifie de <efinitional ambiguity and vaguenes®. Pour Miller (1971), cette
notion est difficile a appréhender car elle esésedpérément vague et évanescente ». On a

donc du mal a la définir car elle est floue et agribi

? La phrase d'origine est :few values so fundamental to society as privacyeHzeen left so undefined in
social theory» (Westin 1967), cité dans Solove (2002)
%0 Qu'on peut traduire par : « ambiguité et imprégigiéfinitionnelle »

42



Chapitre 2 : Préambule sur la notion de vie privée

Pour d’autres auteurs, dont Judith Thomson (1984probleme vient du fait qu'’il ne s’agit
pas d’un concept « distinct » mais qu'il est complans plusieurs autres concepts ou droits
Robert Post (2001) indique a cet égard qu’« ilis'dgne valeur si complexe, si engluée dans
des dimensions concurrentes et contradictoireplesme de sens variés et distincts que [je]

désespére parfois de pouvoir en parler de mantdeexi?.

Une derniére explication a la difficulté de saisérconcept de protection de la vie privée est
liée a son aspect largement pluridisciplinaire. t€etotion apparait en effet dans de
nombreuses disciplines incluant I'anthropologie l{&ts et Gregor 1971), I'histoire (Flaherty
1984), la sociologie (Schwartz 1968), les ress@incenaines (Schein 1977) et beaucoup plus
récemment le marketing. Elle se trouve, dés lossp@ée a de multiples sens, incluant
nombre d’antécédents et de contextes ainsi qu'amgteé de motivations et de réponses.
Ainsi, quand les philosophes voient la protectian ld vie privée comme une fonction
nécessaire de l'existence humaine, les psychologoesignent son importance pour le
développement de la personne. De méme, alors gyeristes la considérent comme un droit
fondamental, les sociologues se focalisent sur isgportance pour I'établissement des
relations humaines. A cela, s’ajoute le fait quesignification du concept varie aussi a
I'intérieur d'une méme discipline. Tel est le caw gpxemple de la psychologie, au sein de
laquelle les définitions different sensiblementc&itains auteurs mettent en effet I'accent sur
I'isolement, le fait d’éviter le contact avec autrd’autres insistent plus particulierement sur
le contréle de I'accessibilité a soi (Jourard 196®Hils 1966 ; Westin 1970).

Malgré ces différences, il existe un point commuiowtes ces littératures, celui du contréle
de l'individu sur la divulgation de ses informatsopersonnelles qui est, pour la majorité des
auteurs — dont Shils (1966) et Westin (1967) -egtquelle que soit leur discipline d’origine,
une des dimensions majeures de la protection @& lprivée. D’autres dimensions existent

cependant, qu'il convient a présent d'identifier.
1.2 Les dimensions de la protection de la vie prie&dans la littérature

Johnson (1992) et Solove (2002) ont cherché a éiiaén les conceptualisations de la vie

privée trouvées dans la littérature. De ces travaessortent six définitions principales du

3L voir paragraphe 1.4 de ce chapitre

%2 La phrase d’origine est: Reivacy is a value so complex, so entangled in eading and contradictory
dimensions, so engorged with various and distineamngs, that | sometimes despair whether | carullge
addressed at abb (Post 2001), cité dans Solove (2002).
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concept de protection de la vie privée, que noasentons ci-dessous, avant de souligner les

limites inhérentes a chacune d’elle.

Le concept de vie privée correspond ainsi, selsmalgeurs, a 'une des acceptions suivantes :
1) le droit d’étre laissé seul et/ou tranquifie
2) un acces limité a soi (pouvoir empécher 'aagEs autres lorsqu’il n’est pas désiré)
3) le secret (pouvoir cacher certains faits ourmi@tions aux autres)
4) le contréle sur ses informations personnelles
5) la protection de sa personnalité, de son indadité et de sa dignité

6) I'intimité (contréle ou limitation de ses relais avec les autres)

Malgré son intérét, et notamment son souci d’exindtés deux remarques doivent étre faites
a propos de cette classification. Tout d’abordtatees définitions concernent davantage les
moyens d’obtenir la protection (conceptions 3 etnétamment) alors que d’autres
s’intéressent plutbt aux objectifs sous-jacentageption 5). Ensuite, on s’apercoit que toutes
ces conceptions ne sont pas indépendantes ; paflies se chevauchent.

Ainsi, la conceptualisation d’'un acces limité a €2 correspond a une formulation plus
sophistiquée et plus globale du droit a étre ladssé (1), fondement originel de la protection
de la vie privée aux USA. En effet, I'acces limit&oi ne réside pas uniguement dans I'aspect
solitude, dans le fait d’étre séparé des autresorthprend aussi la protection contre toute
intrusion non désirée, que celle-ci émane de lsgeredu gouvernement ou d’entreprises.

La conception de la protection de la vie privée cardroit au secret (3) évoque la possibilité
de dissimuler certains faits pour éviter qu’ilssoéent ensuite dévoilés publiguement. Jourard
(1966) reconnait ce principe du secret dans saitiéfi du concept. Pour lui, la protection de
la vie privée est le résultat de «la volonté d'ymersonne de cacher aux autres des
informations sur ses actions, ses expériences gmstrésentes et ses intentions futures ».
D’autres auteurs considérent cependant cette caralesation du secret comme trop étroite.
Pour eux en effet, la protection implique davantgge le simple fait de ne pas se dévoiler,
elle contiendrait aussi la capacité de s’assurerlgs informations sont utilisées dans un but
acceptable pour l'individu. Comme l'indique Inng4992), la protection de la vie privée,
conceptualisée comme un secret, omet la dimenstooodtréle. Or, cette derniere est a
I'origine de la théorie prédominante en matiergusection de la vie privée, celle qui touche

au controle de ses données personriél{ds.

% En anglais : the Right to be let alori¢Warren et Brandeis, 1890)
3 Un paragraphe entier étant consacré ultérieuregneette notion, nous ne nous étendrons pas diessus
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L’avant derniere approche s’intéresse a la praiediie I'individu, de son individualiteé, de sa
dignité et de son autonomie (5). Cette conceptifferd des précédentes en ce sens qu'elle
est construite autour d’'une idée normative dedgovivée, liée a l'intégrité de la personnalité.
La protection correspond ici au respect de la pgrs@n tant qu’individu capable de faire des
choix. Certains auteurs critiquent cette conceptjanconfond la vie privée avec d’autres
concepts proches, comme la liberté et l'autonorkie.réalité, cette conception s’attache
davantage a expliquer pourquoi nous valorisons iéa privée (i.e. pour protéger son
individualité, sa dignité et son autonomie) pluée d’en donner une définition.

La derniere conception (6) reconnait que la prateate la vie privée n’est pas seulement
essentielle & la définition du soi — qui caracglésconception précédente — mais qu’elle I'est
aussi pour le développement des relations humaBedsn cette définition, nous valorisons la
vie privée afin de pouvoir maintenir le niveau dégi’intimité dans nos relations avec les
autres. Pour Fried (1968), l'intimité représentle €roit de ne pas partager d’'informations

personnelles sur ses actions, ses croyances @nggions avec tout le monde ».

Si I'on écarte les notions de solitude (1), de ae€38) et de dignité (5), la premiere parce
gu’elle est comprise dans la dimension d’accestdirai soi (2), la seconde parce gu’elle est
trop étroite et la troisieme parce qu’elle est plag raison a la valorisation de l'intimité, les
réponses les plus courantes a la définition dedtegption de la vie privée tombent alors dans
3 catégories principales : le droit d’étre laiss@lsle contrdle de l'acces a ses données
personnelles et le contrble des interactions avettuia Celles-ci correspondent aux
dimensions majeures de la protection de la vieépritelles gu’identifiées par un grand
nombre de chercheurs (Stone et Stone 1990 ; E@Mglley et Patterson 1998 ; Charters
2002) et représentent autant de préoccupationsbpgspour un individu, en cas de non
respect. Il faut souligner que le fait de reteme wclassification en 3 catégories plutét que
quatre, comme le font certains auteurs (Wolfe da®ad976 ; Petrison et Wang 1995), offre
'avantage de limiter les imbrications entre ledfédentes dimensions, tout en restant
exhaustif. En outre, il est possible de caractéries catégories en insistant sur le type de
protection concerné. Trois aspects majeurs resgodimsi de la littérature - un aspect
physique, un aspect informationnel et un aspeathmggique et relationnel, correspondant
parfaitement a chacune des 3 conceptions retenues.

Nous présentons plus précisément ci-dessous lissdirnensions majeures du Respect de la
Vie privée identifiées dans la littérature, en ndmasant sur la classification proposée par
Stone et Stone (1990). Par ailleurs, nous insissoingd’aspect concerné par la protection de
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I'individu, qui rend la classification plus expliej notamment managérialement parlant.

L’ensemble est résumé dans le tableau 2.1 ci-apreés.

- « |le droit d’étre laissé seul » (aspect physique)
Nous pourrions aussi appeler cette dimension aitety dans la mesure ou elle touche a
I'aspect physique de la protection. Ainsi, un indiv qui refuse d'ouvrir sa porte a un
démarcheur, peut le faire parce gu’il considére damicile comme un lieu privé, un endroit
de retrait pour la vie familiale et le développemeersonnel. La maison est d’ailleurs
considérée par de nombreux chercheurs en psyckobmgnme une métaphore des aspects
publics et privés du soi (Goodwin 1992).
Cette premiere dimension correspond donc a leafoidroit d’étre laissé seul et au contrble de
'accés a soi (définitions 1 et 2 de Solove 20®l)e reflete la possibilité de s’isoler, de
placer une barriere physique entre soi et les augreepose sur I'idée qu’'on ne doit pas agir
d’'une maniere qui constitue une intrusion dansi¢ade quelqu'un (McCloskey 1980). Cet
aspect de la protection est donc fréquemment cdaf@vec le concept de liberté qui, bien
que proche, n'en est pas moins différent. La libbedt en effet le droit d'étre « dégagé » de
toute interférence physique et de toute coerciffoCloskey 1980). Une perte de liberté
n’est donc ni un précurseur ni une condition d’'siva de la vie privée (Boatright 2000).
Le fait de se mettre a distance des autres, paiais de barrieres physiques, fait aussi écho
aux notions d’espace personnel et de territorjatibdte derniere correspondant a la défense
des propriétés et possessions (Brown 1987). Cetcaspatial de la protection est lui-méme
axé sur l'idée de séparation entre sphére publ@usphéere privée. Edney et Buda (1976)
insistent toutefois sur la nécessité de distinggeconcepts de territorialité et de vie privée en
expliquant que le premier contribue a I'identitésié alors que le second concerne plut6t les
sentiments de liberté et d’autonomie.
Pour résumer cette dimension, nous retiendron$ilasp de Schwartz (1968) qui définit la
vie privée comme un « mode institutionnalisé dearep. Selon lui, protéger sa vie privée
revient a contrbler le nombre de contacts avecuautre contréle correspond alors a un
« réseau de mécanismes comportementaux utiliséegpandividus pour parvenir au niveau

désiré d’interaction sociale » (Altman 1977).

- « le contréle de I'information sur soi » (aspeéhformationnel »)
Nous pourrions aussi, a l'instar de nombreux cherch (Petrison et Wang 1995, Charters
2002), appeler cette dimension « contrdle de I'a@ex informations personnelles », dans la
mesure ou elle concerne l'aspect « informationnaé»a protection. C’est, par exemple, le
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cas d’'un individu qui refuse de délivrer des infatibns sur sa santé lors d’'un entretien
d’embauche ou d’'un consommateur qui ne souhaitedpaser son age a une entreprise de
crédit ou d’assurance, de peur qu’elle ne lui refescontrat.

De nombreux théoriciens réduisent le concept deéeption de la vie privée au droit de
controler 'accés a ses données personnelles.-Ciedsit alors congu comme le droit pour un
individu de déterminer dans quelle mesure des nmftions le concernant peuvent étre
révélées aux autres (McCloskey 1980). Pour cetuautes personnes peuvent cependant
renoncer a ce contrble dans deux cas précis: ge#led y accordent peu de valeur
(importance accordée aux normes) ou lorsqu’elles devenues résignées, du fait d’'un non
respect continuel de ce droit (effet de I'expéran&elon cette perspective, les individus sont
donc protégés quand ils sont capables de contegdempressions suscitées par les données
personnelles gu’ils fournissent. Cela s’opére mabikais d’'une procédure de divulgation
sélective d'informations (Jourard 1966) - qui emy@autrui d’acquérir des données fiables et
complétes (Derlega et chaikin 1977) - et par laliagn de la dissémination de ces données.
C’est cette dimension qui est majoritairement camée lors de la sollicitation de données

personnelles des consommateurs par les entreprises.

- « la liberté vis-a-vis du contrble des autrdaspect psychologique et relationnel)
Cette dimension correspond a la notion de limitagbde contrdle de ses interactions sociales
ainsi qu'a la protection de son individualité (edtions 5 et 6 de Solove 2002). Elle inclut
donc, au-dela de I'aspect relationnel, un aspegthmdogique. On fait référence ici a la
pression pouvant étre exercée par l'autre - towlamiéme utilisé pour déterminer nos pensées
et nos attitudes - et aux moyens de s’en protdgeprotection peut ainsi prendre la forme
d’une discussion avec un inconnu, sous couverodiamat.
Cette approche se base notamment sur les travau@offenan (1959), qui explique que
lorsque les autres ont des informations sur vdasjaviennent capables de vous contrdler.
Pour Kelvin (1973), le respect de la vie privéeevidonc a assurer l'indépendance des
individus, dans toute situation qui les rendraiemtinérables au pouvoir des autres.
Tolchinsky et al. (1981) estiment que la possibildte contrbler 'acces a soi permet a
I'individu de se protéger du pouvoir des autremtieprendre une action aux conséquences
potentiellement négatives pour lui. A travers cgltetection, l'individu restreint le degré
auquel les autres peuvent avoir acces a lui et @mmssibilité pour ces derniers d’observer
et de contrbler ses pensees, ses attitudes et camemnts. Elle permet donc d’améliorer son

autonomie et de réduire sa vulnérabilité (Jour@@bl, Margulis 1977).
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Tableau 2.1 Les trois dimensions majeures du driaitprotection de la vie privée

Dimensions Explications Auteurs de référence

Possibilité de s’isoler, de plac
« Droit d'étre laissé seul » qune barriere physique entre soi
« Droit de retrait » 'extérieur et de limiter ainsi ¢
nombre de contacts avec les aut

eR/IcCIoskey (1980)
| Schwartz (1968)
feAS\Itman (2977)

Droit de déterminer dans quelle

« Controle de l'information su ) ) )

) A .~ mesure les informations nou¥Vestin (1967)

S0oi » ou « Contrble de l'accés| a A iy

. . concernant peuvent étre révéle&done et al. (1983)
ses informations personnelles »aux autres

-

Contréle de ses interactio "Soffman (1959)
sociales et protection de SPR alvin (1973)
individualité

« Liberté vis-a-vis du contr6l
des autres »

D

Bien que distinctes, ces 3 dimensions n’en soninpaias complémentaires. Laufer et Wolfe
(1977) indiquent en effet que des individus décrivieur expérience d’invasion de la vie
privée comme des situations dans lesquelles ilspendu a la fois le contrble de leurs
interactions avec les autres et le contrble deslenformations personnelles. Pour étre
complete, chaque définition conceptuelle de lagmtodn de la vie privée doit donc contenir
des éléments issus de chacune des perspectivegé@godi-dessus. La définition que nous
proposons ci-apres répond a cette exigence. Nowsdéyons en effet ce concept commaen«
contrble de l'accés a sa personne et/ou a son enumgment personnel, a travers la
possibilité de s’isoler, de contrbler son propresiéle se dévoiler ainsi que I'utilisation que
les autres peuvent faire des informations nous eorant, a travers, enfin, la possibilité de
contréler les intrusions et le pouvoir exercé pes lautres>. Cette définition offre en outre
I'avantage de reprendre une notion considérée coessentielle par la majorité, si ce n'est la

totalité, des auteurs étudiant ce phénomene, lamdée contrdle.

Aprés avoir présenté les principales dimensionssli@ ce concept et en avoir donné une
définition, il convient a présent de s’interrogar ges différentes fonctions qui incombent a la

protection de la vie privée.

1.3 Les principales fonctions de la protection delvie privée

La protection de la vie privée est un besoin hunegisentiel : elle permet de gérer a la fois
ses activités personnelles et ses interactionslesciDans I'ensemble, le terme de vie privée

est d'ailleurs considéré, soit comme un élémentuoragle la dignité humaine (Benn 1971,
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Bloustein 1964), soit comme un « élément sacré@adeeftsonne » (Simmel 1971), ce dernier

terme impliquant I'existence de l'individu en deta@u groupe.

Plusieurs chercheurs ont tenté d’énumérer lesifumcue permet d’atteindre le respect de la
vie privée. Parmi les classifications les plus diesy on trouve celle de Margulis (1977) et
celle de Westin (1970) qui, tout en étant compléaiess, disposent de certains éléments en
commun. Le premier distingue ainsi 3 fonctions @pales que sont : 1) le management des
interactions avec les autres (chaque individu netigele niveau d’interaction sociale qui
offre le plus grand bénéfice) ; 2) la définition doi (en rapport avec les autres); 3)
I'identification de soi (mécanisme permettant delistinguer des autres). Le second énumére
pour sa part 4 fonctions majeures: 1) l'autonorpersonnelle ; 2) le « dégagement
émotif »°; 3) I'évaluation de soi; 4) la mise en place cemmunications limitées et

protégées.

Pour ces deux auteurs, une des fonctions princhdda protection de la vie privée est donc
le management des interactions avec son envirommesoeial qui implique, selon Westin
(1970), la mise en place de communications limigtgeotégees. Ceci suppose I'existence de
barriéres entre soi et autrui et la recherche dmmilibre entre I'ouverture et le fait de cacher
des informations sur soi. Cette régulation constitliailleurs un élément essentiel a la
définition de soi, autre fonction majeure de latgction. En effet, la capacité a réguler les
frontieres autour de soi (ou lincapacité de lerdpifournit a la personne de précieuses
indications quant a la définition de son identitéle permet de développer son sens de
l'individualité. Il faut cependant noter que ce st'egas tant le processus d’inclusion ou
d’exclusion des autres mais la capacité de le fawenon) qui contribue a la définition de soi.
Westin (1970) indique aussi qu’un des buts de déeption est I'auto-évaluation. Elle offrirait
en effet 'opportunité pour la personne d’assimfies expériences passees et d’examiner les
possibilités de relations futures avec les autEedin, la protection de la vie privée serait au
service de I'affirmation de son identité. Westi®70) souligne en effet que I'autonomie, une
des fonctions majeures de la protection selonralut un sens personnel de I'intégrité et de
I'indépendance ainsi que la capacité d’éviter dease manipuler par autrui. Elle est donc un
instrument permettant |'«identification de soi Mafgulis 1977). Plusieurs chercheurs
décrivent ainsi l'invasion de la vie privée commartgulierement blessante parce qu’elle

détruit 'autonomie individuelle, le respect de sbla dignite.

% En anglais emotional release
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Dans I'ensemble donc, la perception de vie privéecse essentielle pour le concept de soi, le
développement et le maintien de son identité etadeesponsabilité personnelle. Différentes
études soulignent d’ailleurs l'importance de ce cegni dans le cadre du processus de
développement de I'enfant. Plusieurs auteurs, tanter et Wolfe (1977), soulignent ainsi

I'importance de fournir aux enfants le contrblelear environnement, de maniére a faciliter

le développement de leur identité et de leur autoeo

Dans les modéles de motivation fondés sur la thédei la valeur attendtfe les individus
sont présumeés se comporter de maniere a maximesercénséquences positives et a
minimiser les conségquences négatives de leurs atempents. En écho a ce principe, la
littérature sur la protection de la vie privée ok qu’a travers celle-ci, les individus peuvent
obtenir des résultats positifs comme : un meillbign-étre physique et psychologique
(Jourard 1966), la protection de soi et de I'ideénfDerlega et Chaikin 1977 ; Laufer et Wolfe
1977 ; Margulis 1977), des avantages compétitiissdéatteinte de buts économiques et
sociaux, un meilleur sens de l'individualité etl@gaitonomie (Derlega et Chaikin 1977), un
sentiment de sécurité et de bonheur ainsi querdswégtats affectifs positifs. lls peuvent aussi
eviter certaines conséquences négatives commelessute physique ou psychologique, une
moindre capacité a accomplir une tache, une plas falnérabilité vis-a-vis de I'exploitation
des autres (Derlega et Chaikin 1977), une pertstidie de soi (Laufer et Wolfe 1977), des
réactions émotionnelles telles que la colére awssentiment (Chapman 1985), qui peuvent
elles-mémes avoir des répercussions majeured.dires admis que le fait de ne pas atteindre
le niveau d’intimité souhaité peut conduire un widii a des comportements anti-sociaux
(Glazer 1964 ; Heffron 1979. C'est d'ailleurs la raison pour laquelle de noeux auteurs
reconnaissent que l'assurance de protection deelgprwvée est importante pour maintenir
I'ordre social. Ainsi, pour Schwartz (1968) : « lg@ranties de respect de la vie privée, c’est-
a-dire les régles stipulant qui peut ou ne peutgiserver ou divulguer des informations sur
autrui, doivent étre établies dans tout systemibkqui se veut stable ».

1.4 La distinction avec d’autres concepts proched/eu liés
Le vocabulaire utilisé par les chercheurs danhaaine de la protection de la vie privée est

tres hétéroclite car issu de nombreuses discipliAesela, on peut ajouter que beaucoup

d’auteurs emploient un terme pour un autre et guains concepts sont utilisés couramment

% Cette théorie sera présentée en détail au chapitre
37 Cités par Solove (2002)
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dans des sens proches. De plus, de nombreusesisisbot imbriquées les unes dans les
autres ou sont proches les unes des autres, ceaaquoit encore la difficulté de
compréhension. Enfin, la traduction de certainssnfdé I'anglais au francais) ne permet pas
toujours de rendre compte de la totalité du seocgnitbant au terme d’origine. Ainsi, le mot
« privacy » - utilisé par tous les chercheurs anglo-saxmngillant sur le sujet — est parfois
traduit par «intimité » qui constitue une dimemsjgarticuliere de la protection de la vie
privée. Pour autant, ce dernier terme ne conspiage forcément la traduction idéale. En
francais on peut ainsi lui préférer le terme derdficientialité » lorsqu’on aborde la question

des données personnelles.

Dans un souci de clarté, nous avons souhaité faipoint sur plusieurs concepts proches
et/ou liés a celui de « protection de la vie privé@&lous ferons ainsi la différence entre les
notions d’intimité, de réserve, de secret et d’anoat puis entre celles de protection de la vie

privée et de sécurité, avant d’évoquer le conciemptabkion de la vie privée.

Westin (1970) a identifié quatre états de présemate la vie privée : 1) la solitude (état
d’étre seul), I'intimité (quelques personnes quileat rester ensemble), la réserve (besoin de
restreindre les interactions avec les autres é¢ ttommunication a propos de sa personne) et
'anonymat (fait de ne pas s'identifier). Dans uitede complémentaire, Pedersen (1979)
ajoute la dimension d’isolement (séparation physida soi vis-a-vis des autres en tant que
choix de vie) - proche du concept de solitudedigtingue 2 cas d’intimité (I'intimité avec la
famille et l'intimité avec les amis). Ces 6 étatsrrespondent aux moyens physiques,
informationnels et sociaux de préserver sa viedgriv

Le concept d’intimité est proche de celui de seduéiméme peu éloigné de celui de réserve.
Pour Bok (1984) les termes de secret et d'intimééuperposent puisque garder un secret est
un moyen de maintenir une certaine intimité. Cepatnd’intimité ne signifie pas forcément
un besoin de cacher et le secret peut porter suasigects non privés. En fait, intimité et
secret sont tous deux des moyens de contrélereaacses informations personnelles, a ses

activités, a son espace et a ses possessions.

Il y a aussi souvent confusion entre respect deelgrivée et sécurité. La question concerne
plus particulierement la collecte et l'utilisatial® données personnelles par une entreprise
(cas qui nous intéresse dans le cadre de cette)tbese pose avec plus d’acuité lorsque ces
pratiqgues ont lieu sur Internet. Qu’'en est-il pséaient de la différence entre ces deux
notions ? Tout d’abord, on peut dire qu'il y a espde la vie privée si le propriétaire de
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I'information - le consommateur - peut contrélercsdlecte, sa distribution et son acces. Il y a
sécurité si le dépositaire de I'information — géh&ment I'entreprise - peut contrdler son
stockage et sa diffusion. Le respect de la viedarirequiert donc un minimum de sécurité car,
sans la possibilité de restreindre I'accés auxddsedonnées, elle ne peut pas étre respectée.
Pour résumer, il ne peut y avoir préservation dé@dgorivee sans sécurité, mais, 'assurance

de sécurité ne garantit pas forcément le respelet de privée.

La notion de violation de la vie privée cache lanptexité des questions liées a l'utilisation
d’'un mot si émotionnellement chargé que celui ddation. On lui préfére alors le terme
d’invasion, souvent défini comme l'intrusion dahstimité de quelgu’'un. Comme I'explique
Boatright (2000) « un degré d’intimité est nécessg@our pouvoir profiter pleinement de
certaines activités, si bien gu’une invasion devie privée change le caractére de ces
expériences et nous prive de la possibilité d’eer plaisir ». Le mal résultant de l'incapacité
a prendre du plaisir est alors présumé supéri¢omtabénéfice (tel que le gain de confort), si
bien que l'invasion est toujours vécue négativement

La vie privée est préservée quand : 1) l'indivicinttdle les interactions sociales et/ou les
stimuli externes non désirés, 2) peut prendre @essibns autonomes sans interférence de
I'extérieur, et/ou 3) peut contrdler la circulatide ses données personnelles (Stone et Stone
1990 ; Westin 1967). On peut donc dire qu'il y sasion quand I'individu est incapable de
contrdler ses interactions avec son environnematitiset/ou physique (Laufer et al. 1976)
ou quand ses actions sont structurées de maniéoarine (Simitis 1987). De plus, le fait
gu’'un comportement puisse étre qualifié d’'invasitenla vie privée dépend, notamment, de
I'objet affecté. Plus I'« envahisseur » se rappeodn soi profond, plus le comportement est

vécu comme une invasion (Jourard 1959).
Nous allons a présent insister sur I'aspect polyherdu besoin de protection de la vie privée
en montrant notamment en quoi il est & la foisuraltement (2.1) et individuellement (2.2)

spécifique. Nous terminerons en évoquant I'aspextgssuel du phénomene (2.3).

2 La protection de la vie privée : un besoin polymphe
2.1 Un besoin différent selon les cultures et legpodes

Altman (1977) indique, gu’en tant que processustdiaction sociale, le besoin de respect de
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la vie privée est a la fois univeregt culturellement spécifique. Pour lui, les mésargs par
lesquels la préservation de la vie privée est remuhssible sont liés aux contextes physique,
psychologique et social de l'individu, qui sont cifiues a sa culture.

Le concept de protection de la vie privée peut darar plusieurs sens selon les personnes,
les cultures et/ou les périodes concernées. lhiesi associé a des valeurs différentes dans
des pays aussi proches que les Etats-Unis et lad&1retagne. En effet, d’aprés les résultats
trouvés par Petrison et Wang (1995), les Américaord davantage préoccupés par l'aspect
physique (intrusions par le biais de communicatinos sollicitées), tandis que les Anglais

sont plus concernés par l'aspect informationnellldcte et utilisation de données

personnelles). Cette différence serait liée aulkiémfces sociales et politigues présentes dans

chaque pays, ainsi qu'a des normes différentegiaude chaque culture.

Les formes de protection (ou d’'invasion) de la pivée évoluent aussi selon les périodes :
elles ne sont pas immuables. Le fait qu'un compoetg constitue (ou non) une forme
d’intrusion est ainsi fonction des normes préseates moment donné. Au sein d’'un méme
pays en effet, la maniére d’aborder le sujet vanike aux événements historiques et/ou aux
changements au sein des forces sociales. Il y @ dea chances que les gens changent
d’attitude, sur la base de ce qu’ils peuvent obtamie moment la.

Finalement, chaque culture dispose de moyens wa@pfaire respecter le droit au RVP et/ou
a s’en prévaloir (Altman 1977). Aujourd’hui encoteutes les cultures n’'offrent pas la
possibilité de s’isoler physiguement. Dans la mesad les mécanismes permettant de
contrdler I'acces aux données personnelles vasielon les cultures, il semble raisonnable de
dire que les individus peuvent eux-mémes modiéar maniere de considérer le phénomene.
On peut en effet penser que quelgues aspects sarosidérés comme plus importants par
certaines personnes (et moins par d’'autres), @&érpnces évoluant elles-mémes au sein des

cultures et au cours du temps.

|| convient toutefois de nuancer le c6té univerdelbesoin de respect de la vie privée. Nous aeonsffet
indiqué dans lintroduction de ce chapitre que ecatbtion n’existait pas dans certaines culturesi @st
confirmé par Raymond Polin (2000) qui souligne uemaniére dont elle est intégrée dans la cultat@mpre
a chaque société et qu'il est difficile, de ce,fdé@ parler de valeurs et de droits de portée usille.
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2.2 Un besoin individuel

On estime que certaines personnes ont des besopwstants en matiere de respect de leur
vie privée, tandis que d’autres y sont peu sersitBersheid 1977). De méme, Westin
(1967) indigue que les individus auraient des meyaférés d’atteindre et/ou de maintenir
leur intimité. Si certains préférent s’isoler plygement (solitude ou isolement), d’autres
choisissent de peu parler d’eux-mémes (réserves.d@€rents constats amenent a supposer

I'influence de variables individuelles sur le besdiintimité.

Des travaux visant a étudier cette hypoth®s®ntrent une différence significative en termes
de préférence pour le respect de la vie privéendelsexe et 'adge de la personne. Les adultes
auraient ainsi une attirance pour la réserve, fandee les jeunes préferent la solitude et
I'intimité avec des proches. Les femmes auraieognt] a elles, une prédilection pour la
réserve, la solitude, I'intimité et 'anonymat (Ndaall 1974).

De son c6té, Pedersen (1988) établit des corrékagatre certaines variables de personnalité
et le besoin de la protection. Il déduit que I'dehel’extraversion-intravertion est liée au
score global de préférence pour le respect deel@pnrvée et au score de préférence pour la
réserve. Les introvertis seraient moins nombreuwre (gs extravertis) a parler d’eux-mémes.
Les résultats d’études, visant a démontrer I'efies variables de personnalité sur les choix
individuels de protection de la vie privée, sonter@ant largement contradictoires et parfois
contraires a la théorie et a l'intuition. Ainsioe que dans une premiére étude, Pedersen
(1982) montre que les sujets a faible estime dessnt plus enclins a étre réservés et a
rechercher la solitude et I'anonymat, dans une rae@tude, ce méme auteur (Pedersen
1988) montre qu’aucun trait de personnalité n’iefloe I'atteinte du niveau désiré de réserve

(fait de ne pas dévoiler d’'informations personrslle

Finalement, la protection de la vie privée est speat multi-facettes du comportement
humain et non une caractéristique unique et ideat@pns le temps et dans I'espace. Il s’agit
d’'un phénoméne mouvant, qui ameéene les individusp@res un processus d’ajustement

permanent entre leur désir d’étre accessibles atigsaet celui d’étre seul.

%9 Cité par Newell (1995)
% Nous reviendrons sur I'étude de I'influence ddaltales individuelles dans le chapitre 4.
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2.3 La protection de la vie privée vue comme un poessus d’ajustement

Le besoin d’intimité est fortement dynamique. We$1i967) explique que la protection de la
vie privée implique un processus personnel d’ajustd, pour lequel I'individu doit trouver
un équilibre entre son désir de protection et s&sirddle communication avec les autres. Cet
ajustement a lieu dans un contexte de forces mitusdlles variées telles que la pression des

autres, les normes sociales, ainsi que les progestigsés pour les combattre (Kimmel 1996).

La recherche d'intimité n’'implique pas forcémengétdblir une distance mais surtout de
controler le niveau et le type de contacts avecalgses. Selon Altman (1975), c’est un
phénomene de « contrdle des frontieres » par |dgoéividu régule le contact qu'il établit
avec les autres, en particulier avec qui il s'opgrde quelle maniere. La protection de la vie
privée résulte donc d’'un processus mouvant, gléteefe niveau de contact souhaité par un
individu a un moment donné, pouvant aller du dd'étre accessible aux autres a celui d’étre
seul. Le niveau d’intimité idéal est une positioriermédiaire sur un continuum mesurant
I'interaction désirée, chaque extrémité représeéntamiveau non satisfaisant. En effet, si une
personne veut moins d’intimité qu’elle n’en a, $t @robable gu’elle souffre de solitude. Si
elle en désire plus, c’est gu’elle estime sa viegar « envahie » par les autres.

Les conséquences du manque ou de I'absence diétindluent I'apprentissage des limites
de l'autonomie. Les individus expérimentent aings dfeedbacks psychologiques et
physiologiques négatifs, lies a I'absence de ctmtr6Ceux-ci concernent plus
particulierement I'anxiété et le stress (Johnson419, ce dernier se manifestant quand les
individus souhaitent exercer un controle et ne patipas le faire. Il a ainsi été montré que
plus les données sont sensibles, plus le stregéesst (Stone et Stone 1990).

La régulation vise donc a trouver un équilibre emes deux états caractérisés par un surplus
ou une insuffisance d’intimité. Celle-ci dépendaafbis de facteurs personnels - besoin
d’intimité, compétences interpersonnelles, varialole personnalité, capacité a recourir a des
mécanismes de contrbéle (Johnson 1974) - et situsle, qui peuvent étre sociaux (présence

et caractéristiques personnelles des autres) aiqies (barrieres, distance interpersonnelle).

Apres avoir défini la protection de la vie privéeagoir souligné I'aspect polymorphe de ce
concept, nous allons nous pencher plus précisésuena notion de protection des données a

caractére personnel, une de ses principales dior@)dia plus concernée lors de la collecte

“1 Cité par Tolchinsky et al. (1981)
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d’'informations clients. Nous étudierons cet aspro dans sa dimension interpersonnelle,
mais dans sa dimension « commerciale », a savais d& cadre de relations entre un

consommateur et une entreprise, dans la mesuresttecas qui nous intéresse ici.

3 La vie privée en tant que protection de donnéesaaractére personnel

Nous commencons par définir le droit a la protecties données personnelles (3.1), avant
d’identifier les différentes dimensions inhérerdese droit (3.2). Nous terminons en évoquant

I'aspect historique et juridique du droit a la gation des données (3.3).

3.1 La définition du droit a la protection des donmes personnelles

Les avancées technologiques et les recherches smisméle sujet ont montré que les atteintes
en matiere de respect de la vie privée touchenplde en plus l'acces aux données
personnelles, réduisant par la méme l'autonomaxjadlle aspire tout individu eu égard aux
informations le concernant. Cette situation estiparerement prégnante dans le cadre des
relations entre un individu et une entreprise,toate transaction entre ces deux parties — y
compris non financiere — implique en général larfdure d’informations, et notamment de

données personnelles, de la part du client/usager.

Au-dela de l'aspect réglementaire, on trouve, ao de la littérature, plusieurs définitions du
droit a la protection des données personnelles) [L885) définit ainsi ce concept comme les
droits des personnes concernant la collecte, lekate, la dissémination et I'utilisation de

leurs données, sans pour autant expliquer ce gqudift@rents droits recouvrent.

La définition la plus courante du concept de priiwacdes données a caractére personnel —
que nous retiendrons dans le cadre de cette thestecelle donnée par Westin (1967)th&
claim for individuals, groups or institutions to tdemine when, how and to what extent
information about themselves is communicated tersthy que I'on peut traduire par: «le
droit (ou la revendication) pour les individus, B®upes ou les institutions de déterminer
guand, comment et dans quelle mesure des inforngatles concernant peuvent étre
communiquées a d’autres ». Il s’agit donc du dpmur tout individu — nous ne nous
intéressons pas au cas des groupes et des iostEuti - de décider quelles informations le
concernant peuvent étre connues des autres. Cplayum de pouvoir déterminer a la fois

guelles données peuvent étre obtenues et quelssukEyautres peuvent en faire. Au-dela de
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I'utilisation des données, c’est donc aussi - etost - I'aspect « collecte » qui est concerné,
puisque l'individu doit pouvoir décider des infortimas qu’il souhaite transmettre. Stone et
al. (1983) reprennent cette définition en insisg&ntla notion de contrdle. Pour eux, il s’agit

de « la capacité d’'un individu a contréler persdiengent les informations le concernant ».

Une grande part de la littérature se focalise ®itecidée de contréle. Goodwin (1991)
propose ainsi de définir la protection des donm@esommateurs comme la capacité de ces
derniers a contréler : 1) la présence d’autresgoerss dans leur environnement au moment
de transaction et 2) la dissémination des inforomatfournies au cours de la transaction a des
personnes non présentes. Cet auteur caractériselapnotection en termes de contrdle des
informations, mais aussi de I'environnement, ceedire le contexte dans lequel la transaction
a lieu. Cette deuxieme catégorie de contrble acetéuée par plusieurs chercheurs dont
Foxman et Kilcoyne (1993). Nous considérons, poarenpart, I'aspect environnemental
comme particulierement important dans le cadre el’'swilicitation de données sur Internet,
dans la mesure ou il s’agit d'un espace « ouvsetirie monde. |l nous apparait cependant lié
davantage a la notion de sécurité, qu’a celle deeption des données personnelles. Pour un
individu naviguant sur Internet en effet, contréler présence des autres dans son
environnement revient a s’assurer que personnesae<«pcapter » les informations qu'il est
susceptible de donner a différents sites, ce quemi® davantage de la politique de
sécurisation des entreprises que de l'utilisatioreltes peuvent faire des données. Bien
gu’important, le contréle environnemental ne noamlsle donc pas constituer une partie
substantielle de la protection des données constenmnsa contrairement a la dimension
« dissémination des informations fournies ». Caémiere demande toutefois a étre clarifiée

et complétée par les autres dimensions trouvées|dditiérature.

3.2 Les dimensions du droit a la protection des dowes personnelles

Il a été suggéré que la vie privee des consomnwi&tait respectée dés lors que ceux-cCi
étaient capables de restreindre ['utilisation fgi@ les entreprises de leurs données
personnelles (Culnan 1995; Nowak et Phelps 190&3. pratiques qui offrent un faible
niveau de contrble sur I'utilisation des donnéesnime la location ou la vente de fichiers
clients, sont en effet souvent percues comme popartes par les consommateurs (Nowak et
Phelps 1992). Ceci a conduit certains chercheoysaationnaliser la protection des données
en termes de contrble sur leur utilisation ultée®n distingue, a cet égard, plusieurs types
d’utilisations possibles. A I'utilisation primaire qui consiste a réaliser I'objectif pour lequel
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les données ont été collectées — (par exempleer lian produit au domicile du consommateur
dans le cas d'une commande) on oppose l'utilisaecondaire des données, c’est-a-dire
dans un but autre que ce pour quoi elles ont dkéctees a I'origine (par exemple : envoyer
des offres commerciales a un consommateur ayamédeon adresse dans le cadre d’'un jeu-
concours). On oppose aussi l'utilisation dite ineeenvoi de sollicitations par I'entreprise
ayant collecté les données) et I'utilisation ex¢eftnansfert des données a des tiers).

A cette dimension de contrdle de l'utilisation dEmnées, il convient d’ajouter celui opéré
sur la collecte elle-méme. Dans la définition daaapt de protection des données a caractere
personnel, Westin (1967) considere en effet la@&pa controler I'acquisition et ['utilisation
d'informations personnelles, distinguant ainsi &cision de l'individu au moment de la
collecte, de I'utilisation ultérieure des donnégea; celui les ayant regues. Il s’agit donc pour
le consommateur de pouvoir décider de donner (o) s@s informations personnelles, et, le

cas échéant, de choisir celles qu’il accepte desingttre.

Par la suite, Foxman et Kilcoyne (1993) proposeéajodter, a la notion de contrdle, celle
d’information. Pour eux, au dela du contréle, ues duestions importantes est de savoir si
les personnes sont informées de la collecte eutkshtion de leurs données. De plus, pour
gue le consommateur ait un contrdle, il doit pouvdbnner son avis sur le type
d’'informations collectées et sur la maniére deukiisser par la suite. Or, pour donner un avis
« eclairé » sur ces questions, il faut étre préatabnt informé. L’addition de cette dimension
« information » permet donc d’accentuer les préigga laissées aux consommateurs et offre

alors la possibilité de mieux évaluer leurs periogst

De l'avis méme de la majorité des chercheurs ay@availlé sur ce sujet, le concept de
« protection des données personnelles » appara@t clamme multidimensionnel, méme si
tous ne sont pas d’accord sur le nombre et l'il#titles dimensions.
L’analyse précédente permet de distinguer deux mkinas majeures :

1) le droit a I'information : relatif & la collecfa) et a I'utilisation des données (b) ;

2) le droit de contrdler : la collecte (a) et lligation ultérieure des données (b).
Il s’agit, dans ce second cas, de la possibilitéddiener son avis sur la dissémination des
données (par exemple : en cas de transfert desdsrindes tiers, possibilité de choisir les

tiers en question ou de définir la fréquence d’edes offres commerciales).
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Afin de rendre cette classification plus opératigie notamment managérialement parlant, il
peut étre utile de traduire ces dimensions en munsstjue les praticiens peuvent et/ou doivent
se poser lors de la sollicitation de données peedtas :

- les consommateurs sont-ils conscients que desmiattions les concernant sont collectées ?
Sont-ils informés de I'utilisation qui en sera é&ft

- Ont-ils la possibilité de s’opposer a la colledeeleurs données ?

- Ont-ils la possibilité de donner leur avis suttilisation des données collectées ?

Dans I'ensemble, nombreux sont les chercheurs gusiderent la protection des données
consommateurs comme la conjonction de la connaissandu controle de la collecte et de
I'utilisation des données a caractére personneln@ul1995 ; Foxman et Kilcoyne 1993 ;
Goodwin 1991 ; Nowak et Phelps 1995). Il faut cef@am souligner que quelques uns se
focalisent davantage sur I'une de ces deux dimasdendis que d’autres (comme Sheehan et

Hoy 2000) proposent d’ajouter des dimensions supg@hdaires (cf. tableau 2.2).

Tableau 2.2 Les principales dimensions du dradt grotection des données dans la littérature

Etudes Nb de di-| Connaissant Connaissance Contréle | Controle Autres
mensions| ce collecte utilisation collecte | utilisation | dimensions

Goodwin (1991) 2 X X

Culnan (1993) 3 X X X

Foxman et Kilcoyne

(1993) 2 X X

Culnan (1995) 2 (a) X X X

Novak et Phelps

(1995) 2(a) X X X

Wang et al. (1998) 7 (b) X X X X

Culnan et

Armstrong (1999) 2 X X

Hoffman et al.

(1999) 2 X X

Caudill et Murphy

(2000) 2(a) X

Milne (2000) 2(a) X X X X

Milne et Rohm

(2000) 2 X X

Phelps et al. (2000) 2 (b) X

Sheehan et Hoy

(2000) 5 (b) X X X X

TOTAL - 8 6 7 12 2

(a) Une étude qui ne considére que 2 dimensioutsfaiee apparaitre plus de deux catégories datableau car
une dimension peut couvrir plusieurs aspects.

(b) Bien gu'une étude puisse inclure plus de dinmrssque celles présentées dans le tableau, posstible
gu’elles se classent toutes dans les dimensionsifiées.

59



Chapitre 2 : Préambule sur la notion de vie privée

Ainsi, pour opérationnaliser la préoccupation ptauprotection des données personnelles,
certains auteurs considerent aussi les principedad® a respecter par les entreprises
américaines en matiere de traitement des donni&gdsclet notamment I'accés non autorisé
aux données ou les erreurs (Smith et al. 1996, 8t Segars 2002). Ces principes, connus
sous le nom déair Information Principle§’ constituent le fondement de la politique de

régulation américaine, la ou I'Europe choisit uoé\wlus réglementaire.

3.3 Approche historique et juridique du droit a laprotection des données

Les efforts pour protéger la vie privée du consotenrasont principalement de 2 ordres :
légaux ou comportementaux (Goodwin 1981)es aspects légaux visent a limiter les
intrusions des entreprises — et a renseigner lesooomateurs sur les régles a respecter en la
matiére - tandis que les aspects comportementaggesent d’inclure des mécanismes de
préférence permettant aux individus de choisir propre niveau de protection. Cette seconde
approche offre I'avantage de reconnaitre la dit@rdes préférences individuelles mais est
plus difficile & mettre en plate

C’est donc essentiellement sur I'aspect Iégal gueosicentre la protection du consommateur.
Avant d’aborder I'aspect juridique proprement dibus revenons briévement sur I'évolution

historique du droit a la protection des données.

3.3.1 Approche historique du droit & la protectiondes données

En tant que droit, le respect de la vie priveeatcddes données a caractere personnel a ses
racines dans l'histoire. On trouve ainsi une trdeeprotection de la vie privée (avec une
focalisation sur le droit a la solitude) chez le&bkeux et dans la Chine ancienne. D’autres
nations reconnaissent ce droit depuis des siéClest notamment le cas en France a travers
le droit de la personnalité. Dans de nombreux paEgendant, ce droit n'est réellement
protégé que depuis une vingtaine ou une trentdarendes, tandis que dans d’autres, on ne

lui accorde encore que peu de place — voire aucanesein de la Constitution.

2 présentés plus en détail au paragraphe suivant

43 Nous ajouterions pour notre part un troisiéme téesolutions, lié & I'aspect « technique » dibfnme.

Il s’agit pour le consommateur de recourir a deslopermettant de limiter les intrusions et/ougirantir la
protection de ses données : logiciels de cryptaiganti-spam, systémes de filtrage ou d’anonymat, et

“ Les projets de P3P sont, notamment, encore battisti
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Les préoccupations pour le respect de la vie prmségsont pas nouvelles. Elles émergent et/ou
s’accentuent quand le public percoit une menaceadiexistence de nouvelles technologies,
qui accroissent les capacités de surveillancekag® mémorisation et communication des
informations personnelles (Westin 1967, Miller 19%ason 1986). Dans la majorité des
pays, le législateur tente alors de pallier lesveérles plus inquiétantes, par de nouvelles lois
et/ou 'aménagement de lois plus anciennes. Oindigt ainsi plusieurs périodes, au cours
desquelles la régulation du phénomene de colldctéutlisation des données personnelles
des individus a évolu€, que nous présentons csapre

Avant la fin des années 60, I'intérét porté auxstjoas de respect de la vie privée était quasi
inexistant dans les sciences sociales (Margulis7)l®t dans la réglementation. Dans
I'ensemble, les citoyens faisaient confiance awgaoiement et aux entreprises. On note donc
peu de limites visant les pratiques de collect#dtlisation de données personnelles.

La perception des menaces poseées par les systafematiques a suscité I'attention du
public a la fin des années 60 et/ou au début desean70. Deux livres datant de cette période
constituent d’ailleurs la base des recherchesessujet : «Privacy and Freedom (Westin
1967) et «The assault of privacy (Miller 1971). A cette époque, I'arrivée de nelles
technologies — et I'accroissement de la surveibaet des capacités de stockage qui en
découle - (ré)introduit la question du droit au R¥Bans de nombreux pays. De nouvelles
lois sur la collecte et la dissémination des dosrd®viennent alors nécessaires. L'une des
premieres lois sur la protection des données a @i@é£laborée en Allemagne en 1970. Aux
Etats-Unis, on assiste également au début d’'un@agmne visant a demander une législation
plus protectrice dans ce domaine. De plus, dé® qetiode, et face a la montée des
préoccupations des citoyens, plusieurs auteursgeauit le besoin de recherches sur le sujet.
Des études empiriques visant a connaitre I'impast ibuvelles technologies sur la vie des
individus sont alors menées. Les travaux amériaaimstrent ainsi a quel point et dans quelle
mesure les individus accordent de la valeur aueadsge la vie privée, réagissent a une
invasion de leur vie privée et attendent que lde®iprotége davantage.

Dans les années 80, le sujet est de nouveau ad’drd jour, & cause du développement du
marketing des bases de données et du marketing.de observe alors une augmentation du
tissu législatif visant a protéger les individuss dbfférents abus. Beaucoup de pays, parmi
ceux qui ne l'ont pas encore fait, choisissentsalore voie réglementaire. C’est, notamment,
la période de création de lois protectrices dasspieys européens (la Loi Francaise sur

l'informatique et les libertés date de 1978).

> Abréviation utilisée pour le terme de « Respedadéie Privée ».
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Dans les années 90, ce sujet devient une quedilitigpe et sociale de premiére ampleur aux
Etats-Unis et ailleurs dans le monde. L'impact niegvelles technologies devient en effet tres
important (Internet, communication sans fil, sans de cryptage, ...). Parallelement, on
observe une globalisation du probleme, les dono@ésctées étant amenées a circuler dans le
monde entier. Ces deux phénomenes accroissentdescppations des citoyens a ce sujet,

gue I'approche réglementaire cherche a juguler.

3.3.2 Approche juridique du droit a la protection des données

Le respect de la vie privée est un droit fondamemizonnu comme tel par la Déclaration
Universelle des Droits de 'Homme, la Conventionrdpéenne pour la protection des
individus au regard de la collecte automatique dimmées personnelles, et d’autres traités
régionaux et internationaux. Presque chaque pays l@damonde reconnait ce droit dans sa

constitution et/ou ses lois.

Le traitement de la protection de la Vie Privéeosspen réalité sur 2 types de sources : un
aspect législatif et réglementaire et un aspe@ l@dynamique des marchés (auto régulation,
contrats, surveillance privée et systemes de gaesgnte choix entre les 2 approches est
largement culturel. Ainsi, I'approche américaing fsdée sur l'intervention minimale de

I'état, tandis qu’en Europe et en France, la préselu |€gislateur est prégnante.

L’approche américaine

Dans les pays ou la protection face aux abus ermate collecte et d’'utilisation de données
personnelles n'est pas explicitement reconnue tham®nstitution, la jurisprudence ou des
lois ont généralement permis d’identifier un « tieai respect de la vie privée ». Ainsi, si les
Etats-Unis n’ont toujours pas de loi fédérale de@sdlomaine (Jarvis 2001), on compte de
nombreuses lois au niveau des états. Il existeeggalt un certain nombre d’amendements
qui tombent sous la rubrique générale de « pratealie la vie privée ». Enfin, loin d'étre
d’'une portée générale, la réglementation américglatéache plutdt a protéger les données les
plus sensibles (notamment médicales), les persdasgdus fragiles (enfants), ou les secteurs
d’activités les plus exposés (comme celui du créldita banque et de I'assurance).

L’absence de loi fédérale aux Etats-Unis s’expliquencipalement par le choix d'une
approche fondée sur I'autorégulation. Celle-cifitement encouragée dans les années 90
par le FTC, organisme chargé par le gouvernemehépeque de réfléchir a la protection de
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la vie privée des citoyens américains. Selon agifgoche, les entreprises américaines sont
incitées a adopter elles-mémes des pratiques Bya@kpendant, afin d’encadrer ce régime et
éviter ainsi les écarts de conduite, le FTC déphisieurs principes a respecter en matiére de
collecte et de traitement dinformations persorewll Appelés air Information
Principles», ils visent surtout a trouver un équilibre ené® intéréts privés des individus et

les besoins Iégitimes des entreprises en informatiGes principes sont au nombre de 5 :

- Information/Notification Notice : informer le consommateur des pratiques utiisée
par I'entreprise en matiére de collecte et dednaént des données personnelles ;

- Choix (Choice : laisser au consommateur le choix de I'utilisatde ses données (en
particulier si elle est différente de I'objectifadigine) ;

- Acces QAccesy: donner la possibilité au consommateur d'accéder données le
concernant et d’en contester I'exactitude ;

- Sécurité et IntégritéSecurity & Integrity : obligation faite a I'entreprise de prendre
des mesures « raisonnables » visant & assurecugissdion des données durant la
transaction et le stockage ultérieur ;

- Respect des regles et Réparatidanforcement & Redress mécanismes de
surveillance visant a s’assurer que les entrepresgsectent ces principes et prévoyant

des sanctions en cas de manquement aux regles.

L’objectif majeur de ces principes est de signalex consommateurs américains que les
entreprises suivront un ensemble de regles comsEgdécomme justes et qu’elles ne se
comporteront pas de fagon opportuniste (Shapir@ 13 minimisant les risques, ils aident
donc a batir la confiance des individus et les aragent a fournir leurs données personnelles
(Culnan et Armstrong 1999 ; Milne et Boza 1999).

Les Etats-Unis offrent ainsi un exemple d’approdbBeentralisée et « fragmentée ». En effet,
que ce soit au niveau des états ou au niveau fétEyanesures statutaires ou réglementaires
se focalisent sur les pratiques des industriess dartains secteurs spécifiques. Celles-ci ont
créeé des droits légaux défendables devant les ,caurdéfaut d’étre assurés par une
administration centrale, comme c’est le cas en fgirDe plus, la protection ne se limite pas
aux mesures réglementaires puisque entreprisesgahismes professionnels ont, de leur
c6té, mis en place des codes de conduite pourremstes consommateurs quant a la
manipulation de leurs données. Il existe donc ualadg variété de mesures et de pratiques

qui créent toute une mosaique de droits trés péidrs et tres spécifiques.
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L’'approche européenne

En Europe, la protection des données personnetgwiacipalement assurée par la Directive
du 24 Octobre 1995 relative a « la protection dasgnnes physiques a I'égard du traitement
des données a caractere personnel et a la librelation de ces données ». Son adoption
répondait alors a 2 objectifs majeurs : assurerdéection d’un droit fondamental et prévenir
les restrictions d’échanges d’informations entrgspauropéens. Cette Directive repose sur
des principes souvent différents de ceux précomaésapproche américaine. Elle s’applique
ainsi a tous les secteurs de I'’économie. Elle ptéussi I'existence, au sein de chaque pays,
d'une autorité indépendante, disposant d’'un pouwdeir surveillance et d'investigatith
Enfin, elle prévoit des sanctions en cas d’abusis@nsemble, elle vise donc a protéger les

droits individuels de maniéere préventive, a trawers autorité de contréle ayant un réle actif.

Malgré ces différences, I'approche européenne &stebsur des principes fondateurs, qui ne
sont pas sans rappeler ceux préconisés outre-iilafit (cf. tableau 2.3). En outre, il faut
souligner que la nouvelle Directive Européenne,pt&® en 2002, apporte de nouvelles
conditions a ces principes d'origine. Il y est motaent fait mention du consentement
préalable du consommateur a recevoir des commiornisatommerciales (principe d’opt-in),
sauf en cas de relation déja établie avec I'engsepcette derniére pouvant alors continuer a

recourir au principe d’opt-out (consentement préssauf en cas d’opposition expresse)

Tableau 2.3 Les principes de base de la Directivefeenne de 1995, comparés aux FIP

Principes de la Directive Européenne de 1995 Flerigains

Toute donnée doit étre obtenue de maniere éthigégale

Toute donnée doit étre collectée dans un but fagitet explicite et Information (Notice)
utilisée de maniere concordante et Choix (Choice)

Toute collecte doit étre pertinente et non excesgar rapport 3
I'objectif d’origine

1S4

Toute donnée est juste (non erronée), a jour, ietete détruite une
fois le but atteint

Il existe un droit d’acces et de vérification desnaées pour ¢
consommateur

U

Acces (Access)

Celui qui collecte et conserve ces données esbmesple de leur

sécurité Seécurité (Security)

“® par exemple, la CNIL (Commission Nationale defttmatique et des Libertés) en France.
“" Le rapprochement se fait plutét en sens invecsesont les FIP qui sont inspirés de la Directiveoéenne.
“8 Nous reviendrons ultérieurement sur ces notionsodeentement explicite (opt-in) et implicite (aptt).
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Dans I'ensemble, I'approche européenne est donacbeg plus restrictive que ne le sont les
mesures volontaires prises par les entreprisesicaimgrs. En effet, si aux Etats-Unis, la loi
protége surtout les citoyens des abus du gouvemerm@our ce qui est des industries, les
protections sont largement sectorielles - lesdoi®péennes donnent aux individus des droits
vis-a-vis de I'ensemble des pratiques du sectaué pr

En tant que membre de I'Union Européenne, la Frapgdique cette Directive Européenne,
tout en ayant ses propres dispositifs réglemerstaire

L’approche francaise

Notre pays posséde dans ce domaine tout un arjseitidue, avec des dispositions, parfois
fort anciennes, qui protegent certains compartisyedd la vie privée, comme l'aspect
territorial (le domicile) ou relationnel (la corpandance).

Au-dela d'une protection de nature constitutiormethous disposons d'une loi de droit
commun qui assure une préservation générale délarivée. Ainsi, l'article 9 (premier
alinéa) du Code Civil (1970), stipule que « chaeaudroit au respect de sa vie privée ». On
trouve aussi des textes visant des types partisuliatteinte a la vie privée. Il existe ainsi une
loi qui concerne l'informatique, les fichiers eadces aux documents qui contiennent des
informations nominatives - la loi relative & I'infoatique, aux fichiers et aux libertés (1978)

- et, plus récemment, la Loi pour la Confiance ddBRsonomie Numérique (2004) qui
constitue un nouveau cadre juridique pour les ioelat commerciales sur Internet. Cette
derniére dispose notamment d’un volet concernantvbi de propositions commerciales par
email qui reprend les principes de la nouvelle &ive Européenne de 2002.

A l'analyse des dispositions en vigueur au seincele® deux continents, il apparait que la
notion de vie privée joue un réle différent danaaime de ces sociétés. Si en Europe, elle est
considérée comme un droit humain (dont on trouvedine dans la Convention Européenne
des Droits de 'Homme de 1950), aux Etats-Unig elit vue avant tout comme le résultat
d’'une négociation contractuelle entre les parties. raisons de ces différences sont a la fois
historiques et culturelles. Comme certaines rettesr¢'ont montré (Milberg et al. 1995), les
facteurs culturels semblent d'ailleurs avoir uneitale influence dans ce domaine, jouant un
réle significatif a la fois sur le niveau de prégpation de l'opinion publique et sur

I'approche réglementaire adoptée.

49 Modifiée par la loi relative & la protection desrgonnes physiques a I'égard des traitements deédsra
caractére personnel du 6 aolt 2004.
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Conclusion du chapitre 2

L’aspect psychologique du concept de protectiondeuespect) de la vie privée, de méme
que les études portant sur son sens commun, msiste le contrble, la régulation et la
limitation de la surveillance des autres et deckscnon désiré a soi. Un des aspects les plus
importants de la protection concerne ainsi le éatde I'acces aux données personnelles, vu
comme « le droit de déterminer de quelle maniegeifermations nous concernant peuvent
étre communiquées aux autres » (Westin 1967). Dansuite de ce document, nous
emploierons d’ailleurs souvent le terme de respecta vie privée (RVP) pour désigner la

protection des données a caractere personnel.

On reconnait de multiples bénéfices a la rechedehprotection de la vie privée. D’un point
de vue sociopolitique, I'intimité donne la possiiéilde s’exprimer, de choisir et de s’associer.
Au niveau psychologique, elle est le fondement ‘dgetaction sociale, qui affecte le
développement de soi et de son individualité. Daeiera générale, elle est donc a l'origine
d’'un fonctionnement psychologique normal et du dsygement de relations

interpersonnelles stables.

La régulation de la vie privée implique un systadeéeedbaclkcomplexe, a travers lequel des
ressources sont mobilisées pour trouver un comgremtre les désirs - parfois antinomiques

- de protection et de communication. Il existe alon ajustement continuel entre les deux, et
ce, des qu’une nouvelle situation émerge. Cesaapestts peuvent étre étudiés en termes de
co(ts occasionnés par la régulation et/ou par taaiteinte de I'équilibre voulu. Ces colts
peuvent étre de natures différentes : effort phugidemps passé, dépenses psychologiques

telles que le stress et 'anxiéte.

Selon Rachels (1975), il existe un lien étroit entotre capacité a contréler 'acces a nos
informations et la possibilité de créer et de nemitdes relations avec les autres. Le Respect
de la Vie Privée est donc important puisqu’il periaie choisir avec qui nous souhaitons étre
en contact. De maniére générale, et dans la mesuneus sommes libres d’établir des liens
avec les autres, si nous souhaitons garder unagreméserve, nous devons alors limiter ces
relations. La recherche d’intimité est donc intineginliée au phénomene de dévoilement de

Soi, notion que nous allons présenter dans le trieagiivant.
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Chapitre 3 : Dévoilement de soi et divulgation demies personnelles

Introduction du chapitre 3

Le dévoilement de soisé€lf disclosureen anglais) correspond au fait de révéler des
informations sur sa personne a d’autres indivitlusst donc un moyen - parmi d’autres - de
contréler I'accés a ses données personnellesustgéinéralement de protéger sa vie privée.
En ce sens, il est aussi concerné lorsqu’'un consteun est sollicité pour remplir un
formulaire, comprenant des données a caractérerpek Dans une telle situation en effet,
I'entreprise, par le biais d’'une méthode de collectirecte », convie celui-ci a fournir des

informations, ce qui revient a lui demander de gager dans une forme de dévoilement.

Jusqu’a présent I'étude du concept de dévoilemensa a majoritairement, si ce n’est
exclusivement, concerné l'aspect interpersonndt-@alire les relations entre individus.
L’essentiel des résultats issus de cette littéeadont présentés dans ce chapitre. Nous verrons
ainsi, apres avoir évoqué ses principales caratitgres (1), comment s’opere le processus de
dévoilement (2) et quels sont ses facteurs d'imibee(3). Nous terminerons par I'étude du
lien entre dévoilement de soi et relation a 'a#fe qui s’avere particulierement utile pour
comprendre la maniére dont une personne prenctlsiolé de fournir des données, parfois de
nature intime, a une autre, en fonction du lien lgsiunit. Les principes d’attraction et de

réciprocité, particulierement étudiés dans larktigre, seront ainsi développés.

Si les travaux présentés concernent essentiellefesntelations interpersonnelles, il n'en
demeure pas moins vrai que la majorité des résufiativent se transposer a I'étude des
relations entre un individu et une entreprise, ynpos dans le cadre d'un échange sur
Internet, méme si quelques principes de base — eonwiui de la réciprocité - y sont plus
difficilement applicables. En atteste le recouégjfrent a cette littérature par les chercheurs en
marketing, qui étudient la réaction des consommsatéace a une sollicitation de leurs
données personnelles, dans un but commercial. baslusions que l'on peut tirer de

I'analyse du concept de dévoilement de soi semllent prometteuses.
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1 Définition et attributs du dévoilement de soi

Nous donnons tout d’abord la définition du concggtdévoilement de soi (1.1) avant d’en
présenter les différents attributs (1.2). Nous dbos ensuite les conséquences d'un tel

phénomeéne (1.3)

1.1 Définition du dévoilement de soi

Le dévoilement de soi peut se définir comme ledaitse faire connaitre des autres, de leur
donner des informations sur sa personne (Jourardlasakow 1958). A lorigine, le
phénomene concerne toute donnée personnelle comu@&eniverbalement aux autres. Par
extension, on considere le processus par lequedame des informations de nature
personnelle aux autres, quelle que soit la métienaaloyée (oral ou écrit), méme si I'étude
du dévoilement oral est encore majoritaire. Ce lgodividu est prét a donner, sous quelle
forme et a qui constituent alors les différentematisions de la distance sociale qu'il

entretient avec les autres (Fitzgerald 1963).

1.2 Les attributs du dévoilement de soi

Les trois attributs de base du dévoilement de socernent : 1) le montant d’informations
dévoilées (leur nombre) ; 2) le degré d'intimité adles-ci (la profondeur ou sensibilité des
données révélées) et 3) le temps passé a parkwwide¥n individu qui souhaite se dévoiler
davantage a autrui peut donc le faire de plusienasieres : en augmentant le nombre
d’'informations dévoilées, en augmentant le degnédtidiité (de sensibilité) des faits révélés
ou en augmentant le temps passé a parler de lulinBmité et le temps semblent
indépendants entre eux — une corrélation de .42 &g deux a été trouvee par Cosby (1973)
- il semble exister une relation négative entrementant et le niveau d’intimité du
dévoilement, telle que les individus se dévoileraiaoins (en nombre) sur des sujets intimes
(Jourard et Lasakow 1958 ; Taylor 1968 ; Taylortn#n et Sorrentino 1969). Ce résultat

semble stable, quelles que soient les cultures.

Les travaux sur le sujet, essentiellement de natxpérimentale, menés par des chercheurs en

psychologie, visent a placer deux individus en facéace et a mesurer leur niveau de
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dévoilement réciproque. Si le montant du dévoilamest évalué en nombre de sujets
différents abordés au cours de la conversatioe &rhps, en nombre de minutes passées a
parler de soi, la mesure du degré d'intimité poaeadtage de problemes, étant donné son
caractére éminemment subjectif. Les chercheursogeay généralement d’établir un codage
a posterioridu niveau de sensibilité, sur la base de la retrgoi®n écrite de la conversation,
qui sera réalisé par au moins deux codeurs différée calcul du pourcentage d’accord inter
codeurs permet alors de garantir la validité dssltéts obtenus.

D’autres travaux, basés plutot sur des questioesadont €également proposés. Ceux-ci visent
davantage a étudier le comportement habituel giamssé en matiére de dévoilement. La
fiabilité des résultats de telles études est toigefujette a controverse puisque les mesures de
report du dévoilement passé sont probablement mojnstes » et/ou prédictives que des
mesures réelles de dévoilement dans une situabonég (Pedersen et Breglio 1968). De
plus, le temps passé a se dévoiler est impossiéalaer dans ce type de recherche, ainsi que
dans celles basées sur I'analyse du dévoilemesbidpar écrit. Ces études obligent alors a
réduire le dévoilement a la quantitérdadth et a la sensibilité et/ou profondedepth des
informations qu’un individu fournit & un autre (Jard 1971), en omettant la dimension

« temps passé », ce que de plus en plus de chesatimisissent de faire.

Les dimensions de quantité et de sensibilité de®rnrations livrées sont donc

majoritairement étudiées au sein de la littéragiele dévoilement de soi dans le domaine
interpersonnel. Ces deux aspects offrent en oldxaritage d’étre complémentaires et/ou
interchangeables. En effet, une des méthodes edgsqyour prévenir la perte de contrble sur
les données personnelles, notamment en cas de teqrévélation de celles-ci a un tiers, est
de remplacer la profondeur de la divulgatialet) par son ampleurbfeadth (Jones et

Archer 1976). Cette technique est souvent utilga@eles individus souhaitant protéger leur
vie privée mais qui sont — ou se sentent - obldgsépondre au dévoilement préalable des
autres : dans ce cas ils ne révélent rien de dbs @ansiderent comme sensible. L'attente de
réciprocité de la part de l'autre est alors enipadtisfaite, tout en évitant une révélation non
désirée. Ce principe de réciprocité, fondement omage la littérature sur ce theme, sera

présenté plus en détail dans la section 4.

1.3 Les conséquences du dévoilement de soi

Jourard (1959) expligue que le montant et le nivdawsensibilité des informations qu’un

individu est prét a donner aux autres sont un endic degré de proximité et d’ouverture de la

71



Chapitre 3 : Dévoilement de soi et divulgation demies personnelles

relation qu’il entretient avec eux. L'action de déer des informations sur soi est donc

centrale dans le développement des relations ageautres (Altman et Taylor 1973).

La capacité de se dévoiler aux autres serait égaleome condition nécessaire au bien étre
psychologique (Jourard 1959). Plusieurs recherchemontré le lien entre divulgation de soi
et santé mentale. Pour Jourard (1959) et Coshy3f19& relation entre les deux serait
curvilinéaire : les gens se dévoilant trop ou Es®a auraient des problémes mentaux. Le fait
de peu se dévoiler serait en effet le signe d'umwapacité a devenir adulte et a établir des
relations avec les autres, tandis qu’une persornueseg livrerait trop serait exagérément
centrée sur elle-méme. Dés lors, lindividu « ndrsnaerait quelqu’'un qui se dévoilerait
beaucoup a des personnes proches mais peu auxtgens proches (suffisamment pour
établir une relation mais pas trop pour ne pasestvahissant).

Au-dela de la quantité d’informations dévoiléesedt aussi possible d’évaluer le moment
ainsi que la personne auprés de laquelle on aidmike faire, pour juger du bien-étre d’'un
individu. Ainsi, le fait de se dévoiler a un « mais/» moment ou a une personne
inappropriée pourrait refléter des problémes deakisation ou de « déréglage’» tout

comme le fait de ne pas le faire alors que cektsapproprié (Chaikin et Derlega 1974).

Apres avoir présenté la définition et les attribduisdévoilement de soi, voyons maintenant de
quelle maniere s’opere le processus. Nous verarisdtabord les liens entre dévoilement de

soi et échange (2.1) avant d’expliquer en quoiroegssus est conduit par la motivation (2.2).

2 Le processus de dévoilement de soi

2.1 Dévoilement et échange

Le dévoilement de soi, dans le domaine interpersorpeut s’ancrer dans les théories de
I'échange (Bagozzi 1975), de I'’échange social (HmsnEO61, Blau 1964) et de la pénétration
socialé® (Altman et Taylor 1973). Selon cette derniére, ciissance d'une relation

interpersonnelle — vue comme un échange récipratpialonnées personnelles - serait
fonction de I'analyse des colts et bénéfices delkdion, de caractéristiques personnelles et
de déterminants situationnels (Cosby 1973). Cecipénd’'une analyse co(ts/bénéfices est
aussi étudié dans la théorie de I'échange soaait, elle constitue le fondement majeur. Les

chercheurs qui étudient le dévoilement de soi, dandomaine interpersonnel, adoptent

*Y En anglaismaladjustment
*1 Nous reviendrons plus en détail sur les fondementprincipes de cette théorie dans la section 4ale
chapitre.
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d’ailleurs majoritairement une perspective baséestie théorie de I'échange social (Thibaut
et Kelley 1959, Ajzen 1977), suggérant que le déwoént, comme d’autres comportements

interpersonnels, sont interprétés en termes de eéblténéfices par les individus.

Les travaux menés dans le domaine interpersonngdditent cette idée d’équilibre : les gens
se confient pour les bénéfices de la relation, e@wetant comparés aux pertes potentielles
(Derlega et al. 1993). Thibaut et Kelley (1959) fomment également I'idée selon laquelle les
gens acceptent de se dévoiler si les bénéficespaant supérieurs aux risques percus. En
évaluant les codts et bénéfices du dévoilemenintiigidus réalisent ce que Laufer et Wolfe
(1977) appellent un galculus of behaviop, calcul basé sur I'estimation des conséquences
futures d’'un tel comportement, ou plutdt sur leapacité a gérer, dans le futur, les
conséquences de leurs choix actuels (Laufer etaVd&77). Ce calcul dépendrait de lsalf

egq de I'environnement dans lequel ils se trouverde= relations qu’ils entretiennent avec
les autres (Laufer et Wolfe 1977 ; Stone et Stad®@80)L Plus les conséquences futures sont
considérées comme bénéfiques, plus 'individu dere enclin a se dévoiler.

Cette dimension d’échange social pourrait ausgipdiguer au contexte commercial, dans le
cadre d'une sollicitation de données personnelietacdpart d’'une entreprise. Dans de telles
circonstances, le consommateur ferait égalementanab/se colts/bénéfices de la situation,
qui se rapprocherait ducalculus of behaviop de Laufer et Wolfe (1977).

2.2 Un processus conduit par la motivation

Dans tout comportement de divulgation, il existendérces opposées, I'une poussant a se
dévoiler, l'autre jouant un réle inhibiteur. Pouraton et Stam (200%) le fait pour un
individu de contréler le flux d’informations concent sa personne est un processus conduit
par la motivation. Celle-ci s’exprime dans un cateede relations sociales qui guident « qui
peut apprendre quoi, sur qui, quand et a quelrix

°2|| est intéressant de souligner I'écart “généraiil” existant entre les premiéres recherchesessmjet (datant
des années 60-70, comme en attestent de nombn&déences présentées dans ce chapitre) et lesrcbels
plus récentes (fin des années 90 et début 2006)meocelle de Stanton et Stam (2003) citée ci-dedémss

trouvons ici la manifestation du fait que la redher s'inspire fortement de I'histoire et de l'adiiéga En

particulier, dans le domaine de la vie privée, sl I'évolution technologique qui conduit a deumelles

menaces pour les citoyens, ce que nous avons adjgreé au chapitre 2. Ceci explique, au moins anigqy le

fait qu'il existe peu de références entre ces qenodes, époque au cours de laquelle les préotionpdiées a
ces questions étaient peu élevées et les besoitrmaux académiques moins importants. Nous sautigin
enfin, la différence de nature existant entre aHérdnts travaux, les plus anciens se focalisant’'étude des
facteurs individuels tandis que les plus réceritgdé&essent davantage a I'impact des nouvellemt#obpies et
notamment de I'ordinateur et de l'Internet.
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Stanton et Stam (2003) proposent un cadre d’analigsat a déterminer les éléments de
motivation qui conduisent les individus a dissimuleu révéler des informations les
concernant. Ce cadre s’inspire de différentes tegodont la théorie du management de
lintimité (Petronio 1991) et la théorie des frants de I'informatioff. Ainsi, selon Petronio
(1991), lorsque les individus sont confrontés a tetle décision, ils se fient a un systeme de
frontiéres basé sur des régles précises, pouratédidniveau d’accessibilité de leurs données
personnelles. Deés lors, si le fait de révéler deferinations les rend potentiellement
vulnérable et s’ils estiment que les données |lgyadiennent, ils préfereront exercer un
contrble sur elles, en refusant de les dévoiler.theorie des frontieres de linformation
s'avere également particulierement adaptée a cee afidnalyse dans la mesure ou elle
permet de prévoir les motivations de l'individu cemant le nombre et la nature des
informations qu’il souhaite révéler, a travers uadmm particulier. Elle vise aussi a prédire
les préférences et le comportement des individudasbase de leurs croyances quant a la
nature de la relation qu’ils entretiennent avecudiance, [utilisation attendue des
informations divulguées et les bénéfices retirésdduoilement. Les individus établissent

alors un calcul des conditions pour lesquellesvaldation est acceptable ou non.

Les recherches antérieures distinguent différestesces de motivations, parmi lesquelles on
trouve notamment I'éthique, la valeur instrumentalda confiance. De son c6té, Higgins
(1997, 1998) pense que les gens adoptent un coenpemt pour autoréguler leur état
emotionnel. Il décrit deux types d’autorégulatiole «promotion focus>, qui se concentre
sur l'atteinte d’idéaux et I'obtention de gaing je «prevention focus, qui vise a éviter les
pertes en répondant a ses devoirs, obligatiorsspbnsabilités. Pour Stanton et Stam (2003),
les individus choisiraient donc de donner ou deneades informations afin d’atteindre un
état deésiré, celui-ci pouvant étre - selon la di@ssion de Higgins - une focalisation sur
'obtention de gains ou la limitation de pertes Bbtiennent ainsi un cadre d’analyse
constitué de 4 cadrans : révélation ou rétentianfa'mations pour obtenir des gains ou
limiter les pertes. Leur objectif est alors de tr@ules motivations qui interviennent dans
chacun de ces cadrans. Ce faisant, ils s’intéregdan particulierement a la motivation
« confiance ». lls font I'hypothése que la confianest nécessaire pour la catégorie
«redemptive» (révélation d’informations afin de limiter lesentes) alors que pour la
catégorie <exoteric» (informations données pour obtenir des gaihg)airévélation quel que
soit le niveau de confiance au sein de la relalientest de ce cadre d’analyse, a travers une

étude qualitative, confirme ces hypothéses. Staetdtam (2003) montrent notamment que

*3 En anglais, @heory of Communication Privacy Managemert «Information Boundary Theory
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la confiance peut faciliter la révélation volonéad’'informations, et qu’elle s’avére nécessaire
guand on se dévoile pour limiter les pertes. Apogé, en cas de manque de confiance, les
situations de révélations volontaires d’informatiaont peu probables, du fait de I'existence
de formes subtiles de résistance. Des motivatiangiques ou protectrices peuvent alors

conduire a cacher les informations.

Nous abordons, dans une troisieme partie, lesuectmusceptibles d’avoir un impact sur le
dévoilement de soi. Nous verrons, tour a tour,flience des facteurs culturels (3.1),

individuels (3.2) et situationnels (3.3).

3 Les facteurs d’influence du dévoilement de soi

On trouve au sein de la littérature trois grandsesy de facteurs pouvant influencer le
dévoilement de soi : les facteurs culturels et/nuirennementaux, les facteurs individuels
(principalement de nature sociodémographique ethidggique) et les facteurs situationnels.
Nous évoquerons chacune de ces catégories, etamsivantage sur la seconde (variables
individuelles) puisgu’elle est la plus développéesain de la littérature. Nous présenterons
surtout les résultats clairement établis, l'effet dertains facteurs ayant été soumis a
polémique. C’est par exemple le cas des varialdgsedsonnalité, dont I'effet démontré dans

quelques études est parfois infirmé dans les trauléarieurs.

3.1 L'influence des facteurs culturels

Nous n’insisterons pas sur I'aspect culturellemspécifigue du dévoilement de soi. D’'une
part, ce résultat a déja été indirectement évoquavars I'étude de la protection des données
a caractere personnel (cf. chapitre 2). D'autrd, phra été largement démontré dans la
littérature sur le dévoilement de soi, tous lesraieurs se montrant unanimes sur ce sujet.
Ainsi, par exemple, Lewin (1948)trouve qu’Allemands et Américains différent quarieur
capacité a confier des informations. Ce résultatesfirmé par Plog (1965) qui montre que
les Américains se dévoilent plus que les Allemands.

Certains chercheurs ont choisi d’étudier I'impaet labrigine ethnique plutét que du pays
dans lequel on vit. Ainsi, dans une étude de |l&da@américaine, Jourard et Lasakow (1958)

montrent que les personnes de peau blanche sdatévaus que celles a la peau noire.

*4 Cité par Jourard et Lasakow (1958)
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3.2 L'influence des facteurs individuels

Nous étudierons dans un premier temps l'effet die,sdans la mesure ou ce résultat est
clairement établi au sein de la littérature, avdi@border linfluence des variables de

personnalité, pour laquelle les résultats sonippadontradictoires.

3.2.1 Le dévoilement de soi selon le sexe

S'’il semble évident qu'il existe des différencediuiduelles en termes de dévoilement de soi,
il reste & savoir dans quel sens vont ces diff@®nt’étude de la littérature permet de
répondre a cette question concernant le sexepkrsanne qui se dévoile.

Des 1958, Jourard et Lasakow montrent que les fenpadent davantage d’elles-mémes que
les hommes, ce qui a été confirmé ensuite par débreuses études (Cosby 1973 ; Jourard
1971), rendant ainsi ce résultat relativement solidfautres travaux, cités par Cosby (1973)
trouvent cependant une absence de différence kekexé&. Jourard (1964) souligne que ces
résultats contradictoires pourraient étre liés atilisation d’échantillons d’origine
géographique différente et ayant des normes diffésequant aux roles des personnes de
chaque sexe, cette explication n’ayant toutefoss gi@ démontrée. Pour Pedersen et Breglio
(1968), ce n'est pas tant le montant du dévoilerdensoi qui différencie les hommes et les
femmes, que la profondeur des informations déveildénsi, dans une étude portant sur le
dévoilement écrit, ils constatent que les femmesilisent pas plus de mots pour se décrire
mais qu’elles donnent des informations plus intipes les hommes.

Au-dela de cette tendance a se confier davanthggpiarait également que les femmes
valorisent davantage le dévoilement de soi quadaesmes. Cette différence peut étre trouvée
dés I'enfance, dans la facon d’étre éduquée salenl’qn soit un garcon ou une fille. Les
comportements appropries au sexe de l'enfant saméi @&ncouragés alors que les
comportements inappropriés sont, soit découragésigaorés. Jourard (1971) explique a cet
égard que les garcons se croient obligés de cadeegrande partie d’eux-mémes, dés le plus
jeune age. En plus des expériences de I'enfansajdames culturelles prennent le relais a
'age adulte pour maintenir cette différence er&® deux sexes. Ainsi, les hommes qui
s’identifient au réle de male semblent craindretrd’@ejetés ou d’étre ridicules s’ils ne se

conforment pas au comportement que I'on attendxd’eu

> On peut citer, entre autres, ceux de Plog (19Bi6)nond et Hellkamp (1969), Doster et StricklanégQ).
76



Chapitre 3 : Dévoilement de soi et divulgation demies personnelles

3.2.2 Dévoilement de soi et personnalité

Les études visant a établir un lien entre le niveaudévoilement et des variables de
personnalité donnent des résultats contrastést kre effet difficile de trouver, au sein de la
littérature, des conclusions confirmées par destra ultérieurs. Ainsi, dans la mesure ou la
relation entre sociabilité et extraversion est l@almn supposait I'existence d’'une relation
négative entre le dévoilement et I'extraversion. i@sultat était d’ailleurs confirmé par
Mullaney (1964Y° qui, cherchant & montrer le lien entre différentasables de personnalité
et le dévoilement de soi, trouve que seule la dgieen« introversion » lui est liée : moins
une personne se dévoile, plus elle est introvefoetefois les études de Pedersen et Breglio
(1968) et Pedersen et Higbee (1969) sont contadbst et ne permettent pas d’affirmer

I'existence d'un lien « solide » entre ces deuxakdes.

L’existence de relations entre certaines variablegpersonnalité et le dévoilement pourrait
notamment dépendre du sexe de la personne étukdid®, Pedersen et Breglio (1968) ne
trouvent aucune relation significative entre perstité et dévoilement lorsqu’il s’agit de
femmes. lls montrent par contre que les hommes iénmmallement instables dévoileraient
plus d’informations sur leur personnalité, leur téamet leur apparence physique que les
hommes non instables. Toutefois, ils ne trouventaa corrélation significative entre le trait

de masculinité-féminité et les mesures de divubgatce qui tend a infirmer ce résultat.

On pensait également que I'estime de soi pourrditiencer la facilité avec laquelle un
individu accepte de se dévoiler aux autres. Aisns la mesure ou les gens ayant une bonne
estime d’eux-mémes sont sdrs de leurs opinionessentent peu le besoin d’approbation ou
de support des autres, ils trouveraient moins ld&ta se dévoiler. Au contraire, les gens
ayant une faible estime d’eux-mémes pourraieneresde besoin de se dévoiler aux autres,
de maniere a gagner leur attention. Les gens tiniesle soi élevée devraient donc moins se
dévoiler que ceux ayant une faible estime de seiteChypothese n’est cependant pas
confirmée par la littérature. Ainsi, les résultals I'étude menée par Fitzgerald (1963)
semblent montrer que le niveau d’estime de soifecéd pas de maniere significative le
montant d’informations données. De plus, pour a&twr, deux personnes au niveau d’estime
de soi dissemblable pourraient révéler le méme ambratinformations mais pour des raisons
différentes. Un individu a I'estime de soi élevémupréveler des informations personnelles

parce qu'il les considere importantes, tandis geexca faible estime de soi peuvent se

%6 Cité par Pederson et Higbee (1969)
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dévoiler pour se rassurer ou tester leur utilitésasers la réaction des autres. Et Altman et
Taylor (1973) de conclure qu'il est irréaliste @déser trouver des liens entre des traits de

personnalité et le dévoilement de soi.

Cette étude sur l'impact des variables individiellmontre que les résultats sont peu
concluants concernant les variables de personpdditglupart des études ayant du mal a
confirmer les résultats trouvés dans les travaéxdatents. Les conclusions sur le sexe sont
plus encourageantes car la majorité des rechernbesre que les femmes se dévoilent plus

que les hommes.

3.3 L'influence des facteurs situationnels

De nombreuses études montrent que les facteugdisitoels peuvent jouer un rdle important
dans la détermination du niveau de dévoilementsthmar 'individu. Pour West (1971)
I'individu est flexible dans son dévoilement puislgadapte son discours aux caractéristiques
de la situation. La capacité a s’adapter ainsi datlleurs liee a un fonctionnement

interpersonnel réussi.

Parmi les facteurs situationnels influengant leadément, on trouve le médium, c’est-a-dire
le fait que le dévoilement soit oral ou écrit, papier ou par I'intermédiaire d’un ordinateur.
Concernant le cas particulier du dévoilement pabidés d’'un ordinateur, la théorie de la
réponse sociale prédit que les gens traitent dimateurs comme des acteurs sociaux, méme
s'ils savent que les machines ne possédent pasntienents ou de motivations (Nass et al.
1994). Par conséquent, la plupart des conventions gyident les comportements
interpersonnels sont aussi valables dans les attena homme/ordinateur, méme si ces

regles n'ont pas de sens rationnel dans ce configates et al. 1994).

Benner (1968 note que le dévoilement est fonction des caratiguies
sociodémographiques de celui qui se dévoile, masiale la situation sociale, du sujet de la
discussion, de la cible (personne a qui on se epefide la relation entre les deux individus.
Jourard et Lasakow (1958) confirment que les gendésoilent differemment selon la cible
(ils se confient ainsi plus facilement a leur mgrea leur pere ou qu’a un étranger). lls
montrent aussi que les gens se dévoilent différamisedon le sujet de la discussion. Enfin,

ils trouvent un effet d’interaction significatif &a la cible et le sujet.

>’ Cité par Chelune (1975)
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Le fait que le comportement soit différent selorsiget abordé tend ainsi a prouver que le
dévoilement dépend de la pertinence de celui-cinel’part et du degré d'intimité ou de

sensibilité des informations qui s’y réferent, draypart.

La volonté de se dévoiler dépend naturellementadeature de l'information a transmettre.
Les données ayant un caractere « public » tellesnqa centres d’intérét, ce qui concerne le
travail ou les études seraient plus facilement iéesfque les données « privées », liées a
I'ego (Jourard et Lasakow 1958). Taylor et AltmaA4{5) montrent aussi que le dévoilement
est plus important pour les sujets non intimesirgtimmes), qu’il varie en fonction d’un ratio
colts/bénéfices et que I'impact du ratio est plmpdrtant pour les sujets intimes (effet
d’interaction). Les divulgations « intimes » somlles qui contiennent des informations a
risque éleveé et qui conduisent l'individu a se senilnérable (Derlega et al. 1993). Dans le
domaine interpersonnel, la divulgation d’informasosur ses émotions et/ou ses sentiments
meénerait ainsi a une perception de vulnérabilitééaxe (Derlega 1988), celle-ci pouvant étre
emotionnelle ou liée a une atteinte physique. tt@rliture suggere que les colts associés a la
divulgation d’informations intimes sont généralemeaievés (Altman et Taylor 1973 ;
Laurenceau et Barrett 1998), méme si cela n'estqgeurs le cas. De plus, certains auteurs
indiquent, qu’a un niveau extréme d’intimité, lenientre dévoilement et appréciation de
I'autre pourrait se rompre. Le fait de dévoiler desinées intimes peut en effet étre considéré
comme inapproprié (violation des normes socialss)tout en cas d'échange avec un

étranger. Cela peut mettre celui qui les recoisdare situation d’embarras.
Nous résumons a travers le tableau suivant (béeda 3.1) I'ensemble des conclusions issues
de la littérature concernant les facteurs d’infeeeu dévoilement de soi, qu’ils soient de

nature culturelle (et/ou environnementale), indingllie ou situationnelle.

Tableau 3.1 Facteurs d’influence du dévoilemerdadedentifiés dans la littérature

Facteurs

- Auteurs (année) Résultats et commentaires
d’influence

Facteurs culturels et/ou environnementaux

Dans certains pays, on se dévoilerait plus que dans

Nationalite Lewin (1948) ; Plog (1965) d’autres (exemple : Américains vs. Allemands)

Origine
ethnique

Certaines « ethnies » se dévoileraient plus que

Jourard et Lasakow (1958) d’autres (exemple : « blancs » vs. « noirs »)

Conclusion : l'influence des facteurs culturel®eaténvironnementaux est clairement établie
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,'.: acteurs Auteurs (année) Résultats et commentaires (SUITE)
d’influence
Facteurs individuels
Jourard et Lasakow (1958 les femmes se dévoileraient plus que les hommes
Cosby (1973) pius g i
Sexe Pedersen et Breglio (1968) _Le_s femmes donneraient des informations plus
intimes que les hommes
Jourard (1971) L(?s _ femmes valoriseraient davantage | le
dévoilement que les hommes
Conclusion : I'influence du sexe est clairemenbkta
Degré Mullaney (1964) ; Pedersen et’hypothése selon laquelle « moins une personne

d’introversion

Breglio (1968), Pedersen
Higbee (1969)

ese dévoile, plus elle est introvertie » ne se cordi
pas dans toutes les études

Estime de soi

Fitzgerald (1963)

L’hypothése selon laquelle « les gens a I'estimg
soi élevée (vs. faible) devraient moins se dévaeil
n'est pas confirmée par la littérature

Conclusion : les liens entre les traits de persliténet le dévoilement de soi sont difficiles aldira
Cela pourrait s’expliquer par I'existence d’effdtgteraction avec d’autres variables et notamnhe|

sexe (Pederse

n et Breglio 1968)

Facteurs situationnels

(?.Uje'[ dg la Benner (1968) _On, parlerait plus facilement d’'un sujet qui ng
iscussion intéresse
Degré

d’intimité des
informations

Jourard et Lasakow (1958
Taylor et Altman (1975)

On dévoilerait plus facilement des informatig
non intimes (ayant un caractére « public »)

Cible

Jourard et Lasakow (1958)

On se confierait plus facilement a un ami qu'a

étranger

Conclusion : I'influence du sujet de la discusside,la cible et du degré d'intimité des informasic
est clairement établie au sein de la littérature

nt

2 de

us

ns

un

n

Le dévoilement de soi serait donc clairement lig &elation que I'on entretient avec son

interlocuteur (cible). Il dépendrait ainsi de I'aea@ment de la relation (4.1), de I'appréciation

de l'autre (4.2) et ferait intervenir des condisaie réciprocité (4.3).

4

Dévoilement de soi et relation a I'autre

Jourard (1966) considére que le déterminant majewtévoilement de soi est 'identité de la

personne a laquelle on se confie ainsi que la eaurl’état de la relation entre ces deux

personnes. Nous verrons que le dévoilement estameosante critique de la formation et de

I’évolution des relations que nous établissons desa@utres (Altman et Taylor 1973) et qu'il

répond a deux principes majeurs : I'attractiorag€lciprocité.
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4.1 Dévoilement selon I'avancement de la relation

Nous devons tout d’abord distinguer les caractgtiess du dévoilement selon la relation
établie avec la personne a qui nous nous confieineg, a deux niveaux : 1) le niveau de
connaissance, correspondant au lien que nous aw@tscette personne (ami vs. étranger) ;
2) le niveau d’avancement de la relation (ami agle date vs. nouvel ami).

Concernant le premier niveau (connaissance), ureenage de dépendance entre les
partenaires, comme dans le cas d'un dévoilement &tranger fait disparaitre certaines
contraintes (notamment en termes de réciprocit@gugmenterait alors le dévoilement (en
guantité), mais seulement quand la période d’iotema entre les deux individus est bréve
(Coshby 1973). Le second niveau (avancement delddiam®) fait, notamment, appel aux

conclusions issues de la théorie de la pénétratorale (Altman et Taylor 1973), que nous

présentons ci-dessous.

On peut considérer le dévoilement de soi comme ahrardgge social dans un contexte
relationnel. Le travail théorique le plus abouthslae domaine est présenté par Altman et
Taylor (1973). Leur théorie de la pénétration decsaggéere que les relations se développent,
a travers une augmentation graduelle du montaudiedt profondeur du dévoilement des
partenaires. Le niveau de dévoilement de chaquieidudest alors considéré comme une
mesure de son degré d’ouverture (Taylor 1968).r5edtte approche, le dévoilement est alors
une récompense pour celui qui la recoit, parcellguEammmunique le désir du divulgateur
d’initier une relation intime avec lui. De plus,da/ulgation a un ami proche (vs. a une simple
connaissance) est considérée comme plus appropaiéeelle s’adresse a quelqu’un de

confiance.

La théorie de la pénétration sociale (Altman etldiag973) considere donc la formation de
I'amitié comme un processus au cours duquel, pluslation se développe, plus les individus
sont censés réveéler un grand nombre d’informatsumseux et a un niveau de sensibilité de
plus en plus élevé. Frankfurt (19853onfirme cette hypothése en montrant une augnientat
du montant et du degré d’intimité de la divulgatian fur et a mesure de I'avancement de la
relation. Notons que, comme le dévoilement estlde gn plus intime, les normes concernant

la profondeur et 'ampleur de la divulgation se nfiedt en paralléle.

*8 Cité par Cosby (1973).
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Altman et Taylor (1973) étudient le caractere appeo (ou non) du dévoilement selon le
moment auquel il intervient dans I'évolution derédation que I'on établit avec l'autre. lls

considéerent alors que, méme si le fait de se dévaignale I'intérét de l'individu de

développer une relation plus intime, il y a des ranta ou un tel dévoilement peut étre
considéré comme inapproprié. Ainsi, le fait de wause dévoiler dés le début de la relation
(i.e. dés la premiere rencontre) peut étre considémme trop rapide et peu appréciable. Il
semble donc exister des régles sociales strictemdiguent a quel moment une information

peut étre révélée aux autres et dans quel contertéega et Grzelak 1979).

4.2 Dévoilement et appréciation de l'autre

Des 1959, Jourard note une relation entre le fafpiécier une personne et de se dévoiler a
elle. Depuis, de nombreux auteurs suggerent quéatesoile plus facilement aux gens qu’on
apprécie (Fitzgerald 1963) et que I'on apprécieadtage les gens qui se dévoilent a nous
(Archer, Berg et Runge 1980). Le lien entre lesxdeoncepts, bien qu’évident de prime
abord, est cependant loin d’étre aussi simple tmméalité. Tout d’abord, ce lien n'est pas
forcément direct. Ainsi, les modeles d’attractiarggerent que le fait d’apprécier l'autre et
d’étre attiré par lui est déterminé par les sentitm@ son égard. Selon cette approche, le lien
entre divulgation et appréciation passe donc pé&rtaation de croyances positives. Ensuite,
comme le montrent certaines études (citées ci-gpeeelation entre le dévoilement de soi et
le fait d’apprécier I'autre ne serait pas toujopesitive (absence de lien ou relation négative).
Enfin, la relation ne serait pas forcément linéaesby (1973) pense ainsi qu'il existe une
relation curvilinéaire entre divulgation et appséitin : I'appréciation serait plus forte quand

la divulgation est modérée et plus faible quandivalgation est trés faible ou tres élevée.

Dans une méta-analyse sur la relation entre leildévent de soi et le fait d’apprécier I'autre,
Collins et Miller (1994) identifient trois liens f(ets) possibles entre ces deux variables : 1)
les individus qui se dévoilent de facon intime s@néférés a ceux qui dévoilent des
informations moins intimes ; 2) les individus sevaiéent plus facilement aux gens qu'ils
apprécient ; 3) les individus apprécient les pamssrauxquelles ils se dévoilent (résultat du
dévoilement). La relation entre dévoilement deetoappréciation de l'autre serait modérée
par quelgues variables comme le type de dévoilertdatsexe de celui qui se dévoile.

Nous avons déja parlé de l'effet 1 & deux repriBégne part, quand nous avons évoqué
I'influence des facteurs situationnels sur le diarent de soi, et notamment I'effet de la
sensibilité des informations dévoilées (cf. parpgeaprécédent). D’autre part, quand nous
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avons discuté du dévoilement selon I'avancemeradelation. Nous ne reviendrons donc

pas dessus, préférant nous attarder plus partieaignt sur les deux autres liens possibles.

L’effet 2 cherche & mesurer si nous nous confidas aux personnes que I'on apprécie. Dans
la mesure ou la divulgation est un acte risquéerhble raisonnable de penser que les gens
seront sélectifs dans le partage des informatidnarard (1964) suggére que nous nous
dévoilons plus aux gens que nous apprécions etliemogs avons confiance. La théorie de la
pénétration sociale de Altman et Taylor (1973) suggjue I'on anticipe un bénéfice a faire
en sorte que les gens nous connaissent mieux. Wettal. (1969) confirment cette idée en
indiquant que la divulgation est une récompense pelui qui la recoit et que nous voulons
davantage récompenser les gens que nous appréciinsi, tout déterminant de
I'appréciation de l'autre pourrait servir d’antéeétla un degré élevé de dévoilement de soi
(Lynn 1978). Il semble que ce soit également leloesde la premiere rencontre, méme si
I'appréciation ne fournit, dans ce cas, qu'un mohtiémité de la variance expliquée du
dévoilement. Collins et Miller (1994) montrent augsie les hommes et les femmes ne
different pas dans leur tendance a se dévoiler gans qu’ils apprécient (pas d’effet
modérateur du sexe). De son c6té, Frankfurt (1965 cité précédemment, montre qu’'on se
dévoile plus a des partenaires appréciés (vs. ppréaiés) quand il s’agit de sujets intimes. Il
y aurait donc un effet d'interaction entre le nied’intimité de la conversation et
I'appréciation de la personne a laquelle on seieonf

Le fait qu'on se dévoile plus aux gens qu’'on apigrée signifie cependant pas qu’on ne se
dévoile qu'a eux ni qu'il soit nécessaire d'appeéciautre pour se dévoiler. Il semble
d’ailleurs que la divulgation ait parfois lieu etaldsence d’'appréciation (Archer 1979 ;
Derlega, Harris et Chaikin 1973). Il peut donc yoiavde multiples motivations a la

divulgation dont I'une d’elles est le fait d’appi€cl’autre.

L’effet 3 cherche a étudier si se dévoiler a quelgiait qu’on I'apprécie davantage par la
suite. Si nous nous dévoilons, cela signifie quasnavons confiance en l'autre, que nous
valorisons ses opinions et ses réponses et quesoouses intéresseés par le fait de mieux le
connaitre et d’étre connu de lui (Derlega et aB3)9La divulgation sert donc une fonction
symbolique importante dans les relations interperstbes. De méme, d’apres le modele de
I'échange social, les gens devraient étre attigsceux qui leur permettent d’obtenir une
récompense en recevant leur dévoilement. Il n'g@endant pas de preuve montrant que la
divulgation est bénéfique pour celui qui s’est diévgArcher 1979). Il existe méme de
nombreux exemples de situations ou cela est cadsidémme désagréable ou stressant.
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Comme le signale Taylor (1979), la divulgation @da fois bénéfique et risquée. Elle peut
ainsi entrainer des sentiments négatifs - ameriadividu & comparer son état actuel avec
celui qu’il souhaiterait avoir - qui peuvent condug moins apprécier celui a qui on s’est
confié, surtout s’il s’agit d’expériences persomeeldouloureuses. Les résultats de la méta-
analyse menée par Collins et Miller (1994), morittentefois que, dans I'ensemble, I'effet 3

est bien vérifié. De plus, plus le dévoilement posur des choses intimes plus nous

apprécions celui envers qui nous nous sommes gvélé

On peut ajouter, a ces trois liens identifies pali@s et Miller (1994), un quatrieme effet,
également étudié au sein de la littérature, sadqodl on apprécie les individus qui acceptent
de se dévoiler. Cet effet serait cependant liéaaaatére approprié ou non du dévoilement en
question. En effet, si la divulgation est considér@mme appropriée et socialement
bénéfique, elle peut conduire a une plus forteetitn envers celui qui se dévoile (Jourard
1959, 1971 ; Worthy et al. 1969). A I'opposé, umeultjation vue comme inappropriée ou

non bénéfique peut étre non liée ou non a I'actieptgacceptancede se dévoiler en retour.

4.3 Dévoilement et réciprocité

Il existerait une attente de réciprocité, assoaie dévoilements de soi volontaires (Derlega,
Wilson et Chaiken 1976). Le fait de se dévoilerasteffet associé au fait que la confiance
témoignée par ces révélations sera rendue — ompEtsee - par une révélation de l'autre, a
son tour. En ce sens, le dévoilement de soi peatvet comme un moyen d’accéder a des

informations concernant l'autre.

Mauss (1990) définit la réciprocité comme « le pipe par lequel chacun accepte de donner
et de recevoir ». Pour Blau (1964) « donner estnogen d’obtenir du pouvoir ». S’il existe
une relation entre A et B et si A donne a B, aBmst redevable a A. Il s'agit donc de l'idée
selon laquelle, lorsqu’un individu fournit a un @utdes informations sur sa personne, il
I'oblige a donner quelque chose en retour. Ce géncerait lié a la notion de distance
sociale : quand une des parties ne recoit pas tderrappropri€, la distance sociale avec
I'autre partie augmente. Selon Gouldner (1960)ecebrme de réciprocité serait universelle,

tandis que pour d’autres auteurs elle serait allement spécifique.

La probabilité pour qu'il y ait réciprocité serdigte a trois facteurs principaux : 1) l'opinion

concernant les raisons du dévoilement de l'autree (@ttribution positive augmenterait les
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chances de réciprocité), 2) le niveau d’intimité (e profondeur) de la révélation recue ; 3)
le type de relation souhaitée et/ou le stade desldppement de la relation entre les
partenaires. Nous insisterons plus particuliereragntes deux premiers.

Levin et Gergen (1969) prédisent une relation dinéaire entre la divulgation de 'autre et sa
propre divulgation. Un montant de dévoilement moydnla part du partenaire, soulignerait
son désir de nouer une relation plus intime, tagdien se dévoilant trop, il pourrait étre
considéré comme indiscret et ne mériterait doncooéen lui fasse confiance. En réalité, ils
trouvent une relation linéaire : plus l'autre sealke, plus on se dévoile en retour.

Pour Berg et Archer (1983), toute divulgation querviendrait en réponse a une divulgation
de l'autre, se ferait a un niveau d'intimité supéri Sous cette norme de réciprocité, on
trouve I'idée selon laquelle la personne ajustprédondeur de son dévoilement a celui de la
divulgation recue, de maniere a maintenir 'éqdied’échange - égalité des codts et bénéfices
pour chacune des parties - (Derlega et al. 1998)lDs, les individus qui croient que I'autre
les apprécie, se dévoileraient de maniere plumeiiCurtis et Miller 1986). Cosby (1973)
indique que si une divulgation intime peut étre sidérée comme une récompense élevée
pour celui qui la recoit, elle engendre aussi dggscnon négligeables, notamment une forte
anxiéte, du fait de devoir (au sens de se senligébe) révéler plus d'informations qu’on ne
le souhaiterait. Il pense donc que l'effet de ramifié serait dans ce cas réduit. Plusieurs
études confirmeront cette hypothése, en montraet Igffet de réciprocité ne serait pas
linéaire : il serait moins important - tout en eedt significatif - en cas de dévoilement de
l'autre a un niveau d’intimité élevé. Concernamhpact du niveau de développement de la
relation, et contrairement a ce qu’on pourrait penBerlega et al. (1976) montrent que les
amis ont une moins forte réciprocité que les égangCela pourrait étre di au fait que les

normes de réciprocité sont plus fortes au débutadielation (Altman 1975).

Ainsi, dans I'ensemble, nous serions non seuleminés davantage par les personnes qui se
sont confiées a nous, mais aussi par celles a qus mous sommes confiés, ce qui
engendrerait des dévoilements réciproques. Cesseffe réciprocité et d’attraction, tres
développés dans la littérature, semblent donc tebiet expliqueraient - au moins en partie —

certains de nos comportements, a ce sujet.
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Conclusion du chapitre 3

Le dévoilement de soi peut se définir comme le ggeus par lequel on donne des
informations personnelles aux autres (Jourard etak@w 1958). Parmi les principaux
attributs du dévoilement, on distingue I'ampleundntité d’informations dévoilées), la
profondeur (niveau d’intimité des faits révélés)eetemps passé a parler de soi. Le fait de
donner des informations sur soi est d’ailleurs w#re par de nombreux chercheurs, comme

un signe d’ouverture aux autres et de bonne saatdéate (Altman et Taylor 1973).

Le dévoilement de soi est généralement considér@meoun processus d’échange, au cours
duquel I'individu donne une partie de lui-méme cerdes béenéfices sociaux ou relationnels.
La théorie de I'échange social fournit, a ce titre,des principes majeurs d’'un tel échange,
selon lequel la décision de révéler des informatiest liée au calcul des codts et bénéfices du
dévoilement. Ce calcul que Laufer et Wolfe (197ppedlent «calculus of behavios, serait

basé sur I'estimation des conséquences futureg dalie décision.

Le dévoilement de soi serait soumis a une tripfuémce : celle des facteurs culturels,
individuels et situationnels. Il serait ainsi fooct du sexe de la personne qui se dévoile, mais
aussi de la cible (personne a qui on se confieyujet de la discussion (et du degré d’intimité
qui lui est lié) et de la relation entre les pasiezs (Benner 1968) Deux principes majeurs
guideraient alors I'’échange : I'attraction — g&i dévoilement et attrait pour le partenaire - et

la réciprocité, qui prédit que se dévoiler obligeitre a se confier en retour.

Les recherches en psychologie ont montré que, dhergere générale, le dévoilement de soi
conduit & des rencontres sociales satisfaisanteb azcroit la confiance et I'attraction vis-a-

vis du partenaire. |l semble par ailleurs que, tbtse négociation commerciale, le type et la
magnitude des révélations entre un client et uleenpeuvent refléter la force de la relation
entre les partenaires. Développés a l'origine dam®maine interpersonnel, les principes qui
s’appliguent au dévoilement de soi, pourraientigdie transférés au domaine commercial,

dans le cadre de relations entre un consommateunestntreprise.

Nous abordons, dans le chapitre suivant, le lidredas préoccupations pour le respect de la

vie privée et les réactions des consommateursaface sollicitation de données personnelles.

%9 Cité par Chelune (1975)
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Chapitre 4 : Sollicitation de données personnediesgactions des consommateurs : synthése dédealiire
Introduction du chapitre 4

Nous avons vu, dans un premier chapitre, quelsrétéas enjeux liés a la collecte de données
consommateurs, notamment sur Internet. Nous avousspivi 'analyse de la littérature en
étudiant le concept de vie privée, et avons insstéla notion de protection des données a
caractére personnel, concept majoritairement nsgbitlans les recherches. Nous avons
ensuite investigué les théories psychosociales @wigment de soi, en insistant, plus
particulierement, sur les facteurs a l'origine divailement d’'une part, et sur le lien existant
entre le dévoilement et la relation a l'autre, d'awpart. Les différents principes issus de ces
théories, développés a lorigine dans le domainterpersonnel, peuvent néanmoins
s’appliqguer au dévoilement de données dans le odidree sollicitation commerciale (en
particulier sur Internety, & condition toutefois de prendre les précautimsgueut’.

Nous terminons ici I'étude de la littérature enlgsant les liens existants entre la sollicitation
et les réactions des consommateurs. Nous verrons, dabord, de quelle maniére les
chercheurs ayant déja travaillé sur ce sujet énalies réactions de ces consommateurs, que
ce soit au niveau attitudinal ou comportementaludNétudierons aussi les raisons pouvant
expliquer I'écart entre les convictions profondes ¢hdividus (leurs préoccupations au sujet

du respect de la vie privée) et leur réaction éffecquand ils se trouvent sollicités.

La deuxiéme section de ce chapitre sera consadiétude des facteurs pouvant influencer
les réactions des consommateurs quand ils se mbwadlicités pour fournir des données
personnelles. Nous retrouvons ainsi un découpagiitmnel en facteurs environnementaux,

individuels et situationnels. Nous détaillons |Eswents spécifiques a chacun d’eux.

Nous terminons ce chapitre par I'étude d’'un panagdiggmergent dans les travaux portant sur
la sollicitation de données clients, a savoir otiie du contrat social. Aprés avoir présenté
les principes de base de cette théorie, nous mm&a quoi elle s’applique utilement a la

sollicitation de données consommateurs, en paieicsiir Internet.

% En atteste le fait que la quasi-totalité des dieucs travaillant sur le sujet (i.e. dévoiementdosommateur)
procedent comme tel (avec succes), démontrant laigmssibilité de le faire. Moon (2000) vient comier ce

principe en s’appuyant sur la théorie de la rép@osale (évoquée au chapitre 3, paragraphe 3i3)rédit que

les gens traitent les ordinateurs comme des actearaux.

®1 || s'agit notamment, quand on s’intéresse au domabmmercial (en particulier sur Internet), denpre en
compte les particularités de la cible et de lati@mtaqu’'on entretient avec elle (éloignement, absete face a
face, ...). Certains principes issus de I'étude @éations interpersonnelles peuvent ainsi ne pampbtuer (ou

étre difficilement transposables), notamment cgliliconcerne la réciprocité.
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1 Sollicitation de données personnelles et réactisles consommateurs

La réaction du consommateur face a une sollichatie ses données personnelles peut étre
étudiée a plusieurs niveaux. De nombreuses reckered sont ainsi attachées a mesurer la
préoccupation des personnes face aux possiblesiamgade leur vie privée par les entreprises
(aspect attitudinal). Ainsi, Cespedes et Smith 896nt, par exemple, montré que la
préoccupation des consommateurs pour la protedeoleur vie privée augmentait quand ils
apprenaient qu'on avait collecté des données vekta leur personne, sans les avoir
préalablement mis au courant, ni avoir demandé deuord. D’autres chercheurs ont plut6t
raisonné au niveau du comportement des individuB1eM2000) a ainsi proposé un cadre
d’analyse visant a tenir compte des antécéderdstafit a la fois les stratégies des entreprises
en la matiere (réglementation en vigueur, codesaeluite de I'industrie, éthique, actions
des concurrents et technologie) et le comporteientconsommateurs, en cas de sollicitation
effective (données sociodémographiques, perceptiacizurs situationnels et technologie).

On constate, cependant, une forte disparité déwereltes dans ce domaine. En effet, si de
nombreux auteurs s'intéressent a la préoccupatisrcdnsommateurs pour le respect de leur
vie privée (donc pour la protection de leurs dosrgersonnelle8, peu de travaux étudient
I'aspect comportemental. Pour Regan (1995), laréture actuelle est d’ailleurs limitée du
fait qu’elle se soit insuffisamment intéressée ampgortement des individus.

Nous verrons, dans une premiére partie, la mesage réactions comportementales des
consommateurs en cas de sollicitation de leurs @mpersonnelles (1.1), avant d’étudier le
lien entre la préoccupation d’'une part et le cortgpoent d’autre part (1.2). Nous terminerons

en évoquant les raisons pouvant expliquer les®eatte ces deux niveaux d’analyse (1.3).
1.1 La mesure des réactions comportementales desxssommateurs
Comme nous venons de le souligner, peu de rectemmmeétudié le comportemé&hies

consommateurs, en cas de sollicitation de leursnés personnelles. Une des raisons
possibles au manque de recherches comportemeatétésuggérée par Webb (1981).

%2 par préoccupation pour le Respect de la Vie Pi{&P), nous entendons le niveau de préoccupatissenti
par l'individu concernant les menaces qui pésemtssuvie privée lorsque des entreprises sollicitibu
utilisent ses données personnelles. Nous reviesdronla définition de ce terme dans les chapitres9.

% Nous incluons, dans cette catégorie, les rechenciesurant des intentions comportementales, corafieede
Milne et Rohm (2000) qui étudie le désir de retsen nom d’un fichier.
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Celui-ci explique qu'il est difficile d’étudier lesomportements adoptés par les individus face
aux problemes liés a la vie privée, parce que cdsrnt susceptibles de varier en fonction de
la situation rencontrée. Il estime qu’il existe efiet un continuum de situations, pour
lesquelles le comportement peut étre observé. Aentrémité de ce continuum, on trouve les
situations ou il n'y a pas violation et a I'autoelles ou la violation est flagrante. Entre les 2,
les frontiéres sont floues et le fait qu’un individstime qu’il y a violation ou non, dépendra
des caractéristiques de la situation et de sonr@rjygmement de celle-ci. Cette nature
contextuelle de la vie privée a d’ailleurs été reuee, a la fois par les chercheurs (Schoeman
1984) et les autorités régulatrices.

Parmi les études ayant cherché a mesurer les adsctiomportementales (intentions ou
comportements réels) des consommateurs, une néapghtre elles se sont intéressées a
'achat en ligne (Jarvenpaa et Tractinsky 1999 yadaki et Fernandez 2000 et 2001) ou a
I'utilisation ultérieure des données plutdt qu'arleéaction en cas de sollicitation. Ces
derniéres concernent notamment le fait d'accepees’hscrire sur une liste de marketing
direct ou d'autoriser le transfert de ses donneetes tiers (Milne 1999), I'acceptation
d’ouvrir un mailing (Fournier 1999) ou de voir se®nnées utilisées pour faire du
« profiling »* (Culnan et Armstrong 1999, Farag et Krishnan 2008)bien encore de
recourir a des services de personnalisation (Qbdlaet Sin, 2005). Seules quelques études
investiguent réellement la réponse du consommds®er a une sollicitation de ses données
personnelles. La mesure est alors, le plus sousens la forme d’'une fréquence (de jamais a
toujours). Des auteurs, comme Miyazaki et Krishndihyu(2002) évaluent aussi la réponse
en demandant aux répondants d’'indiquer leur nivkaccord (échelle de format Likert) pour
fournir un ou plusieurs types de données (i.e. ramngsse, etc, ..). L'ensemble des variables

comportementales identifiées dans la littératurg peésentées au tableau 4.1.

Sheehan et Hoy (1999) ont été les premiers a évolgsedifférentes solutions qui se
présentent au consommateur lorsqu’il se trouveroatd a un formulaire a remplir. Ces
auteurs analysent en effet les stratégies adoptgdges internautes face a deux catégories de
pratiques : la collecte d’'informations d’une pait) utilisation des données pour des contacts
marketing, d’autre part (sous la forme d’emails reurtorisés). Leurs résultats suggerent
d’ailleurs qu’il n’y a pas de réponse spécifiquehacune de ces pratiques, ce qui signifie que

I'internaute adopte un comportement holistique,rgudépendrait pas du traitement en cause.

% Nous considérons ce terme sous I'angle utilisatierdonnées pour établir un profil et proposer imsies
offres adaptées et personnalisées.
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Sheehan et Hoy (1999) identifient ainsi 6 typesal@portements susceptibles d’étre adoptés
par les consommateurs (internautes) en réponseadentent de leurs données (les deux
premiers concernant plus particulierement la rép@nsne sollicitation) :

1) fournir des informations incomplétes et/ou erronées

Cette solution semble fournir une réponse idéalpaaadoxe soulevé par Cespedes et Smith
(1993) sur la maniére de participer au e-commeans perdre le contrble de sa vie privée.

2) ne pas s’enregistrer sur le site (ne pas divuldiieformations personnelles) ;

Cette solution est vue comme le moyen optimal pootéger sa vie privee.

3) demander a se faire rayer des listes (fichiers) ;

4) ne pas lire les emails non autorises ;

5) se plaindre auprés des firmes responsables del'diemails non sollicités ;

Cette solution est globalement peu utilisée, midééscenstitue un type de réponse possible, en
cas de niveau d’insatisfaction élevé.

6) notifier au fournisseur d’acces la réception d’dmaon sollicités

Ceci suggere que les individus cherchent une assistvers qui se tourner pour se plaindre.

Pour leur part, s’inspirant des travaux de Stored.€1.983), Stewart et Segars (2002) étudient
plus particulierement quatre comportements, quirer@pent certains de ceux identifiés
précédemment : la tendance a retirer son nom dhief, a refuser de divulguer des données,

a se plaindre aupres de I'entreprise indélicatd’organismes gouvernementaux.

Tableau 4.1 Principales variables comportementdégifiées dans la littérature

Auteurs Variables comportementales

6 comportements de réponse : enregistrement sitele

Sheehan et Hoy (1999) fourniture d’informations erronées ou incomplétes,

Inscription sur une liste de marketing direct, aisgtion

Milne (1999) de transfert des données a des tiers

Jarvenpaa et Tractinsky (1999 Intention d’achdtgre

Milne et Rohm (2000) Désir de retrait du fichier

Phelps, Nowak et Ferrell (2000) Intention d’achdistance, désir de retrait du fichier

Miyazaki et Fernandez (2000) Intention d’achatignd

Miyazaki et Fernandez (2001) Achat en ligne

4 intentions de comportement : retirer son nomichidr,

Stewart et Segars (2002) refuser de divulguer des données personnelledaseie
a I'entreprise ou aux organisations gouvernemestale

Miyazaki et Krishnamurthy Probabilité de divulguer 6 catégories de données,

(2002) probabilité d’acheter en ligne

Chellappa et Sin (2005) Probabilité de recouriea services de personnalisation
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Nous pouvons replacer les listes proposées parh8hest Hoy (1999) et Stewart et Segars
(2002) dans des modeles plus généraux visant arélabne typologie de comportements.
Hirschman (1970) a, par exemple, été le premienggérer une taxonomie des réponses a
l'insatisfaction a travers son modele EVEXx{t Voice Loyalty. Des recherches ultérieures
montrent d’ailleurs que la derniére optionoyalty = loyaut€), caractérisée par le fait de
souffrir en silence, est choisie par la majorité d&gpondants. Singh (1988) identifie, pour sa
part, 3 catégories de réponses un peu différemteeltes du modéle EVL. Ce modéle, qu’on
pourrait appeler « VPT », distingue les trois catéxgs de réponses suivantésoice (réponse

a I'entreprise)Private (en parler aux connaissances)bird Party (en parler a des tiers non
directement impliqués dans I'’échange comme des nmges professionnels ou des
associations de défense des consommateurs). fltaigsfois pas certain que les stratégies de
réponse identifiées par ces deux auteurs corregpbnparfaitement aux situations de
divulgation d’informations personnelles. En effegmme le soulignent les résultats de
Sheehan et Hoy (1999), d’autres tactiques pourr@iea utilisées par les consommateurs en
réaction a la sollicitation de leurs données, conterfait de mentir (fourniture d’'informations
erronées). Sheehan et Hoy (1999) suggéerent d’eslidi¢laborer une typologie de réponses

plus spécifique aux questions de respect de lpnxée.

En 1995, Regan faisait remarquer que si des ramtexistaient entre les attitudes et les
comportements en matiere de vie privée, aucunegtades avait jusqu’a présent analyseées.
Depuis, plusieurs travaux ont cherché a mesurezffets de la préoccupation pour le respect
de la vie privée sur le comportement du consommaggucas de sollicitation de ses données.

Nous indiguons a présent les principaux résultatsli€ dans ce domaine.

1.2 L'impact de la préoccupation sur le comportemeindes consommateurs

La majorité des études menées a ce sujet confiritientact de la préoccupation pour le
respect de la vie privée sur le comportement dusmmmateur face aux pratiques de
traitement de ses données personnelles, et notanmooroernant I'utilisation de celles-ci.
Ainsi, Culnan et Armstrong (1999) montrent que iledividus tres préoccupés sont moins
enclins a fournir des informations personnellessdanbut d’étre profilés, résultat qui sera
confirmé ultérieurement par Farag et Krishnan (2008 méme, Chellappa et Sin (2005)
montrent que la probabilité de recourir a des sebsvipersonnalisés est négativement
influencée par la préoccupation pour le respectadee privée. Enfin, Phelps, Nowak et
Ferrell (2000) trouvent une relation forte entrenigeau de préoccupation, les croyances
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relatives aux pratiques des entreprises, d’'ung pafe comportement en résultant, d’autre
part. Les individus les plus préoccupés désappraiesg ainsi plus volontiers le fait qu’une
entreprise détienne des informations les concermdnseraient alors plus nombreux a

demander a retirer leur nom du fichier.

Il a également été démontré que la préoccupatitureimcait le comportement de réponse face
a la sollicitation d’informations. Ainsi, Smith, Mierg et Burke (1996) montrent que les
individus préoccupés auraient des comportementsfepes, comme le fait de se plaindre ou
de ne pas divulguer leurs données. De méme, StewaBegars (2002) trouvent que les
individus préoccupés ont une plus forte tendancetiger leur nom des fichiers, a refuser de
fournir des données personnelles ou a se plaigshfin, Sheehan et Hoy (1999) démontrent
I'impact de la préoccupation sur 4 des 6 comportgmde réponse présentés préecédemment,
dans le sens suivant : plus la préoccupation estéé] moins les individus acceptent de
s’enregistrer, plus ils donnent des informatiormplétes, plus ils notifient les problémes a
leur fournisseur d’acceés et plus ils se plaignaemnires des entreprises responsables. lls ne
trouvent cependant aucune corrélation significativiee le niveau de préoccupation, le fait de
lire des emails non sollicités, d’'une part et derfir des informations erronées, d’autre part.
Ceci suggeére que le lien entre préoccupation epooiement, bien que largement démontré,
ne serait pas forcément validé dans tous les cadigiee. Sheehan et Hoy (1999)
reconnaissent d’ailleurs que leurs résultats pantane pas correspondre a la réalité, dans la
mesure ou peu de personnes adoptent un comportelmenbtection dans le cadre de leur

étude alors que les consommateurs y ont largeraeatirs en pratique.

Au-dela d’'une absence de lien entre la préoccupatide comportement (loin d’étre remis en
cause), ce qui est avance ici, c'est le décalageaurait exister entre un niveau général de
préoccupation pour le respect de la vie privéaehaniere de réagir concrétement, une fois
confronté au formulaire a remplir. L'écart concesrie donc la difféerence entre les
convictions personnelles des individus et leur m@nide réagir en situation réelle. Les
raisons possibles d’un tel écart seront exposéesdment au paragraphe suivant. Bien que
difficiles a identifier et a mesurer, elles condusa remettre en cause la majorité des études
déja réalisées sur le sujet qui adoptent une legidgi sondage. Dans ce cas en effet, les
répondants doivent indiquer de quelle maniére @lsspnt qu’ils réagiraient, ce qui peut étre
différent de la facon dont ils se comporteraieiis €taient réellement face au formulaire a

compléter.
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1.3 L’écart entre les convictions personnelles et comportement réel

Plusieurs sondages relatifs au respect de la Weéermenés notamment aux Etats-Unjs
montrent que la majorité des individus se disedbpcupés par la question et cherchent a se
protéger. L'atteinte aux données personnellestsa@rai considérée comme la préoccupation
la plus importante des internautes (Kekoe et a@8)9ce qui aurait une incidence non
négligeable sur l'acceptation de faire des achatgl® se dévoiler en ligne. En revanche,
d’autres recherches prouvent que peu de gens sEgpri réellement, méme quand le colt de
la protection s’avere limité, voire totalement gratAinsi, les consommateurs seraient de
plus en plus confiants quant au respect de leimitdt sur Internet, en atteste la progression
fulgurante de l'achat en ligne, notamment en FraRoair Gandy (1993), ce phénomeéne est
lié au fait que de plus en plus d’individus réalisqu’ils doivent abandonner un peu de leur
intimité pour participer au e-commerce. Le confetria valeur que fournit I'achat en ligne,
seraient alors en mesure, pour certains d’entre aauxnoins, de dépasser leur niveau de
préoccupation dans ce domaine. De méme, Singaessdt (1996) constatent que l'attitude
des citoyens américains face au probleme de comniadiéé de leurs données personnelles
n'est pas un facteur qui explique leur degré deigiation aux sondages, soulignant ainsi

I'absence de lien entre un niveau général de pugation et leur degré de coopération.

Plusieurs recherches récentes menées sur ce tloerignent donc que certains individus,
une fois en ligne, oublient leurs préoccupationsnettendance a se dévoiler, méme quand les
guestions sont personnelles ou en l'absence denraibjective d'agir ainsi (Spiekermann,
Grossklags et Berendt 2001). Cet écart entre legances et la réponse effective est un
phénomene connu en comportement du consommatéuauk aspects sociaux et cognitifs
qui interviennent lors d’une prise de décision. Blessayons, dans les paragraphes suivants,

d’identifier les raisons susceptibles d’expliquede justifier un tel écart.

De tels écarts entre une attitude générale et umpodement effectif, pourtant

conceptuellement liés, ont été observés dans démaomx aspects de la vie humaine et ont été
étudiés en psychologie sociale (LaPiere, 1934)taPex de ces écarts pourraient ainsi étre
attribués aux procédures méme de la recherchestgllie le recours a un environnement

controlé dans les expérimentations, & opposerfartibiais de désirabilité socidfdlors d’un

% par exemple : Jupiter (1999) et Price WaterhoR86Q), cités par Acquisti et Grossklags (2004).
% Nous reviendrons sur cette notion et la défininolus en détail dans le chapitre 8.
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sondage. Ainsi, dans ce dernier cas, les répondardssent majoritairement concernés par la
guestion du respect de la vie privée (alors qadde sont pas forcément) parce gu’ils pensent
gue c’est la réponse que I'on attend d’eux.

Une autre explication du phénomene est apportéeApquisti et Grossklags (2004). Ces
auteurs indiquent que, comme tout autre bien, leuvaccordée au respect de sa vie privée,
est affectée par des asymétries d’informations, ihsrprétations subjectives et des
distorsions psychologiques, toutes susceptiblesbideser les résultats. Nous détaillons

I'ensemble de ces raisons dans les paragrapheasiigent.

Le processus de décision, dans le cadre de la sépanune sollicitation de données
personnelles, pourrait étre I'objet d’'une inforroatincompléte et de rationalité limitée.

Dans le domaine du respect de la vie privée en, ééfe individus ne disposent pas toujours
de I'ensemble des informations nécessaires pouwe faur choix, en particulier en ce qui
concerne la politigue de confidentialité et lestigtees réelles de I'entreprise qui les sollicite.
Certains individus ne connaissent pas non plusisgsies associés a la divulgation de leurs
données, ni I'existence de certaines mesures degpian. Cette information incompléte peut
alors affecter I'estimation des risques et bénéfigs a la divulgation et donc conduire a une
décision qui semble incohérente.

Concernant le principe de rationalité, Acquistiq2pestime qu'il est irréaliste de croire que
les individus sont systématiquement rationnels dengel contexte. En effet, si les modeles
economiques traditionnels postulent que les indwidherchent & maximiser leur bien-étre,
les recherches récentes en comportement du condemmanontrent que plusieurs
inconsistances psychologiques se heurtent & aitede rationalité. Dans une situation de
sollicitation de données personnelles, les indiwidaurraient donc davantage faire preuve de
rationalité limitée. Celle-ci fait référence a Lapacité a calculer et a comparer toutes les
conséguences associées aux différents choix pesgblur I'individu, ainsi qu’'a I'incapacité

a analyser toutes les informations disponibles @8in1976). Dans un tel contexte en effet,
I'individu se trouve souvent dans une situatiorsgifaétrie d’'information qui I'oblige a baser
ses choix sur des estimations difficiles a réalid&utant que certaines des conséquences ne
sont connues gaX post Les colts cognitifs associés a I'analyse de tisagon sont alors
généralement tres élevés et obligent la personse &aser sur de simples heuristiques

(raisonnement global) plutdt que sur une analys&ltde de 'ensemble des parametres.

La seconde catégorie de raisons concerne la siitiéctu consommateur lorsqu’il évalue la
situation de sollicitation de ses données perstemdDdu fait de 'incertitude face a I'avenir,
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les individus pourraient en effet comparer les dages potentiels liés a la perte de controle
(évalués subjectivement) avec la probabilité poufum tel résultat se produise. lls
percevraient alors les colts et la probabilité éegs comme étant relativement faibles.
Comparés aux colts de la protection (notammenti @dune pas fournir les données
demandées), ils pourraient alors décider, soit el@as se protéger (i.e. répondre), soit de
renoncer, ce choix étant largement guidé par laasdn proposée. Pour Acquisti et
Grossklags (2003), une des explications a ce phénerast liée au fait que les perceptions
des individus relatives a la situation de solliila de leurs données peuvent varier selon
gu’elles sont considérées d’'un point de vue théeriggomme c’est généralement le cas dans

les sondages) ou réellement expérimentées (casué@nulé a travers une expérimentation).

La littérature en psychologie sociale met égalensnevidence I'existence de distorsions
psychologiques susceptibles d’affecter le compagtegmen I'occurrence la décision de se
dévoiler ou non (Acquisti 2004). Cet auteur citéanoment les probléemes d’auto-contrdle et
de gratification immédiate. Ce dernier est défiar @’'Donogue et Rabin (1999) comme la
préférence d’'un individu pour un bien-étre immedghitot que différé, d’autant plus que

I'échéance est proche. Le probleme d’auto-contsdelié, quant a lui, a la tendance de
I'individu a préférer une gratification immédiatufdt que différée, méme si celle-ci s’avere
peu efficace (ou rentable) a long terme. Ces depeds inciteraient donc certains individus a
déclarer qu’ils souhaitent se protéger des risqliegasion de leur vie privée mais a ne pas le
faire en reéalité, s’ils identifient des bénéficesseéa comporter ainsi. Dans le cadre d’une
sollicitation de données personnelles, certainasopees, préférant pourtant ne pas se
dévoiler, opteraient alors pour une gratificatiommiédiate, prenant la forme d'une

récompense offerte par I'entreprise en échangeedes |[données personnelles. D’autres
individus souffriraient de biais d’optimisme les emant a considérer les risques qu’ils
encourent comme inférieurs a ceux auxquels leesugont confrontés dans une situation
identique. Enfin, la majorité des gens auraientdiffigultés a prendre en compte des risques
cumulatifs, qui sont pourtant courants dans le doende la vie privée. En effet, une fois les
données personnelles divulguées a une entrepefies-ci deviennent utilisables par cette
derniere et éventuellement par d’autres pendaribmigues périodes d’ou un risque global

supérieur a la somme des risques associés a climquede divulguée. Du fait de ces

distorsions psychologiques, certains chercheursidérent ainsi les individus comme des

personnalités multi-facettes, dont il est difficif@valuer le processus de décision.
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Pour toutes ces raisons, de plus en plus de rdagesoulignent I'existence d’'un écart entre
la maniere dont les individus agissent dans latééat leurs préférences générales dans ce
domaine. Plus précisément, dans le cadre d'unécitatibn de données personnelles, il
apparait que les consommateurs donnent généralgrusnt’informations que leur attitude
générale face au respect de la vie privée ne dedgirésager, parfois méme, en contrepartie
de récompenses minimes (Acquisti et Grossklags )2@dtte réaction peut cependant étre
considérée comme une maniére rationnelle de répoadx incertitudes, ce que Lemley

(2000) qualifie d’« ignorance rationnelle ».

Au final, la décision d’un individu de fournir (cwon) les données qui lui sont demandées ne
serait donc pas uniquement liée a des caractémstigndividuelles (et notamment a ses
préoccupations en termes de respect de la vieg)rivéis aussi a l'effet d’autres facteurs
(dits situationnels), dont I'impact ne serait daiirs effectif qu’en cas de situation réelle.
L’influence de ces deux types de facteurs (et detelirs environnementaux) sur I'attitude et
le comportement de I'individu en cas de sollicdatde ses données est a présent étudiée.

2 Les antécédents aux préoccupations et aux réaciodes consommateurs

Nous verrons, dans un premier temps, qu'’il existis grandes catégories d’antécédents (2.1),
avant de detailler I'influence de chacun d’entr&.édious débutons par I'impact des facteurs
environnementaux (2.2), avant d’aborder les anguadindividuels (2.3). Nous terminons

par I'étude de l'influence des facteurs situatidarig.4).

2.1 Un modele a 3 entités

Dans le contexte du marketing direct et des baseslahnées, la préoccupation pour la
protection des données & caractére persthest influencée par un mix multidimensionnel
de facteurs (Turn 1985, Gandy 1993). Ces facteams § nombreux et si divers qu'aucune
liste exhaustive n’existe a ce jour. De plus, éesta&hercheurs ont analysé lI'impact de ces
facteurs sur le niveau de préoccupation tandis djaetres étudient leur influence sur la
réaction du consommateur face a la sollicitatiorsee données, ce qui ajoute a la confusion.
Il est néanmoins possible d’indiquer ceux qui semiivent étudiés par les chercheurs qui

travaillent sur ce sujet, ce a quoi nous nous lattas dans cette section.

" Pour rappel, nous emploierons parfois le termeedpect de la vie privée (RVP) pour désigner lagmtion
des données personnelles.
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Les variables ayant un effet sur la préoccupatiwrca@hsommateur en matiere de protection
de ses données et/ou sur sa réaction en cas detaoin peuvent étre classées dans 3
catégories distinctes, qui correspondent a 3 nwedlinfluence (Patterson, O’Malley et
Evans 1997). Bien que certains d’entre eux aiefd é& évoquées a travers |'étude des
caractéristiques du droit a la protection de laprigée (chapitre 2) et du dévoilement de soi
(chapitre 3), nous les citons a nouveau dans cpitohaEn effet, nous nous intéressons ici,
plus spécifiguement, a I'influence directe ou iedie de ces facteurs sur le comportement de
réponse du consommateur en cas de sollicitaticeslelonnées.

Au premier niveau, on trouve les variables lié€meeraction en cours (que nous appellerons
I'environnement « spécifique »). De tels facteud#ts situationnels, comme le type de
données collectées et I'entreprise a I'origine aesdllicitation, conduisent a une évaluation
majoritairement cognitive de la situation, et imihcent la maniere dont le consommateur
percoit la sollicitation de ses données personselle

Le niveau 2 correspond aux variables de naturevithaielle, et est a rapprocher de ce que
Patterson, O’Malley et Evans (1997) appellent h¥ionnement idéologique ». De tels
facteurs influencent également I'évaluation de itaasion, notamment dans sa dimension
affective. Parmi ceux-ci, on trouve : le niveau amnaissance de l'individu vis-a-vis des
pratiques des entreprises en matiere de collecteiilisation de données personnelles et son
expérience en la matiére. Nous incluons égalemg&nte niveau, les variables d’ordre
sociodémographique et psychologique, dans la mesuedles sont propres a l'individu.

Le niveau 3 est constitué de variables « cultuselleliées au macro-environnement autour
duquel la sollicitation a lieu. Celui-ci inclut, tamment, I'infrastructure et la technologie du
pays en matiere de collecte et d’utilisation desnges ainsi que la législation en vigueur.

L’influence de ces trois niveaux peut étre syntd@&ia travers le modele présentée figure 4.1.

La particularité de ce modéle (adapté de Pattel®dvialley et Evans 1997) est d’étre a la
fois dynamique et intégrateur, dans le sens ouughatyeau de variables est influencé par les
autres et/ou influence lui-méme les autres. AiobBagque consommateur évalue la situation
sur la base déléments cognitifs, qui sont eux-ngnmdluencés par sa disposition
idéologique. Cette derniére dépend a son tour devifonnement culturel dans lequel
I'individu se trouve. Il faut toutefois souligneug I'influence entre ces 3 niveaux de variables
se fait principalement du macro-environnement Versvironnement spécifique. Ainsi, les
variables spécifiques a l'interaction en cours fitiencent pas directement I'environnement

idéologique de lindividu, si ce n'est a traversxpérience que chaque situation lui permet
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d’acquérir. Ce sont cependant davantage les coeségs de ces interactions plutdt que les

interactions elles-mémes, qui constituent et dofiaéncent cette expérience.

Ce modéle s’avere conforme a la majorité des reblesrsur le sujet qui indiquent que la
décision du consommateur de divulguer ses infoonatpersonnelles varie a la fois selon
l'individu et le contexte (Cranor, Reagle et Ackarm1999). La dimension « macro-
environnement » est en effet occultée dans de rexrabs études, étant donné que les travaux

sont généralement menés dans un pays unique.

Nous allons a présent évoquer, plus en détail,urhde ces facteurs et indiquer leur effet sur
les variables dépendantes majoritairement étudidass la littérature, a savoir la
préoccupation générale pour la protection des dsnmnd&une part et la réaction du

consommateur en cas de sollicitation effective nl&apart.

Figure 4.1 Catégories de variables influencanééetion a une sollicitation de données

MACRO ENVIRONNEMENT

ENVIRONNEMENT IDEOLOGIQUE

ENVIRONNEMENT SPECIFIQUE

Variables spécifiques
a l'interaction en cours

Ex : type de données collectées,
entreprise a I'origine de la sollicitation, ..

Variables individuelles

EX : connaissance des pratiques des entreprisespérience de
collecte et/ou utilisation de données, adhérencealas normes, ..

Variables culturelles

Ex : infrastructure et technologie, législation envigueur, ..

Adaptée de Patterson M., O’'Malley L. et Evans M9{)
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2.2 Les antécédents environnementaux

Les antécédents environnementaux concernent lectaspociaux, culturels et légaux qui
entourent les pratiques de collecte et d'utilisaties données consommateurs. Bien que leur
effet soit largement admis au sein de la littéetilrn’est pas toujours clairement démontré,
d'un point de vue empirique. En effet, si plusieangrcheurs abordent la question (comme
Zhang, Wang et Chen 2001 ou Hann et al. 2002),sdlst peu nombreux a mesurer
véritablement ce phénomeéne, Milberg et al. (199b¢mcore Milne et al. (1996) mis a part.

De plus, il manque encore détudes transnationalesgrande ampleur qui prennent
véritablement en compte cet aspect culturel. Cellede font sont en effet souvent basées sur
des échantillons d’étudiants et/ou de faible taike qui réduit la portée des résultats obtenus.
C’est par exemple le cas de I'étude menée par Coitlat Clutterbuck (2001), auprés de 170
étudiants de nationalités différentes, qui montre kps Australiens sont plus préoccupés que
les Américains au sujet de la protection de leunsnées personnelles. Ces travaux offrent
cependant des résultats encourageants et pernmattennclure, malgré le manque de validité
externe, a l'influence plus que probable des fasteulturels et environnementaux sur la

préoccupation des individus et leur réaction face&sollicitation.

S’agissant tout d’abord des normes sociétales diemale protection des données, il faut
souligner que celles-ci different d’'un Etat a lt®jtet d’'une période a l'autre au sein d’un
méme pays (Kelvin 1973). Il semble néanmoins logigle penser que [lattitude des
consommateurs concernant la protection de leuraéma caractere personnel est liée a la
maniere dont les citoyens de ce pays considéremiraie comme absolu ou relatif, a une
période et/ou dans un contexte donnés. Derleghagiio (1977) notent ainsi que les normes

culturelles américaines invitent les femmes a s®itéy davantage que les hommes.

De nombreux auteurs identifient une dimension celke a la préoccupation pour la
préservation des données personnelles (Goodwin, M&jnard et Taylor 1996, Milne et al.
1996, Petrison et Wang 1995). Milne et al. (19960 ainsi testé un modele expliquant les
effets de la culture sur les attitudes des consdeurgvis-a-vis du marketing direct et de la
guestion du respect de la vie privée. Dans ce modalculture est évaluée a travers des
éléments tels que la technologie et I'infrastruetdn pays dans le domaine de la collecte et de
I'utilisation des données consommateurs (i.e. patiéh des différents médias, technologies

employées en matiére de marketing direct, etc ...).
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Milberg et al. (1995) ont également étudié l'infhee de I'environnement sur l'attitude des
consommateurs en matiére de préservation de leyriiée d’'une part, et sur le systeme de
régulation en vigueur dans le pays étudié, d’aoare. lls mettent ainsi en évidence le fait que
I'attitude des individus face au respect de leer piivée est difféerente selon les pays et la
réglementation en place. Une relation en forme denérsé apparait entre le degré de
régulation et le sentiment d’étre concerné parmpledblemes de protection des informations
personnelles. lls trouvent ainsi qu’un faible nivele préoccupation est associé aux pays sans
régulation ou avec le plus haut niveau d’implicatée I'Etat dans la régulation. Cela suggere
alors une relation complexe entre ces differentegmbles, selon laquelle lorsque le niveau de
connaissance des citoyens sur le sujet est fdéleiveau de préoccupation I'est aussi. Une
augmentation de ce niveau de préoccupation coaduit accroissement de la Iégislation en

vigueur dans le pays jusqu’au moment ou les prgat@mns diminuent a nouveau.

Sur Internet, cette dimension environnementaled@sttant plus importante que les risques
encourus sont élevés. Elle serait donc a mémelutinéer la capacité de I'individu a évaluer
la situation d’'une part et a utiliser les differentoptions qui s’offrent a lui, d’autre part. En
ligne, les internautes sont en effet dépendardad@id de la réglementation en vigueur dans ce
domaine et des codes de bonne conduite mis en ptades entreprises pour protéger leurs
données clients. Ainsi, d’aprés les études men@essaijet, lorsque le consommateur estime
que ces deux types de régulations sont insuffispois le protéger, il est davantage
préoccupé, ce qui le conduit a des mesures déts)dipiles que la fourniture d’informations

incomplétes ou erronées (Sheehan et Hoy, 1999).

2.3 Les antécédents individuels

Parmi les antécédents individuels étudiés dansitié@rature comme étant susceptibles
d’influencer la préoccupation du consommateur eméede protection de ses informations
personnelles d’'une part, et la réaction en résuétarcas de sollicitation de celles-ci, d’autre
part, on trouve des variables appartenant a quatégories différentes (cf. figure 4.2) :

- d’ordre sociodémographique

- liées a I'expérience, a la connaissance ett@itlide de I'individu relatives aux
pratiques de collecte et d'utilisation de donngmsonnelles

- d’ordre psychologique, liées a la personnalié’iddividu

- d’ordre idéologique, liees aux valeurs de 'indu
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De nombreuses recherches visent a démontrer I'éffigie ou de plusieurs de ces variables
individuelles sur le niveau de préoccupation saas/gnir, dans la majorité des cas, a
confirmer les résultats issus d’études précédefitésut toutefois remarquer que les écarts
entre ces travaux, notamment en termes de péramueé¢ de publication) et d’échantillon
(origine géographique des répondants, méthode afgitlonnage) peuvent expliquer
certaines conclusions contradictoires, tout commenbnque de variance au niveau des
caractéristiques des individus interrogés. Celaramen tout cas a se poser la question de
l'influence réelle ou seulement supposée de cetedes individuels. La distinction entre
I'existence d’'un effet et son sens (positif ou népast, a ce titre, importante, dans la mesure
ou si des chercheurs trouvent un effet signifigatifir certaines variables individuelles, il ne
va pas toujours dans le sens supposé, ce qui meep@as de valider empiriquement ces
hypotheses. Nous allons a présent détailler l'irhpi@cces quatre catégories d’antécédents

individuels, en distinguant I'existence d’'un eféf le cas échéant, son sens.

Figure 4.2 Les antécédents individuels étudiés Galitérature

Facteurs idéologiques

- adhérence a des normes
- valeur accordée a I'intimité

Facteurs
psychologiques
(personnalité)

Facteurs socio-
démographiques

Préoccupation
pour la protection
des données (P)
et
Réaction face a la
sollicitation (R)

- sexe
- age

- niveau d’éducation
- CSP ou statut socig

- tendance a se dévoiler
- degré d’extraversion
- capacité a faire

economique confiance
- origine ethnique
A
Connaissance Attitude (face) Expérience
_ _ _ (directe et indirecte)
- des pratiques des - au marketing direct
entreprises - al'achat a distance - de collecte de données
- de la réglementation - aux ordinateurs et § | - d’'utilisation des données
- des techniques de Internet - d’achat a distance et
protection d’utilisation d’Internet
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2.3.1 Les variables d’ordre sociodémographique

Concernant les facteurs sociodémographiques, ondistinguer leur effet sur le niveau de
préoccupation, et sur la réaction attitudinaleugtosit comportementale de l'individu en cas
de sollicitation de ses donn&&sNous insisterons plus particuliérement sur lesabtes les
plus étudiées dans la littérature, a savoir le séage, le niveau d’études et la CSP et
aborderons plus brievement les autres, dans larmesue plus petit nombre de recherches a
leur sujet empéche généralement de conclure decneafioirmelle. Nous avons regroupé dans
le tableau 4.2 des exemples de recherches ayamtiéalmette question ainsi que les
conclusions auxquelles elles ont abouti. Ce tablééen que non exhaustif, permet de
visualiser la contradiction apparente qui transpata tous ces résultats. Si I'absence de
conclusion uniforme n’invite pas a conclure a ligince de ces facteurs individuels sur les
variables dépendantes étudiées, cela n’autorigeftasi pas a en déduire qu’ils n’ont aucun
effet, celui-ci pouvant étre indirect ou soumis &s adonditions particuliéres. Il conviendra
donc, dans toute recherche menée sur ce sujetieddrp en compte I'existence d'un effet

possible de ces variables, bien que celui-ci jgaitais été formellement démontré.

D’un point de vue démographique, la variable donfllience sur le niveau de préoccupation
envers la protection des données personnellea ptid étudiée dans la littérature est le sexe.
A ce sujet, deux types de théories s’opposent. X0, les tenants des théories sur le
dévoilement de soi qui prédisent que, dans la mesurles femmes parlent plus facilement
d’elles-mémes (Archer 1979, Cosby 1973), ellesisetanoins préoccupées par la protection
de leurs données et accepteraient plus volontierdotiner des informations personnelles a
une entreprise. De l'autre, les théoriciens deidapvivée qui expliquent que les femmes ont
une plus forte préférence pour le respect de Ietimité et qu'elles seraient donc plus
préoccupées par la protection de leurs donnéesmpeies que les hommes.

Le fait que la sollicitation s’opere sur Intern@be@ne a considérer de nouveaux facteurs, qui
viennent compliqguer davantage la situation. En teffdusieurs études montrent des
différences entre les sexes concernant |'oriemadida technologie et son usage (Gilroy et
Desai 1986, Frankel 1990), ces écarts pouvantanfler a leur tour le comportement sur
Internet, et notamment le dévoilement de donnéesopeelles en ligne. Dans une étude

menée auprés dinternautes américains, Sheehan?)(20@ trouve cependant aucune

% Certains des travaux menés concernent I'impaatedefacteurs sur la réaction des consommateursldans
cadre de la participation a un sondage. Méme B-cekst différente de la réaction face a uneigtadtion de
données personnelles, nous présenterons les téss#tias de ces recherches, dans une logique dadation.

104



Chapitre 4 : Sollicitation de données personnediesgactions des consommateurs : synthése dédealiire

différence de préoccupation entre les deux sexeséaité, comme le montre le tableau 4.2,
I'absence de résultats concordants concernanet’dfi sexe amene a se poser la question de
I'existence méme d’'un tel effet, au moins s’agiss#inn effet direct. Il se pourrait en effet
que linfluence de cette variable soit indirectar gxemple en interaction avec d'autres
variables. C’est en tout cas ce que suggerentésltats trouvés par Sheehan (1999) qui
étudie I'impact des données sociodémographiqués,fais sur la préoccupation envers la
protection des données et sur certains comportsmsnts-jacents comme la demande de
retrait d’un fichier ou le fait de fournir des da®es erronées ou incompléetes. Alors que cet
auteur ne trouve aucune différence entre les sexxésrmes de préoccupation, il montre que
les femmes demandent a supprimer leur nom du fichieel que soit leur niveau de

préoccupation, alors que les hommes le font sugoahd leur préoccupation s’'accroit.

Concernant I'age, la encore, les theses s’affran@iun co6té, certains chercheurs comme
Dommeyer et Gross (2003), qui expliquent que lasdmés ont plus d’expérience au sujet
des sollicitations de marketing direct, gu'’ils caigsent davantage les moyens de se protéger
et qu'ils sont donc dans I'ensemble moins préocsupée les jeunes. De l'autre, ceux qui
disent qu’étant davantage sollicités, ils sont @usceptibles de demander leur retrait des
fichiers (Milne et Gordon 1993). Cette derniere diyy@se semble d’ailleurs souvent se
confirmer dans les faits, puisqu’un grand nombreedderches concluent a une plus grande
préoccupation chez les personnes agees. C'estaamdnin d’étre systématiquement le cas,
Gervey et Lin (2000) trouvant au contraire quegédesies ont une attitude plus positive que les
gens agés concernant la collecte de leurs donmgssrmelles, notamment si on leur promet
une compensation en échange. Ce résultat laissectiae, supposer I'existence possible d’'un
effet d’interaction entre ces deux catégories deabikes (I'age et le niveau de compensation).
S’agissant d’'une collecte de données sur Inteamegstime généralement que les plus jeunes
étant davantage familiers avec cet environnemawoinsenoins préoccupés que leurs ainés.
Malgré I'existence de travaux allant dans ce sétfer{s 1995, Liebermann et Stashevsky
2002), I'absence de généralisation possible derésgltats ne permet pas de conclure de

maniéere certaine a I'existence d’'un tel effet.

S’agissant du niveau d’études, Stone et Stone j18&iment que plus il est élevé, plus la
capacité cognitive de la personne l'est aussi ecduus elle est capable de structurer son
environnement de maniére a protéger sa vie priégiisant dans le méme temps le niveau
de préoccupation qui lui est associé. A I'oppodeés fa capacité cognitive de l'individu est

faible, moins il pourra développer de cognitionk@entes et justes concernant les liens entre
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les informations dévoilées et les conséquencesna, & qui le conduit & étre davantage
préoccupé et donc plus réticent a répondre. Danfalts, cette hypothése n’a jamais pu se
vérifier de maniére certaine. Ainsi, alors que Rbseim (1973) montre une relation entre le
niveau d’études de recrutés et leur niveau de pugation par rapport au fait de devoir
donner des informations aux entreprises, une étundaée par leGeorgia Institute of

Technologyen 1998 ne trouve aucune relation significativieeeces deux variables.

Enfin, concernant la Catégorie Socioprofessionn@l8P) — certains auteurs étudient plutot
la profession ou le niveau socio-économique ddlibidu — les résultats sont tout aussi
déroutants, méme si un grand nombre d’études térdemontrer l'influence de ce type de
variables. Ainsi, plusieurs chercheurs (dont Kell&v3, Laufer et Wolfe 1977) trouvent que
les individus ayant un faible pouvoir social aunsge la société (par exemple ceux qui sont
sans emploi) tendent a sacrifier leur intimité pobtenir des résultats positifs de la part du
collecteur d’informations (par exemple un travafAu contraire, Sheehan et Hoy (2000) ne
trouvent aucune relation significative entre la G$Sle niveau de préoccupation de l'individu
en matiére de protection de ses données. De p&mgrforsque des travaux tendent a montrer
I'existence d'un lien entre cette variable et deda croyances et/ou comportements en
matiere de dévoilement et/ou d'utilisation de dampersonnelles, le sens d’'un tel effet est
loin d’étre évident, puisqu’il est parfois inverd&ine étude a l'autre. Toutefois, I'absence
d’unité dans la maniere d’opérationnaliser cesaldeis est peut-étre pour beaucoup dans

I'incapacité a valider ce résultat.

D’autres variables individuelles de nature sociodgraphique — au sens large — sont
eégalement étudiées dans les recherches menées thémee. Il s’agit notamment de l'origine
ethnique et/ou géographique de l'individu ou duealy de revenus du foyer. Etant moins
étudiées que les précédentes, il est plus diffiddeconclure a I'impact de ces variables,
puisque I'on manque souvent de matiére pour powaaider, le cas échéant, des résultats qui
iraient dans ce sens. Nous n’aborderons donc pagdeltats déja trouvés en la matiere, nous

contentant de souligner I'effet possible, mais poyuvé a ce jour, de telles variables.

Nous reprenons dans le tableau ci-aprés les pangipésultats trouvés dans la littérature
concernant I'impact des variables sociodémogramsgious les avons classés par facteur
analysé (i.e. sexe, age, ...), par type de variaBlgenidante étudiée (i.e. préoccupation,

attitude, comportement), et, plus accessoirementogre chronologique.

106



Chapitre 4 : Sollicitation de données personnediesgactions des consommateurs : synthése dédealiire

Tableau 4.2 Impact des variables sociodémographkidans le cadre d’'une sollicitation de

données personnelles

Variable socio- Auteurs (année) Variable dépendante Résultats
démographique étudiée
Singer, Mathiowetz et Pas de relation significative
Couper (1993) Niveau de 9
Westin (2001) préoccupation Significatif  (femmes  plus
préoccupées que les hommes)
- Niveau de Significatif  (femmes  plug
préoccupation préoccupées que les hommes)
Kekoe et al. (1997) - Fourniture d'infor- | Significatif (plus de mensonge
Sexe mations erronées | chez les femmes)
- Niveau de Pas de relation significative
préoccupation
Sheehan (1999) - Fourniture d’infor- | Significatif (les femmes le font
mations incompléteg plus que les hommes)
Milne et rohm (2000) Désir de retirer son Pas de relation significative
nom du fichier
Nowak et Phelps (1992 DemgS(;ih?srretralt Pas de relation significative
Campbell (1997)
Phelps Nowak et Ferrell Niveau de Pas de relation significative
(2000) préoccupation
Graeff et Harmon Significatif (les plus agés sont
(2002) plus préoccupés)
Age Gervey et Lin (2000) Attitude face ala | Significatif (les jeunes ont une
y collecte attitude plus positive)
. Désir de retirer son| Significatif (les plus &agés
Milne et rohm (2000) nom du fichier désirent davantage un retrait)
Demande de retrait| Significatif (les jeunes ont plus
Novak et Phelps (1992 du fichier demandé le retrait)
Rosembaum (1973) Significatif (les gens éduqués
_ g sont moins préoccupes)
Nowak et Phelps (1992 N|veau ©
préoccupation Pas de relati ianificat
Niveau d’ Etude Georgia Institute as de relation signiiicative
études of Technology (1998)
Milne et Rohm (2000) Deswﬁdciir:rtralt du Pas de relation significative
. Acceptation de | Significatif (les gens éduqués
Sondage Harris (1995) fournir des données| sont plus enclins a refuser)
Wang et Petrison (1993) _ Significatif (les gens de bas
Milne et al (1996) N|veau d(? statut sont plus préoccupés)
CSP et/ou Sheehan et Hoy (2000) preoccupation Pas de relation significative
§tatut sqcio- * | Robins (1963) Participation & un | Significatif (les «cols blancsp
economique (**) sondage sont plus nombreux a refuser
Zhang, Wang et Shen Acceptation de | Significatif (les étudiants sont
(2001) fournir des données| plus enclins a refuser)

(*) Seules les quatre variables sociodémographiteeplus étudiées dans la littérature (sexe, age,
niveau d’études et CSP) sont reprises dans ceatable

(**) Mesuré par le niveau d’'études, I'origine ethue et la profession
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2.3.2 La connaissance, I'expérience et I'attitudee consommateurs

Outre les données sociodémographiques, d’autreteufac individuels sont également
susceptibles d'influencer les croyances et les aostaments des individus en matiére de
dévoilement d’'informations personnelles. Il en wrssades variables liées a la connaissance, a
I'expérience et a l'attitude des consommateurs darndomaine de la protection de la vie
privée mais aussi concernant le marketing direetchit a distance et les nouvelles
technologies, tous domaines qui sont liés de puégdeoloin aux pratiques des entreprises en

matiere de collecte et/ou d'utilisation de donndesnts.

En matiére de connaissance de l'individu, il faistidguer celle relative aux pratiques des
entreprises de celles liées a la réglementatiovigmeur et aux moyens de protéger ses
données personnelles. Nous insisterons plus velsrgur la premiéere, dans la mesure ou elle
est la plus étudiée au sein de la littérature.dranaissance des consommateurs concernant les
pratigues des entreprises en matiére de collecugtisation de données clients a été
identifiée par certains chercheurs comme une Mariale dans la détermination de leurs
préoccupations a ce sujet (Culnan 1995, Foxmanlebyae 1993). Pour ces auteurs, plus les
individus sont informés (connaissance élevée), fduse sentent concernés par la collecte et
I'utilisation possibles de leurs données. Walczuskelen et Lundgren (2001) trouvent au
contraire que plus le consommateur a connaissagE@mtiques des entreprises a ce sujet,
plus il leur fait confiance. D’autres travaux ne mtrent, quant a eux, aucun lien entre la
connaissance des pratiques et le niveau de préataugCampbell, 1997) ou le compromis
colts/bénéfices lors du dévoilement de donnéesmeeies (Hann et al. 2002). Dans certains
cas en effet, si les individus comprennent queoleecte de leurs informations personnelles a
pour but de batir une relation a laquelle ils pontrparticiper, leur préoccupation pourrait
diminuer ou étre supplantée par leur désir de @péii a cette relation (Glazer 1991). Enfin,
les résultats trouvés par Nowak et Phelps (199gyéxent I'existence d’'une relation non
linéaire entre la connaissance et le niveau decpugation. Ils montrent, en effet, que le
niveau de préoccupation est plus élevé quand itgrmaissance des pratiques mais que, plus

cette connaissance augmente, moins la préoccupgiomportante.

La connaissance des pratiques se situe en rédlitaideaux : tout d’abord, la connaissance
générale que les consommateurs ont des procétiéésugiar les entreprises dans ce domaine
(notamment par le biais de reportages diffuséa\iets les différents médias ou de bouche a
oreille issu de I'entourage), et ensuite, le régulle I'exposition et de I'expérience
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personnelle a ce sujet (expérience de collectétdlbu d’envoi de propositions commerciales
non désirées, par exemple). Ces notions de comamaisset d’expérience semblent donc
étroitement liées, dans la mesure ou elles s’inflteat mutuellement au cours du temps.
Ainsi, il ne peut y avoir connaissance sans un mimn d’expérience dans ce domaine,
gu’elle soit directe (personnelle) ou indirecter(fgabiais de médias ou du bouche a oreille).
La connaissance sur le sujet pourrait influencer retour I'expérience vécue par le

consommateur, puisqu’'un individu informé n’auraisple méme comportement de
dévoilement de ses données personnelles qu’un eno&iasi, Culnan et Armstrong (1999)

montrent qu’'une expérience précédente positiveo#tcta confiance des individus a se

dévoiler, de par la connaissance et la compréhelgs bénéfices qu’elle procure.

En matiere d’expérience, la distinction entre lé fpu’elle soit directe ou indirecte est
primordiale. Il faut également tenir compte de kEewce du résultat de cette expérience,
positif ou négatif. Cette double distinction a uimdluence non négligeable sur les
préoccupations de lindividu et sur sa réaction, aas de sollicitation de ses données
personnelles. Ainsi, Campbell (1997) montre quersét type d’expérience dont on parle
(directe ou indirecte), l'effet sur la préoccupatiest différent. Alors que l'expérience
personnelle (directe) influence les préoccupatiems termes de collecte et d'erreurs,
I'expérience indirecte est corrélée aux préoccopaticoncernant l'acces et [l'utilisation
secondaire des données. En ce qui concerne l€Easisf ou négatif) de cette expérience, il
semblerait qu'une expérience personnelle positi\agt mucun effet sur le comportement
ultérieur de lindividu. A I'opposé, plus un indoii a vécu des expériences personnelles
négatives dans ce domaine, plus il risque de sdreragticent a divulguer des informations a
'avenir (Stone et Stone 1990). De plus, une expée personnelle négative avec une
entreprise compromet ses relations futures avdeddes firmes, car cette expérience diminue
sa confiance dans la maniere dont toute entrepgssusceptible d’utiliser les informations
de ses clients. Enfin, une expérience indirecteatidgy par exemple a travers des incidents
reportés dans la presse, n'aurait qu'un effet fadsde - voire nul — sur lattitude face aux
pratiques de collecte et d’utilisation de donné@ise{ps, Gonzenbach et Johnson 1994). En
effet, un aspect fondamental de la psychologieat®onontre qu’un individu a plus confiance
dans ses propres expériences que dans celles igaorti reportées, dans la mesure ou

I'information directe est plus colteuse a obteRioljinson et Pearce 1983).

Une autre variable susceptible d’influencer la pofipation des consommateurs en matiere
de protection de leurs données personnelles estatitude face au marketing direct,
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technique employée par les entreprises pour |ewr f@rvenir des propositions commerciales
ciblées mais pas toujours sollicitées ni désirésissi, Milne et Gordon (1993) font
I'hnypothése que le désir d’éviter les sollicitaiode marketing direct est un indicateur du
désir de protéger sa vie privée. Pour ces autgssonsommateurs qui souhaitent recevoir
moins de sollicitations utiliseront davantage Eshhiques de protection, et dévoileront moins
facilement leurs informations personnelles. Leugsultats montrent que les différents
segments de consommateurs, élaborés sur la bapeéd@®ences en termes de protection de
la vie privée (pragmatiques, lobbyistes ..) ont attéude différente face aux techniques de
marketing direct. De méme, Culnan et Armstrong @98ouvent que l'expérience de
marketing direct est la seule variable discrimieagignificative de I'acceptation de voir ses
données personnelles utilisées pour établir unilp&ifl'influence de I'expérience en termes
de marketing direct semble donc établie, le seasitjpou négatif) d’'un tel effet est toutefois
davantage sujet a caution. Ainsi, alors que Canhpb@d7) suggere que les individus qui sont
les plus exposés aux offres de marketing directuomiveau de préoccupation élevé, Horne
et Horne (1997) notent que les gros utilisateursdeketing direct sont moins préoccupés par

la protection de leurs données personnelles.

L’attitude des consommateurs face au marketingcdiest fortement corrélée a leur
expérience et a leur attitude en matiére d’achdist@ance. En effet, un individu qui apprécie
de recevoir chez lui des offres commerciales c#léera plus enclin a y répondre
favorablement, par le biais d’'un achat a distabes lors, I'expérience en matiere d’achat a
distance serait aussi liée au niveau de préocaupats individus relatif a la collecte et a
I'utilisation des données personnelles. Cette hygme se trouve confirmée par un grand
nombre d’études menées dans ce domaine. Ainsia@y©95) montre que les individus a
I'attitude positive vis-a-vis de l'utilisation sewdaire de leurs données sont plus nombreux a
percevoir l'achat a distance comme bénéfique. Mikte Rohm (2000) trouvent que
I'expérience d’'achat a distance est liée négativeraa désir de retrait des listes. De méme,
'analyse réalisée par Westin (1995) d'une enqleis-Equifax de 1994 souligne que les
personnes ayant acheté a distance sont plus céesepar la protection de leur vie privée et
donc plus enclins a refuser de fournir leurs doamgErsonnelles. Enfin, Phelps, Nowak et
Ferrell (2000) indiquent que les gens ayant achediéstance dans les 6 derniers mois sont
moins préoccupeés par la maniére dont les entreppisevent utiliser leurs données que ceux
n'ayant pas acheté. Pour ces auteurs, I'explicatiom tel résultat est liée au fait que
I'acceptation par les consommateurs de fournirslelannées personnelles dans ce cadre est
fonction des bénéfices qu’ils peuvent retirer dectfat a distance. Le consentement serait
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ainsi plus important quand les bénéfices attendu&dhat a distance, tels que le confort, sont
effectivement présents. Il faut cependant préaiser s’ils trouvent une relation entre le fait
d’avoir acheté a distance (ou non) et le niveaupdccupation, ils ne trouvent pas de
relation significative entre cette derniere et ldglience d’achat d’'une part, et le montant
dépensé, d’autre part. De plus, il faut égalemegriager que si le sens de la relation entre
I'expérience d’achat a distance et le niveau deqépation est connu (négatif), sa direction
I'est beaucoup moins. On peut en effet se demdadeael est I'antécédent de I'autre — achéte
t-on a distance parce qu’on est peu préoccupéutdisation qu’on peut faire des données ou
est-on peu préoccupé du fait qgu'on a une expérienda matiere ? - ou encore si la relation

entre les deux n’est pas concomitante ?

Le fait que I'expérience d’achat a distance sét la la préoccupation envers la protection des
informations personnelles serait notamment vrai Isternet Ainsi, dans I'ensemble, les
personnes ayant déja acheté en ligne seraient mmoscupées, méme si elles demandent a
étre informées et a pouvoir donner leur avis sutiliation ultérieure de leurs données
(Fletcher 2000). Pour cet auteur, ce besoin acétvednformé pourrait d’ailleurs refléter une
meilleure connaissance et compréhension des prebléfu-dela de I'achat en ligne, d’autres
variables liées a l'utilisation de l'ordinateur ggnéral et d’'Internet en particulier seraient
également influentes, comme l'anxiété vis-a-visI'dedinateur, le niveau d’expertise et la
frequence d'utilisation d’Internet. Ainsi, Stewadt Segars (2002) montrent que les
consommateurs éprouvant une forte anxiété face amdiateurs auraient un niveau de
préoccupation plus élevé. De méme, il semble qus [@xpertise en ligne est élevée, moins
la préoccupation est forte (Sheehan 2002), ce epaitsnotamment di a l'effet du contréle
percu. Ce résultat est cependant contraire a debuvé par Nyshadham (2000). Pour
Alexander (1998), une frequence élevée d’'usageahuserait associée a de plus bas niveaux
de préoccupation et une expérience faible de Fiatea de plus hauts niveaux d’'anxiété. Ce
résultat, issu d’'une étude menée auprés d'étudiarést cependant pas confirmé par
Gauzente (2004) qui trouve que le niveau de prégmtmn est influencé par plusieurs
variables d’'usage du web, sauf la fréquence diatilon. Le type de connexion (bas /haut

débit) parait, par contre, peu influent dans laomitj des situations.
Apres avoir étudié l'impact des facteurs sociodéraphiques et de ceux lies a la

connaissance, a l'expérience et a l'attitude duscommateur, voyons a présent celui des

variables psychologiques (2.3.3) puis idéologi(i2e3.4).
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2.3.3 Les variables d’ordre psychologique

La préoccupation des consommateurs en matiere deecgion de leurs informations
personnelles ainsi que leurs perceptions et legastions au moment de la sollicitation
pourraient aussi étre influencées par des diff@eiudividuelles d’ordre psychologique telles
gue la tendance a se dévoiler (mesurée par le naipversion/extraversion), la capacité -
ou la propension - a faire confiance, le degré dividualisme et d'autres variables de
personnalité comme la tendance a la paranoia aucétique sociale. Si lI'influence de ces
variables a déja été étudiée par certains chershieunombre d’études analysant I'impact de
tels facteurs est relativement limité, ce qui abl@y rester prudent en ce qui concerne les

conclusions gu’elles permettent de tirer.

Plusieurs auteurs estiment que la préoccupatiorcalesommateurs en matiere de protection
de données personnelles est liée a leur orient&iomatiere d’introversion/extraversion.
Cosby (1973) suggere ainsi que les individus irgros sont moins enclins a se dévoiler que
les extravertis. Stone (1986) estime que si le®wettis donnent moins d’informations les
concernant, c’est qu’ils ont un plus grand besdintichité et gu’ils ont donc tendance a
percevoir les collectes de données comme envakéssaPour Berscheid (1977), le besoin
d’intimité peut étre évalué a travers une échellptrdversion/extraversion (comme celle
développée par Eyserfék et les différences de niveau pourraient étresligedes facteurs
génétiques et d’'apprentissage. L'ensemble de cpsetigses semblent confirmées par les
études menées a ce sujet. Ainsi, Marschall (198d)yé une relation entre les orientations de
vie privée et une mesure d’introversion/extraversidtone (1986) constate, quant a lui, une

relation positive entre I'introversion et les pgrtiens d’invasion de vie privée.

Bien que la logique et la théorie laissent suppbegistence d’un lien entre la capacité a faire
confiance, la tendance a l'individualisme et legctions des individus eu égard aux collectes
d’informations personnelles, I'étude menée par Hetnal. (2002) montre que les compromis
colts/bénéfices envisagés par les consommatewrsidota sollicitation de leurs données ne
varient pas selon ces caractéristiques personnéllestres variables d’ordre psychologique
comme la tendance a la méfiance, a la paranoidaetritique sociale auraient quant a elles

un lien positif avec le niveau de préoccupationegsiva protection des données. Ainsi, Smith

% Citée par Stone et Stone (1990)
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et al. (1996) trouvent que les individus critiquas)si que ceux ayant une tendance a la

méfiance ou a la paranoia, seraient plus préocaymteurs opposeés respectifs.

2.3.4 Les variables d’ordre idéologique

En ce qui concerne les variables individuelles dferidéologique, leur influence sur la
préoccupation envers la protection des informatipearsonnelles et sur la réaction en cas de
sollicitation de données est beaucoup moins aboadésein de la littérature. Sont surtout
étudiés les facteurs tels que la valeur accordéatinité et 'adhérence aux normes, pour

lesquels nous détaillons ci-dessous les principésultats trouvés.

La littérature dans le domaine du respect de Igxiige souligne que si le besoin d’'intimité

évolue d’'une situation a l'autre - il dépendraitfdeteurs tels que I'apprentissage, le milieu
culturel et la réactivité psychologigue de la pars- la valeur qui lui est accordée est par
contre relativement stable au cours du temps. éfefie cette derniere sur la réaction du
consommateur en cas de sollicitation de ses infibom= personnelles a été étudié par Stone
et al. (1983) et Stone (1986). Ces auteurs trouai@si une relation entre la valeur accordée a
I'intimité et I'invasion percue au moment de laleote des données. lls montrent que plus un
individu accorde de la valeur au fait de pouvointedler ses données, moins il pense avoir de
contrble en cas de sollicitation effective, moih®st effectivement satisfait du niveau de

contrdle percu et moins il est enclin a dévoiles oidormations personnelles.

En ce qui concerne 'adhérence aux normes et deaitgigueur, Milne et al. (1996) incluent
cette variable dans leur modéle en expliquant ¢atitlde d’'un individu en matiere de
marketing direct et de protection de ses infornmetipersonnelles serait différente selon qu'il
adhére (ou non) a ces normes. Cependant, I'effeedacteur n’est pas réellement testé, ce
qui rend impossible de tirer des conclusions dandornaine.

Pour conclure, I'étude de l'influence des facteurdividuels sur la préoccupation des
consommateurs eu égard a la protection de leunsédgsmpersonnelles et sur leurs réactions en
cas de sollicitation laisse apparaitre un grandbrende résultats contradictoires, empéchant
de conclure de maniere certaine a un effet - direlet ceux-ci sur les variables dépendantes
étudiées. Il n’en demeure pas moins vrai que tesisndividus n’ont pas la méme perception

du phénomeéne. Plusieurs remarques peuvent donimétralées a cet égard.
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Tout d’abord, on pourrait envisager d’étudier I'iagp des facteurs individuels en regroupant
les individus sur la base de leur attitude génraterapport au probléme de la collecte et de
I'utilisation des données personnelles, plutot diéudier I'impact direct des caractéristiques
individuelles telles que les données sociodémogmaplk, psychologiques ou idéologiques.
C’est ce que suggere Salerno (2001) lorsqu’il ex@i qu'un des antécédents du degré
d’'inquiétude en cas de sollicitation de donnéexene le type de consommateur. Plusieurs
chercheurs ont élaboré, a cet égard, une typoltegendividus, dont la plus célébre est celle
proposée par Westin (1996) qui identifie 3 prinaypa@roupes (les fondamentalistes, les non
concernés et les pragmatiqués)

Ensuite, il est possible, comme cela a déja ét§é&égdans les paragraphes précédents, que
I'influence de ces facteurs soit indirecte, pabiais d’'un effet médiateur et/ou modérateur.
Cela concernerait notamment l'effet de ces varmalder les réactions attitudinales et
comportementales de l'individu en cas de sollimtatde ses données personnelles, qui serait
plutét indirect. Dans ce cas en effet, les car@ti@ues individuelles ne seraient pas
directement liées au comportement de réponse aisdient a produire une pré-disposition
psychologique, qui affecterait la décision (Lant@iitgen 2003).

Enfin, il se pourrait que les différences indivitleg soient « captées » par la divergence de
perception des individus en situation de solliotatce qui expliquerait I'absence ou la faible
influence de ces variables. C’est la raison pogudde, dans ce domaine comme dans
beaucoup d'autres, plusieurs chercheurs étudienpdict des facteurs individuels, soit en
évaluanta posteriori leur niveau de corrélation avec les variables ddaetes étudiées

(Campbell 1997), soit en contrélant leur effet ses dernieres (Milne et Gordon 1993).

Quelle que soit la maniere d’étudier leur impdcseimble que, dans de nombreux champs du
marketing et dans d’autres disciplines aussi, &gbles individuelles ne parviennent pas, a
elles seules, a expliquer toute la variation obSerau niveau du comportement. Ward et
Robertson (19733 signalent ainsi que les variables situationngtiesrraient expliquer une
part plus large de la variance que les variabtsss|a I'acteur. Nous étudions, dans la section
suivante, lI'impact de ces facteurs situationnelst)(2Nous commencons par identifier
'importance de la situation en général (2.4.1)ardwd’aborder les différentes catégories de

variables situationnelles identifiées dans laritére.

O Nous reviendrons sur cette typologie dans le ¢repi
"L Cités par Belk (1975)
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2.4 Les antécédents situationnels
2.4.1 L'importance de la situation en général

L’impact de la situation est au cceur des étudesemed du comportement du consommateur.
Ainsi, les recherches sur le processus de décigigrlles concernent le choix d’'un produit,
d’'une margue ou d’'un circuit de distribution montréa forte dépendance au contexte de ce
processus de choix (Huber, Payne et Puto 1982 a8ehét Kleinmuntz 1994). Quel que soit
le type de comportement étudié, il ne faut pas auhfe I'objet vis-a-vis duquel la personne
se comporte et la situation dans laquelle ellersave lorsqu’on I'étudie. Parce que le
comportement vis-a-vis d’'un objet est ce que I'oalgse en priorité lorsque I'on étudie le
comportement du consommateur, l'objet est considéoénme une source possible
d’influence, distincte de la situation elle-mémeel® 1975). De méme, la personne est
également distincte de la situation puisque cellexiste en dehors de la conscience de
I'individu. Par individu, on entend toutes les adégistiques stables et personnelles qui lui
sont liées. Quand la caractéristique est plus itares (comme le fait d’étre de mauvaise
humeur, d’avoir mal a la téte, ...), on la considgéaéralement comme faisant partie de la
situation. De méme pour I'objet, on lui attribueities les caractéristiques générales et stables
qui lui sont liées, tandis que les caractéristiqgpcifiques au lieu, a I'endroit ou au moment

sont attribuées a la situation.

Dans le cas présent, nous nous intéressons au cdemgot de réponse du consommateur
face a une sollicitation de ses données persosnéllaus étudions donc le choix de I'individu
vis-a-vis d’'un objet particulier : le formulairer@mplir. Les caractéristiques de la sollicitation
y compris celles concernant le formulaire a congplénformations demandées, longueur du
formulaire, ..) seront considérées comme faisaritepde la situation, dans la mesure ou elles
sont, a chaque fois, spécifiques au cas étudiéiApar exemple, un formulaire a compléter
dans le cadre d'une commande est généralementediffée celui qui est proposé pour
participer a un jeu-concours. De méme, la politiqaeespect de la vie priveée mise en place
par I'entreprise sollicitant les informations, bigne relativement stable et générale, sera
également considérée comme une donnée situatienidlié est en effet liée a I'organisme
qui demande les données, qui fait lui-méme paditadituation. De plus, elle est censée étre
mise a la connaissance des consommateurs chaguguiices derniers se trouvent soumis a
une collecte de données, c’est-a-dire sur toute pagportant un formulaire & remplir. Au
final, nous appellerons donc — parfois abusivensetibn s’en tient a la stricte définition de
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ce terme - caractéristique situationnelle, toutm@lét qui n’est ni environnemental ni

individuel, qu’il soit ou non transitoire.

Nous considérons, a l'instar de Belk (1975), qu'witeation peut étre définie comme un
point dans I'espace et dans le temps. Celle-césgmte alors une rencontre momentanée avec
certains éléments de I'environnement, a un momemticplier. La situation que nous
analyserons ici est celle qui conduit un consomuratese voir sollicité par une entreprise (ou
plutbt un site Internet) pour fournir des donnéesspnnelles, par le biais d’'un formulaire a
remplir. Nous nous intéressons donc a la sollioitaet, plus particulierement, a tous les
éléments qui sont susceptibles de la caractéhgrrs considérons alors ces éléments comme
des variables situationnelles, définies comme ensemble de facteurs liés a un moment et
un endroit donné qui [..] exerce une influence rieate sur le comportement » (Belk 1974).
Contrairement aux caractéristiques individuellesratronnementales, qui influencent surtout
la préoccupation pour le RVP et, par ricochet, dengortement de réponse, les variables
situationnelles auraient donc un effet direct surdaction de I'individu. Nous présentons,
dans les paragraphes suivants, les différentesctéasdiques situationnelles liées a une
collecte de données, qu’elle se fasse ou non garnkt, le média pouvant étre considére
comme un des éléments de la situation. Nous amayamsi leur impact possible sur les

réactions attitudinales et comportementales desaromateurs, en cas de sollicitation.

De nombreux chercheurs fournissent une liste desblas liees a la situation qui sont
susceptibles, selon eux, d'influencer la réactienl’shdividu en cas de sollicitation de ses
données personnelles. Toutefois, certains d’enike-ecomme Salerno (2001) - n’étudient
pas, de maniere empirique, I'impact réel de cembhes, se contentant de les énumérer. De
plus, ces listes sont souvent incompléetes puisigg'asle focalisent généralement sur quelques
variables. Dans I'ensemble cependant, les rechermeaées dans le domaine de la protection
de la vie privée indiquent que les consommateurs moins enclins a percevoir les pratiques
des entreprises comme menacant leur intimité gleendonditions suivantes sont respectees :
1) les informations sont collectées dans le cadineedrelation existante (familiarité avec
I'entreprise) ; 2) les informations collectées sotiies aux besoins de la transaction en cours ;
3) les individus ont la possibilité de contréleutilisation future des informations ; 4) ils
pensent que les informations seront utilisées pave des inférences justes a leur propos
(Bies 1993, Stone et Stone 1990, Tolchinsky 1281, Woodman et al. 1982).
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Comme il nexiste pas, au sein de la littérature liste recensant 'ensemble des variables
situationnelles, nous avons décidé d’'établir, aubdse des études déja menées sur ce sujet,
une typologie des principaux facteurs situationmeflsients. Nous nous sommes aidés pour
cela de la classification établie par Belk (1975 djstingue 5 caractéristiques situationnelles
majeures : I'« environnement » physique, I'envirement social, la perspective temporelle,
le contexte du rbéle a accomplir et les « états céalgnts du consommateur » (comme
I’'hnumeur). L’environnement « physique » correspodahs notre cas, a tout ce qui a trait au
dispositif de collecte tandis que lI'environnemential est représenté par I'entreprise a
I'origine de la collecte. Par ailleurs, la perspectemporelle, le contexte du role a accomplir
et I'état du consommateur, peu développés dantdeature, seront regroupés au sein d’'une

seule et méme catégorie, sous le nom de « ciramesale collecte ».

La typologie a laquelle nous avons aboutie et ques présentons a la figure 4.3 nous conduit
ainsi a distinguer 4 principaux types de facteiitmtonnels, liés :

1. ala politique de RVE mise en place par la firme collectant les données

2. au demandeur c'est-a-dire a I'entreprise qui stlies données ;
3. au dispositif de collecte ;
4

aux « circonstances de collecte ».

Nous avons ainsi séparé la politique de respel de privée, de I'entreprise qui I'a mise en
place d’'une part, et du reste du dispositif deeodd, d’autre part. Ce choix s’explique tout
d’abord par la différence de niveau d’analyse eww@e trois types de facteurs: mesures
générales de protection des données (1), relatimsée et présente avec l'entreprise (2),
caractéristiques de l'instrument a travers leqaeddllecte s’opere (3). Il s’explique aussi par
I'importance accordée aux variables de respectdael privée au sein de la littérature, qui

justifie, a nos yeux, de les séparer des deux saudatégories. Nous revenons dans les

paragraphes suivants sur les spécificités liédmaun des facteurs identifiés.

Nous abordons maintenant, tour a tour, et dansomde, I'influence de chacun de ces
facteurs, en insistant sur les résultats les pgrifeatifs dans ces différents domaines. Nous
débutons par les facteurs liés au respect de larivée (2.4.2), avant d’étudier ceux liés au
demandeur (2.4.3). Nous poursuivons par les fagtiés au dispositif de collecte (2.4.4) et

par ceux liés aux « circonstances de collecte43Q.

"2 pour rappel, nous utilisons le sigle RVP pour giési la notion de respect de la vie privée.
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Figure 4.3 Typologie des facteurs situationnelkienfts

® Facteurs liés
a la politique de RVP

- mise en oeuvre des principes éthiqug

et/ ou réglementaires en vigueur
(i.e. information, choix, accés, contact ...)

- présence de labels

- niveau de sécurité (concernant le
paiement, le stockage et la transmissi
des données personnelles)

® Facteurs liés
au dispositif de collecte

- média(i.e. téléphone, Internet, etc ...)
- mode de collecte : directe /discrete

- design de l'instrument de collecte
= format, texte
= couleur, images, etc ...

- données sollicitées
= type, niveau de sensibilité
= quantité (longueur du formulaire)

@ Facteurs liés
au demandeur
(Entreprise sollicitant les données)

- notoriété / réputation

- familiarité / ancienneté de la
relation

- qualité de la relation (confiance,
satisfaction, engagement)

Réaction du
consommateur
face a la
sollicitation de
ses données
personnelle:

@ Facteurs liés
aux « circonstances de collecte »

- perspective temporelle
= activité/occupation au momerit

de la sollicitation
= temps disponible

- état émotionnel de I'individu
(i.e. humeur, etc ...)

- compensations et/ou avantages liés
a I'’échange

118



Chapitre 4 : Sollicitation de données personnediesgactions des consommateurs : synthése dédealiire

2.4.2 Les facteurs liés a la politique de Respeat th Vie Privée

Parmi les facteurs situationnels liés & la politigle respect de la vie priv@enise en place
par I'entreprise sollicitant les données, nousimisions la mise en ceuvre des principes
éthiques et/ou réglementaiféen vigueur (notamment & travers des chartes omeesions

de RVP) et le recours a des labels, visant a gatantonfidentialité des données collectées,
voire (pour certains d’entre eux) un niveau de s&suffisant>. Nous précisons l'influence
de ces deux formes de politique de respect deelprwee, qui s'averent d’ailleurs, dans les

faits, souvent complémentaires I'une de l'autre.
Les principes éthiques et/ou réglementaires

Nous ne reviendrons pas ici sur I'explication de dférents principes qui ont déja été
exposés en détail au chapitre 2. Nous nous attachlndt a identifier leur impact sur la
réaction des consommateurs face a une sollicitatien leurs données personnelles
(notamment sur Internet), tel que la littératuréalsse supposer. Nous précisons toutefois que
la mise en ceuvre de ces principes peut étre partéeonnaissance des consommateurs par
deux biais: 1) au moyen d’'une charte (en anglaisacy noticé que I'on peut définir
comme « une description compréhensive des pratidedentreprise (du site) en matiére de
collecte et d'utilisation des données consommajtqlasée a un endroit du site et accessible a
I'aide d'un clic ou d'un hyperlien »; 2) par desentions RVP (en anglaisnformation
practice statemeitqui correspondent a « toute phrase décrivantpuagque particuliére en

la matiére et pouvant apparaitre a n’importe qodt@t du site ».

Nous évoquerons, tout d’abord, I'effet des diffésgorincipes en général, avant d’étudier, de

maniére plus succincte, I'impact des chartes.

Parmi les principes les plus étudiés dans la dittée (et les plus attendus par les
consommateurs), on trouve principalement I'inforimrainotice et le choix ¢hoice. Le fait,
pour une entreprise de respecter ces deux regles,cq soit par obligation (principe
réglementaire) ou par choix (principe éthique)a#uainsi une influence non négligeable sur

la réaction des consommateurs qui se trouvent @oi@s a une sollicitation de leurs données.

3 Nous reviendrons en détail sur les modalités de mih ceuvre d’une telle politique dans le chafiire

" Nous avons expliqué dans le chapitre 2, la distincqui s'opérait entre les Etats-Unis qui pronkamto-
régulation (principes éthiques) et 'Europe quiqonmdise une vision étatique (principes réglemergaire

5 La présence de labels et les garanties en malisécurité seront ainsi étudiées conjointement.
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Plus précisément, il apparait que le fait d’inforne consommateur de la collecte de ses
informations et de la maniére dont celles-ci sentilisées par la suite, contribuerait a le
rassurer et pourrait ainsi I'encourager a foures données demandées (Kehoe, Pitkow et
Morton 1997). Ce résultat est d'ailleurs confirma¥ fes recherches de Culnan et Armstrong
(1999), Andrade, Kaltcheva et Weitz (2002) et DimmtvHart (2003). A I'opposé, d'autres
travaux montrent que lorsque le consommateur aestourant ni de la collecte (Culnan
1995) ni de l'utilisation qui peut étre faite ds slennées (Nowak et Phelps 1992), il se révele
davantage préoccupé. Wang et Petrison (1993) iedigyoour leur part, que le manque de
connaissance du consommateur quant a l'utilisat@ses données a causé de nombreuses
objections. Le fait, par exemple, d'utiliser lefoirmations a d'autres fins que celles pour
lesquelles elles ont été collectées a l'originetgnoment pour définir des profils de
comportement) est souvent vu comme une invasida dee privée et comme une utilisation
illégitime des données de la part de I'entrepi@espedes et Smith 1993). Enfin, Miyazaki et
Fernandez (2000) étudient l'impact de l'informati@onnée au consommateur sur sa
perception des risques et sur ses intentions daSledon eux, ce facteur n’a pas d’'impact sur

le risque percu mais influence de maniére sigrified’intention d’achat.

Les résultats sont quasi identiques pour le sedantbur, a savoir le choix laissé au
consommateur de décider ce qui sera fait de sesdsnCelui-ci est d’ailleurs souvent étudie
en combinaison avec le précédent (information)shiNowak et Phelps (1995) montrent que
les consommateurs ne sont pas autant préoccupés gaestion du RVP quand I'entreprise
obtient d'eux la permission (de fagon explicitepau défaut) de collecter et d'utiliser leurs
informations. A l'inverse, quand ils n'en n‘ont a8 informés ou qu'ils n'ont pas donné leur

autorisation préalable, leur niveau de préoccupatiaccroit (Cespedes et Smith 1993).

L'impact des chartes (vues comme une maniere ctnde signifier au consommateur les
principes adoptés) est plus difficile a démont&rEddy, Stone et Stone (1999) trouvent que
les chartes demandant 'autorisation d’utiliserdesnées collectées ou qui restreignent cette
utilisation & un niveau interne (par I'entreprigs layant collectées) sont pergcues comme
moins envahissantes et plus justes (en angdiy il est difficile d’étendre ce résultat au
niveau des comportements. Les recherches menéde swjet montrent en effet que la
majorité des consommateurs ne lisent pas ces shguiiés trouvent souvent difficiles d’acces
et peu lisibles. Une étude menée par Gauzente tt@aneet Dubreuil (2002) auprés de sites

francais révele ainsi que 80% d’entre eux dispodamie charte, souvent peu accessible. Et

120



Chapitre 4 : Sollicitation de données personnediesgactions des consommateurs : synthése dédealiire

ces auteurs de conclure, fort & propos d’aillegwsgujourd’hui, c’est moins la présence d’'une

charte que son accessibilité (et nous pourrionst@jcsa lisibilité) qui est importante.
La labellisation

La labellisation est un autre moyen utilisé par éedgreprises (surtout sur Internet) pour
signifier aux consommateurs les moyens mis en cgquwie garantir la confidentialité et la
sécurisation des données au cours ou a l'issua @ellecte. Benassi (1999) souligne les
effets bénéfiques de cette méthode qui assocm) &&| une image de confiance aux sites qui
la mettent en place. Cranor, Reagle et Ackermadq)léndiquent, pour leur part, qu'un
programme joint de charte et de labellisation agpon niveau de confiance identique a celui
qui pourrait étre apporté par la ['ditout en soulignant que les internautes sont géer@ent
peu informés sur les labels existants. Pour Kiflimgrth (1999), les programmes de
labellisation ont un plus (par rapport a la simgpg@osition d’une charte), de par la crédibilité
apportée par le tiers de confiance. Enfin, Miyaztkkrishnamurthy (2002) montrent que la
présence d’'un label conduit, d'une part, a desgmi@ns plus favorables de la politique de

RVP du site et, d’autre part, a une probabilit@éeoilement plus élevée.

Dans I'ensemble, les facteurs liés a la politigeeréspect de la vie privée de I'entreprise
(chartes, mentions, labels) sont donc suscepti#asssurer le consommateur, de réduire ses
préoccupations et ainsi de I'encourager a répondre.

Voyons a présent I'impact des facteurs liés plécEiguement au demandeur et notamment a
I'état de la relation gu'il entretient avec le consmateur. Nous souhaitons en effet savoir si

les principes du dévoilement, étudiés au chapiteappliquent aussi au niveau commercial.
2.4.3 Les facteurs liés au demandeur

Parmi les facteurs liés au demandeur, c’est-adlifentreprise sollicitant les données, nous
distinguons ceux relatifs a sa notoriété (ou rédpurig a I'ancienneté de la relation avec le
consommateur sollicité (notion de familiaffi¢et & la qualité de celle-ci. Nous insisterons
plus volontiers sur les deux premiers, le derrntiantdpeu abordé dans la littérature.

7% Cette étude est menée aux Etats-Unis oul le RVE&ssshtiellement assuré par une politique d’augaladion.
""Nous ne précisons pas ici ce que nous entendoscederme mais le ferons dans les chapitresrasiva
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Nous précisons dés a présent que, si de nombrdaxrawsoulignent I'impact potentiel de
cette catégorie de facteurs, peu d’études empsigiemnent confirmer cela dans les faits. S'il
est possible de supposer leur influence sur la ngpodu consommateur face a une
sollicitation de ses données personnelles, notarnemerapprochant ce cas de la maniere dont
le consommateur réagit dans le domaine interpees@nriorce est de constater que les
preuves d'un tel effet sont parfois minces. Lesheeches visant a étudier cette influence
seraient donc particulierement bienvenues. A pdds quelques études déja menées sur le

sujet, il est néanmoins possible de dresser uniprdtan, que nous présentons ci-dessous.

Plusieurs chercheurs, dont Cespedes et Smith (1B@Bjuent qu’en matiére de collecte de
données personnelles, les consommateurs ont dés dedolérance basés (entre autres) sur
I'entité (sous-entendu I'entreprise) qui sollicless informations, sans préciser toutefois sur
quels criteres ils se fondent. D’autres, tels HeheEve (1998), précisent que la perception
d’invasion de la vie privée dépend des relatioabléts entre I'entreprise et le consommateur.
Pour Wang et Petrison (1993), I'attitude du consateur quant a l'utilisation de ses données
dépend de la réputation percue de I'entreprisesDaidomaine du e-commerce, il a déja été
prouvé que la réputation était positivement asgodéla confiance accordée au vendeur
(Jarvenpaa et tractinsky 1999). Ceci pourrait csgconfirmer dans le domaine de la collecte
d’'informations, d’autant qu’Andrade, Kaltcheva eel¥ (2002) montrent que la réputation
tendrait & diminuer la préoccupation du consommmajeant au fait de se dévoiler.

Pour Culnan et Armstrong (1999), au-dela de la tedfmn, c’est surtout le fait que la
sollicitation ait lieu dans le cadre d'une relatieristante qui contribuerait a rassurer le
consommateur. L'impact de l'ancienneté de la retatjou de la familiarité) est d’ailleurs
souligné par de nombreux auteurs (Pitkow et KeH#6,1Rogers 1996), sans que celui-ci
n'ait été réellement démontré. Ainsi, Salerno (200ique que, dans ce domaine, les
consommateurs distinguent les entreprises aveaddsgq ils sont familiers de celles qu'ils ne
connaissent pas, sans en apporter la preuve eogiidpang, Wang et Chen (2001) viennent
en partie combler ce manque en soulignant queitlel’tre client de la firme inciterait les

individus a répondre alors que le fait de ne patsd’constituerait un frein majeur.

En ce qui concerne limpact de la qualité de latieh, seul I'effet de la confiance a été
réellement étudié et démontré. Sweat (2000) soaligimsi que lorsque la confiance est

établie entre les parties, les questions de RVRedeent moins préoccupantes. Ceci est

8 Nous faisons référence ici a la littérature sutdeoilement de soi, abordée au chapitre 3.
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confirmé par Dinev et Hart (2003) qui montrent daeconfiance réduit la préoccupation

concernant l'utilisation ultérieure des données.

Pour conclure sur 'impact des facteurs liés au aw®eur, si celui-ci semble avéré, on peut
dire gu’il manque encore des études empiriques lgotonfirmer.

Nous étudions a présent I'influence des facteéssdu dispositif de collecte.

2.4.4 Les facteurs liés au dispositif de collecte

Par dispositif de collecte, nous entendons toujuseconcerne le média de collecte, le mode
de collecte (directe vs. discréte), le design destftument de collecte, et les données
sollicitées. Nous n’insisterons pas outre mesurdesudeux premiers, I'influence du second
ayant d’ailleurs déja été eévoquée au chapitre LisNlappelons en effet que nous nous situons
ici dans le cas d'une sollicitation de données quarslles par le biais d’'un formulaire a
remplir (mode de collecte directe) en ligne (médizrnet). Ces deux facteurs ne pourront
donc pas exercer une influence quelconque daredie ae notre travail puisqu’ils sont fixés
au départ. Nous analyserons, de maniere plus apmuhef l'influence des deux autres
facteurs, en faisant appel aux principaux résutiéta établis dans ce domaine. Il faut, a cet
égard, souligner que la majorité de ces variablgsdéja été étudiées dans le cadre des
recherches concernant la réponse aux enquétesmdage (par le biais d'un questionnaire),
ces derniéres constituant une forme particuliereaecte de données clients, méme si la
majorité des informations recueillies ne sont pasature personnelle. Par contre, leur impact
sur la réponse du consommateur face a une sdilicitale données personnelles, dans le

cadre d’un formulaire & rempfira été, jusqu’a présent, relativement peu étudié.

Le média de collecte

Peu de recherches concernant la protection deelprinée se sont penchées sur I'analyse de
I'influence du média de collecte sur la réactionl'dedividu en cas de sollicitation de ses
données personnelles. La majorité des travaux msicemncernent en effet la collecte
d’'informations par téléphone ou par courrier tangiie les plus récents se focalisent sur

I'étude d’Internet, sans le comparer aux autresiasedeux exceptions majeures soulignent

" Nous distinguons donc le questionnaire qui mekawés et 'opinion des consommateurs sur certaioBts
précis tout en identifiant le répondant a traveestains criteres d’appartenance (age, sexe, CSgner
géographique) et le formulaire qui contient desrmfations de nature personnelle puisque systénaatiqat
liées a un identifiant précis (nom, n° de clien),. ...
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cependant l'intérét de prendre en compte ce fackensi, Cranor Reagle et Ackerman (1999)

trouvent une différence de sensibilité des indisidelon le média de collecte évoqué. De
méme, Milne et Rohm (2000) montrent que le désicauisommateur de retirer son nom des
bases de données est lié au canal utilisé pamtespeises pour le solliciter. Ce désir serait
plus élevé pour I'email comparativement au coummers moins élevé que pour le téléphone.

L’ensemble des recherches menées dans le domainendeétes par sondage confirme ce
réle du média dans la motivation des individus @onére. Ainsi, les études permettant aux
répondants de choisir le canal de transmission mg®nses démontrent qu’ils ont

généralement un meédia préféré (Weible et Walla@8L1De méme, d’apres Tse (1998), les
individus qui ont un fort désir de confidentialgéurraient préférer répondre par courrier dans

la mesure ou les réponses par email sont plugfaeilit « tracables ».

Le mode de collecte

Concernant le mode de collecte, qu’'on pourraitisaygseler « forme de la prise de contact »,
si de nombreux auteurs évoquent I'impact de ceetacipeu de recherches empiriques visent
a le mesurer. Toutefois, la littérature - et laidog - laissent supposer que les collectes
discrétes (par exemple, sous couvert de cookiegjanedavantage mal a l'aise les individus
que les collectes directes, par le biais d'un fdaine a remplir. Il est cependant impossible
d’analyser l'effet de cette variable sur le comporént de réponse lui-méme puisque, dans le
cas d’'une collecte discrete, les données sont éeéap sans que le consommateur n’ait a agir
(absence de comportement de réponse). Les chesctiewent donc étudier son impact sur
d’autres variables dépendantes, et notamment surékections cognitives et affectives des
individus. A travers un design expérimental, NawrteElie (2002) analysent ainsi I'effet du
mode de collecte sur la confiance des internautgsrs le site visité. Contrairement a ce
gu'ils supposaient, ils ne parviennent pas a déraprque l'utilisation d’'un formulaire
engendre plus de confiance qu'une collecte paridés lWe cookies. Bien qu’étonnant, ce
résultat peut cependant s’expliquer par I'existetiedfets d’interactions entre les différentes
variables manipulées par les auteurs et ne compdgita remettre en cause, outre mesure,

I'effet de ce facteur.

Le design de l'instrument de collecte

Apparaissent dans cette rubrique les élémentsfsedakinstrument de collecte lui-méme tels
gue son format, le texte qui s’y trouve (i.e. pelitaille des caractéres ...), les couleurs et les
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images utilisées. Puisque nous étudions le cadedfet, nous pouvons aussi ajouter le
nombre de questions par page qui concerne, selasy davantage le design que les données
demandées. Nous n’incluons par contre ni la longdeuformulaire (que nous étudierons a
travers la quantité de données sollicitées) nujetsaborde, qui fait davantage écho au but de
la collecte et/ou au niveau de sensibilité des tiues posées. L'ensemble des éléments du
design semblant influencer la décision d’individlesrépondre a des enquétes, y compris en
ligne, il apparait opportun d'étudier leur effetndale cadre de la sollicitation de données
personnelles, par le biais d’'un formulaire a remplucune recherche en ce sens n'a
cependant été menée jusqu’a présent, ce qui afieepiste pour des travaux futurs. L’étude
de l'influence de ces facteurs sur la réponse agstipnnaires — notamment dans le cadre des
enquétes en ligne - offre d’ailleurs des résultai@ncés. Ainsi, alors que Vehovar, Manfreda
et Batagelj (2000) trouvent qu’ils ont un impaatité sur la décision initiale de participer - ils
auraient par contre un impact non neégligeableestaidx d’abandon - Ganassali et Moscarola
(2002) soulignent gu'ils influencent de manierengfigative le taux de réponse et surtout la
nature des réponses enregistrées. Parmi les életestés par Vehovar, Manfreda et Batagel
(2000), on trouve notamment la présentation desstmumes (en une seule page ou sur
plusieurs), la présence d’'images, le fait que fBomée soit optionnelle ou obligatoire et la
nature des instructions données (faiblement oerioenht détaillées). lls trouvent ainsi que le
taux d’abandon est plus élevé si: 1) le questimaneontient des images au temps de
chargement éleve ; 2) les réponses sont obligateir®) les instructions sont trop détaillées.
Ganassali et Moscarola (2002) analysent, quantxa lau« richesse du questionnaire » a
travers des éléments tels que la présence d'imegés niveau d'interactivité (questions
formulées en fonction de la réponse aux questiodsépentes) et étudient leur impact sur le
niveau d’effort consenti par le répondant, mesaél@ nombre de questions répondues (taux
de réponse) et la longueur des réponses aux quesiiovertes (richesse des réponses). lIs
montrent alors comment les attraits symboliquesgienet interactivité) ont un effet sensible
sur la dimension créative de l'effort (réponse guestions ouvertes). Ces résultats invitent
donc a supposer l'effet possible de tels facteurda réponse a la sollicitation de données

personnelles, a fortiori lorsque celle-ci a lieuligne.

Les données sollicitées

Les facteurs liés aux données sollicitées concernénfois le type, le niveau de sensibilité et
la quantité. Bien que proches les termes « typdamées » et « niveau de sensibilité » ne
doivent pas étre confondus. En effet, quand le tgpeactérise le fait que la donnée
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appartienne a l'une ou l'autre des catégories ifiées par la littérature (cf. chapitre 1), la
sensibilité est liée au niveau de préoccupationmindividu ressent pour cette donnée dans
une situation spécifiqgue (Weible 1993). En ce sémsensibilité est a la fois individuelle
(differente selon les individus) et situationne(@épendante de la situation) (Lancelot-
Miltgen, 2003). Une méme donnée (le numéro de élép) peut ainsi étre vue comme privée
par certaines personnes tandis que d’autres ladgsaat comme publique (au prétexte qu’on
la trouve dans I'annuaire). De plus, un méme imlivbeut ne pas vouloir la dévoiler dans
certains cas (par exemple a une entreprise incQretu@ fournir facilement dans d’autres
(par exemple en cas de commande, pour pouvoiirédmané du moment de la livraison). Si
ces deux variables (type et sensibilité) sont Jiédes n’en demeurent pas moins distinctes.
Ainsi, alors que les données d’identification sanpriori moins sensibles que d’autres (car
quasi publiques), on peut trouver des données dérEgs comme sensibles au sein de cet

ensemble (comme le numéro de sécurité socialexaanple).

L’influence de ces deux facteurs s’avere particaligent importante dans le contexte de la
sollicitation de données a caractere personnektiste le nombre de recherches qui citent
ces criteres comme des éléments clés dans la aecde lindividu de fournir ces
informations (Vidmar et Flaherty 1985 ; Jones 19@handy 1993 ; Wang et Petrison 1993 ;
Weible 1993 ; Cranor, Reagle et Ackerman 1999 ngh&Vvang et Chen 2001, Phelps et al.
2000, Salerno 2001). Toutefois, la majorité — shi@st la totalité - des auteurs qui étudient
'impact des données, le font a travers le typeldenées demandées. Seule exception a ce
principe, Milne (1997) qui, a travers un design éxpental, analyse I'effet de la sensibilité
en manipulant la présence (ou l'absence) du nund&rotéléphone dans la liste des
informations se trouvant sur le formulaire a cortggléll trouve d’ailleurs un résultat
contraire a ce que la littérature prédit dans cmaioe, dans la mesure ou I'’hypothese
formulée, selon laquelle les consommateurs sefdastgnclins a remplir le formulaire quand
on ne leur demande pas leur numéro de téléphoerst pas validée. La particularité de
I’échantillon interrogé (volontaires) et le caraeténcitatif du mode de recrutement choisi (le
fait de répondre donnait la possibilité de pargcig une loterie permettant de gagner 100

dollars) expliquerait cependant, au moins en parégésultat.

L’effet de la quantité de données demandées n'a @wur l'instant - étudié que dans le
contexte des enquétes par sondage. Les résultateaeerches menées dans ce domaine sont
cependant peu concluants. En effet, si comme Iege@mt Kanuk et Berenson (1975), il est

logique de penser que le taux de réponse serafgihle pour un questionnaire long (vs.
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court), les études ne confirment pas toujours detpethése (Roscoe, Lang et Sheth 1975) et
certaines vont méme jusqu’a la contredire (Ber@ig3l, Champion et Sear 1969), tandis que
d’autres encore ne trouvent aucun effet (Fox, Ceaskim 1988 ; Linsky 1975 ; Scott 1961).

Il est cependant possible qu'une des explicatiods tels résultats contradictoires tienne a la
diversité des critéres utilisés pour apprécieofgleur du questionnaire (notamment dans le
cadre d’enquétes par courrier). Ainsi, des chenshétudient le nombre de questions (comme
Heberlein et Baumgartner 1978, Dillman 1991) atpre d’autres s'intéressent au nombre de

pages (Childers et Ferrell 1979) ou encore au fodesa feuilles (Friedman 1975).

Comme aucune recherche dans le domaine de laitstiin de données personnelles n’est
venue corroborer l'influence de la quantité de dm®demandées, il semble intéressant
d’envisager étudier I'impact d’un tel facteur, ddmsadre de notre travail.

Voyons a présent le dernier type de facteur stnagl, lié aux « circonstances de collecte ».

2.4.5 Les facteurs liés aux « circonstances de ealle »

Les variables liées aux « circonstances de colleabat été peu étudiées au sein de la
littérature, ce qui ne permet pas toujours de aorale maniere formelle a leur influence. De
plus, considérant le cas d’'un individu a qui on dede de remplir un formulaire en ligne, on
se situe dans le cadre d’une démarche activej\ioha s’étant d’abord rendu sur le site avant
de cliquer sur un ou plusieurs liens I'ayant cohduir la page contenant le formulaire.
L'influence de facteurs liés a la perspective terefpe ou a I'« état » du consommateur sur le
fait qu’il remplisse ou non le formulaire pourraiors s’avérer, si ce n’est minime, moindre
que si I'on s’intéressait a I'ensemble du processuslécision, depuis le choix de se rendre
sur ce site. Nous ne développerons donc pas owseina I'influence de ces deux types de
facteurs. Nous insisterons par contre plus volositieur I'influence des compensations
offertes en échange des données, la littératurat asauligné l'importance du rapport

colts/bénéfices lors de la prise de décision.

La perspective temporelle

Nous incluons, dans ce cadre, I'occupation du cmnsateur quand il se trouve sollicité pour
fournir ses données personnelles (et donc le f#it guisse considérer cela comme une
intrusion dans une activité en cours) et le tenpd d dispose pour ce faire. L'importance du
premier facteur est soulignée par Hine et Eve (1988 s’intéressent toutefois davantage au
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caractére intrusif d'une offre de marketing dirgefa une sollicitation de données. Nous
estimons, pour notre part, que ce critere, si ingmbrlorsque la sollicitation s’opére par
téléphone ou en face a face, serait négligeabls leacradre des formulaires auto-administrés,
notamment sur Internet. Le consommateur-internantes semble en effet rarement
susceptible d’étre dérangé par l'intrusion d’'umifafaire puisque, sauf a considérer le cas de
pop-up&’, c’est lui qui a choisi de se rendre sur ce gigiecette page.

L’impact du temps disponible est, quant a lui, gmé par Zhang, Wang et Chen (2001) sans
avoir été pour autant démontré empiriquement. Qrt prutefois penser, la encore, que le
consommateur-internaute ayant choisi de se rendrdngernet dispose d’'un minimum de
temps devant lui pour remplir, le cas échant, kenfdaire. Ce facteur pourrait, par contre,
s'avérer important si le nombre de données demanti&gasse un seuil « acceptalife »

L'état émotionnel de I'individu

Un autre facteur situationnel important est I'éatotionnel dans lequel se trouve l'individu
au moment ou il est confronté au formulaire a remplimportance de ce facteur est
soulignée par Childers et Skinner (1996), dansatekecde la réponse a un questionnaire. On

peut donc penser qu’il s’applique aussi au cadatesulaires en ligne.

Les compensations et/ou avantages liés a I'échange

Le dernier facteur situationnel évoqué concermagact des compensations et/ou avantages
proposés par l'entreprise en échange des donnéds. iGée de compensation est d’ailleurs
largement développée au sein de la littérature nfidid et Flaherty 1985, Goodwin 1991,
Milne et Gordon 1993). Phelps et Nowak (2000) mamitainsi que les bénéfices offerts par
I'entreprise en échange des données fournies toEsti un des antécédents aux
préoccupations des consommateurs au sujet du tedpdeur vie privée. Zhang, Wang et
Chen (2001) indiquent, pour leur part, que ledairecevoir « quelque chose » en échange est
une raison (ou motivation) amenant les individuacaepter de répondre. Westin (1967)
indique, quant a lui, que ces avantages (qui pdgldtem de nature diverse, i.e. argent, produits
et services, acces a des informations, ...) condusEains consommateurs a effectuer des

arbitrages tandis que d’autres y sont, soit inbéesi soit les acceptent automatiquement.

8 Un pop-up est une petite fenétre, en général gitdilie et non désirée, s'ouvrant automatiquemenhéme
temps qu'une nouvelle page web.
81 e probléme vient de la difficulté & mesurer ce triconsommateur considére comme un seuil « ageps.
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Enfin, Andrade, Kaltcheva et Weitz (2002) soulighgne, contrairement a ce qu’on aurait pu

penser, I'offre d’'une récompense réduit la préoatiop du consommateur quant au fait de

fournir ses données. Ces derniers résultats proagen méme si 'impact des compensations

est averé, celui-ci n’est pas systématique et mEsgdoujours dans le sens attendu.

Nous résumons l'influence des facteurs situatiosset les réactions des individus face a une

sollicitation de leurs données personnelles a tsalectableau suivant (cf. tableau 4.3).

Tableau 4.3 Principaux facteurs situationnels arilzant la réaction a une sollicitation

Facteurs
situationnels

Auteurs (année)

Résultats et commentaires

Facteurs liés a la politique de Respect de la VigiPée

Niveau
d’'information

Kehoe, Pitkow et Morton (1997)
Culnan et Armstrong (1999),
Andrade, Kaltcheva et Weitz
(2002) ; Dinev et Hart (2003)

;Le fait d’'informer le consommateur contribue a
rassurer (en réduisant ses préoccupations) et 3
I'encourager a fournir les données demandées
Cela influencerait aussi ses intentions d’achat.

Niveau de Cespedes et Smith (1993) ; Le fait d’obtenir la permission réduit les
choix Nowak et Phelps (1995) préoccupations en termes de RVP.

. | Les consommateurs y sont favorables mais pe
Présence Eddy, Stone et Stone (1999) ; consultent réellement. Il est donc difficile deedir

d’'une charte

Gauzente, Benetteau et Dubreu
(2002)

si elles ont une influence réelle sur les
comportements.

U les

Politique de
labellisation

Miyazaki et Krishnamurthy
(2002)

La présence d’'un label conduit & des perceptio
plus favorables et a une probabilité de
dévoilement plus élevée. Toutefois, les

consommateurs sont souvent peu informés des

labels existants et du niveau de protection app

D

Drté

Conclusion : les facteurs liés a la politique deFRdt une influence trés importante méme si lesen
en ceuvre est souvent peu connue et peu clairdggaonsommateurs

ni

Facteurs liés au demandeur (entreprise sollicitares données)

Wang et Petrison (1993);La réputation est positivement associée 3§ la
Réputation Jarvenpaa et Tractinsky (1999)confiance. Elle influence l'attitude du consomma-
P Andrade, Kaltcheva et Weilzteur quant a l'utilisation de ses données et réduit
(2002) les préoccupations quant au fait de se dévoiler
o Pitkow et Kehoe (1996) ; RogersLeS consommateurs dlstmggent les entrepnf,es
Familiarité , avec lesquelles ils sont familiers de celles gu'ils
) . 1 (1996) ; Culnan et Armstrong . _ A ARG
(ancienneté _ ne connaissent pas : le fait d’étre client inciteaa
. (1999) ; Zhang, Wang et Chen, . ~ . . :
de la relation (2001) répondre tandis que ne pas étre client constituerai
un frein majeur.
Confl_apce Sweat (2000); Dinev et HartLorsque la confiance est établie, les questions de
(qualité de la . . b
) (2003) RVP deviennent moins préoccupantes.
relation)
Conclusion : l'influence des facteurs liés au dedeam sur le niveau des préoccupations des individus
est clairement établie. Leur influence sur lestiéas comportementales demande a étre confirmée, et

notamment celle de la familiarité (ancienneté delation).
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Facteurs
situationnels

Auteurs (année)

Résultats et commentaires (SUITE)

Facteurs liés au dispositif de collecte

Weible et Wallace (1998) ; Crang

rLes consommateurs ont généralement un média

Eﬂoﬁlilgge Reagle et Ackerman (1999) ; Milnepréféré et présentent des différences | de
et Rohm (2000) sensibilité selon le média de collecte évoqué.
Les auteurs ne parviennent pas a démontrern que
la collecte directe (par le biais d'un formulaire)
Mode de Nantel et Elie (2002) engepdre plus dg confiance qu une collef:tg
collecte discrete (par cookies). Cela pourrait étre di a
I'existence d’effets d’interaction avec les autfes
variables manipulées.
Dans le cadre de la réponse a une enquéte, il
Design de Vehovar, Manfreda et Batagelaura."t. peu d_|mpact sur la deC|S|on’ initiale de
. , . articiper mais en aurait sur le taux d’abandor.
linstrument | (2000) ; Ganassali et Moscaral . . .
aurait aussi un effet sur le taux de réponpse
de collecte | (2002) . .
(nombre de questions répondues) et sur la
richesse des réponses obtenues.
Le fait que I'auteur trouve un résultat contraire a
Sensibilité ce que la littérature prédit (i.e. les consgm-
des données | Milne (1997) mateurs donnent plus facilement des données
demandées peu sensibles) s’expliquerait par les spécificités
de I'échantillon et du mode de recrutement.
Les résultats concernant I'enquéte spnt
Quantité de | Kanuk et Berenson (1975 _contradlct0|[es. La Iog!que qui vqudralt que|le
. . taux de réeponse soit plus faible pour [un
données Heberlein et Baumgartner (1978 . : ; .
. . Questionnaire long n'est pas toujours avérée.
demandées | Dillman (1991) , " e i ;
L'effet a été peu étudié dans le cadre d'line
sollicitation de données personnelles.
Conclusion : si ces facteurs ont une influence mégligeable sur les réactions face a une sollicita
démontrer dans quel sens s’établit leur effet ket difficile, du fait de la multiplicité des critgs a
prendre en compte
Facteurs liés aux « circonstances de collecte »
Activité au Si le caractére intrusif d’'une offre de marketing
moment de la Hine et Eve (1998) direct a été démontré, celui lié & une sollicitatio
sollicitation de données personnelles n'a jamais été étudié.
Temps Zhang, Wang et Chen (2001) Son impact a éte so_u_llgne sans avoir été pour
disponible autant démontré empiriquement.
L’importance de ce facteur a été démontrée dans
I,Etat _ Childers et Skinner (1996) le cadre de la _reppnse a un questionnaire mais
émotionnel pas dans celui d'une sollicitation de données
personnelles.
Compensa- Les avantages proposés en échange des dohnées
-Omp Phelps et Nowak (2000) ; Zhangconstituent un antécédent aux préoccupatipns.
tions et avan- ; A : e N
..+ | Wang et Chen (2001) ; AndradeToutefois, si leur impact sur les réactions fage a
tages liés a . N AT .
4 Kaltcheva et Weitz (2002) une sollicitation est avéré, il n'est pas systéma-
I'échange : )
tique et ne va pas toujours dans le sens attendu

Conclusion : I'étude de I'impact des facteurs lgés< circonstances de collecte, dans le cadre d
sollicitation de données personnelles, est encallmbante. De plus, I'influence est souvent daaget
soulignée que démontrée empiriguement. Enfin, Reaea de I'effet des compensations s'av
prometteuse puisqu’il a été montré gu’il n’allagisptoujours dans le sens attendu.

‘une

ere
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Nous venons d’évoquer lI'ensemble des facteurs @redironnementaux, individuels et

situationnels) susceptibles d’avoir une influenoe Ies préoccupations et les réactions des
consommateurs en cas de sollicitation de leurs @mmmpersonnelles. Nous terminons ce
chapitre en présentant un paradigme majeur darnsakesux portant sur la préoccupation pour

le respect de la vie privée : celui du contrataoci

3 La sollicitation de données vue comme un contrabcial

De nombreux auteurs américains, travaillant surefgpect de la vie privée (dont Milne et
Gordon 1993, Culnan 1995), suggéerent de considarepllicitation de I'entreprise d’'une

part, et la fourniture de données par le consomumat@autre part, comme un contrat social.
Nous présenterons tout d’abord les fondements tlelarie du contrat social (3.1), avant de

montrer en quoi cette théorie peut s'appliquer @llectes de données personnelles (3.2).

3.1 La théorie du contrat social

Les tentatives pour trouver un équilibre entredéfgrents constituants d’une société ont été
décrites comme des contrats sociaux implicites dasguels les individus s’engagent en
échange de bénéfices économiques ou sociaux (L.d&rfeshansky et Wolfe 1976 ; Laufer et
Wolfe 1977). Le contrat social serait donc une #rispécifique d’échange. Une des
principales caractéristiques différenciant les syp&change est le temps. Les échanges qui
impliquent la promesse de bénéfices futurs peu@met vus comme des contrats. MacNell
(1980) conceptualise les contrats sur un continallemt de discret (simple transaction) a
relationnel. Plusieurs attributs permettent al@sldterminer le type de contrat : le nombre de
parties, le fait qu’'il s’agisse d’'une transactionique ou multiple, de nature commerciale
(argent contre marchandises) ou non, explicite roplicite. Les contrats implicites, non
commerciaux avec de multiples transactions sonsidérés comme des contrats sociaux, au
sens de MacNeil (1980).

La perspective du contrat social met l'accent sarrble des normes gouvernant les
comportements. Ainsi, un contrat social seraitiénigjuand on s’attend a ce que des normes
sociales (ou obligations admises) gouvernent lepastement des parties impliquées. Une
obligation admise signifie que les deux parties peannent les risques et les bénéfices
attendus de la transaction. Il a été montré quentemes (définies comme les attentes
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partagées en termes de comportements) gouvernareaffet, les relations d’échange (Heide
et John 1992). Ces normes différent, a la foigyreédur spécificité et le public auquel elles
s’appliguent. Un aspect a prendre en compte estdadance a diminuer les comportements
opportunistes et a imposer des réactions visanhaidérer la relation comme un tout (Heide
et John 1992). Si certaines sont issues de léalonajorité provient de croyances internes ou
des conditions sociales. Aux Etats-Unis, la DMBiréct Marketing Associatigna ainsi
publié un guide visant a établir des normes dam®ieaine du marketing direct. En Europe,
et en particulier en France, des initiatives simela ont été mises en place, y compris
concernant les pratiques de collecte de donnéektunet. Toutefois, les entreprises n’ont
pas l'obligation de s’y conformer et tous les cansmateurs ne considéerent pas ces normes
comme appropriées. Les conflits interviennent douand la compréhension des normes de
comportement, par les parties, differe. L'imporemes normes peut aussi évoluer dans le
temps (Morris 1966), ce qui peut amener a modigeryetour, la nature des contrats. A cet
égard, on peut penser que les consommateurs soplusieen plus informés des normes
implicites qui gouvernent les pratiques de traitetrie leurs données personnelles. lls sont
donc plus attentifs en cas de sollicitation d’infiations et leur évaluation du rapport codts /

bénéfices est également plus juste.

La théorie du contrat social fait I'hnypothése qee participants a I'échange (entreprise et
consommateurs ici) sont engagés dans une relaficproque gouvernée par un contrat
social. Celui-ci est fondé sur des normes qui gmer le comportement des parties a
I'échange. De plus, pour que le contrat soit réusss normes doivent étre respectées

L’idée centrale du contrat social est donc d’agssiaeloyauté des procédures, lors de la
définition des termes du contrat. Les moyens di&sstette loyauté sont de faire en sorte que
toute personne dont les intéréts sont susceptibdte affectés par le contrat y soit associée
et d’exiger un consensus lors de son adoption.xit@ donc 3 €éléments communs a
I'établissement d’'un contrat social : le consentetrae I'individu, un accord entre agents

moraux et un moyen par lequel cet accord est olfenofee, Smith et Ross 1999). De plus,
les termes de ce contrat sont basés sur une hgeotbge : les contractants sont supposes

étre informés et soucieux d’appliquer les regletadationalité morale.

Selon certains auteurs, ce type de contrat pows’iagipliquer aux situations de sollicitations

de données personnelles auprés des consommataeie|tps-ci se fassent, ou non, en ligne.

8 Dans le cas d’'une sollicitation de données persites) cela peut étre un engagement de I'entreprisédiser
les données que le consommateur aura accepté miér fd@ maniére « raisonnable ».
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3.2 La théorie du contrat social appliquée a la slititation de données

Plusieurs chercheurs suggérent de considérer hgehde données entre I'entreprise et le
consommateur comme un contrat social (Milne et Gort093, Culnan, 1995, Milne 1997).
Plus récemment, Dunfee, Smith et Ross (1999) asegwent proposé de situer la protection
de la vie privée en termes de contrat social.ntaragent en effet a se référer a cette théorie
qui fournit une fondation morale au marketing, @& pa « correspondance avec la notion
d’échange relationnel, centrale dans la penséesepriatiques marketing ». Pour I'ensemble
de ces auteurs, dés lors que le consommateur acckptfournir des informations, il
constituerait un contrat social implicite avec treprise collectant les données. Ce contrat est
implicite, car l'utilisation qui sera faite des dwes n’est pas toujours clairement établie. Il
est non commercial car il n'y a généralement pasaepensation monétaire en échange des
données. De plus, il est établi & long terme (plusi transactions a venir) car si le
consommateur accepte de fournir des informatioest qu’il pense que la relation va durer.
Enfin, les droits des consommateurs sont consid&En@sne violés si I'entreprise se démarque

du comportement attendu.

Les transactions entre entreprises et consommatepligjuent deux types de contrats : 1) un
contrat économique caractérisé par I'échange deugsoou services en contrepartie d’argent
(et des formes légales de régulation) et 2) unrabsbcial caractérisé par un échange non
monétaire d'informations (gouverné par des réglewlicites). A travers I'échange
économique, le consommateur cherche a maximiseutiit®@ personnelle, ce qui n'est pas
possible pour le contrat social puisque les résultee sont pas prévisibles. De plus, les
recherches menées dans le domaine de la sollicitaie données clients montrent que ces
derniers sont peu enclins a échanger leurs infoomstcontre des bénéfices économiques,
comme de l'argent ou une baisse de prix. lls stutbpa la recherche d’'un contrat social
implicite exécuté dans le cadre d’une relation évafive, basée sur la confiance (Hoffman et
Novak 1997). Ainsi, concernant les sollicitations $nternet, la majorité des internautes
disent qu’ils ne fourniront des informations auesique si ces derniers les informent quant a

la maniere dont les renseignements collectés satiisés par la suite.

La décision du consommateur de fournir des infolonat a I'entreprise est basée sur
I'évaluation des différents attributs du contraett€ évaluation est guidée par des normes

contractuelles qui proviennent des consommateles, eshtreprises mais aussi, parfois, de
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I'influence de ceux-ci sur les actions des pouvpusblics. Pour accepter d’entrer dans une
relation sociale contractuelle avec une entrepriseconsommateur doit donc percevoir
(sciemment ou non) que les bénéfices retirés sguédreurs aux colts (Culnan, 1995En
effet, les individus valorisent les bénéfices écniques et sociaux dérivant de la fourniture
de leurs données, mais ne veulent pas pour awarifier la protection de leur vie privée
(Culnan 1995, Goodwin 1991).

Pour Milne et Gordon (1993), quatre critéres soattigulierement importants dans la
décision du consommateur de participer a un cosiatal : 1) le ciblage (offre qui soit
intéressante pour eux) ; 2) le volume (nombre deédes collectées) ; 3) la permission (liée a
la maniére dont l'information collectée sera uéié}; 4) la compensation (ce qu’ils peuvent
espérer en échange). Les consommateurs peuventanssiérer des questions non liées a la
vie privée dans leur analyse des colts et bénéfigesrnier (1999) distingue ainsi la
sensibilité du consommateur relative a la protectle la vie privée d’'une part, et celle liée

aux problemes d’environnement, d’autre part.

Pour les spécialistes de cette théorie, un costraill est donc créé quand le consommateur
fournit des informations a une entreprise, afiretja’le serve mieux. Selon Culnan (1995), un
contrat social est « justd»guand 3 conditions sont respectées : 1) le consaeundoit étre
informé de la collecte ; 2) il doit savoir que siemnées peuvent étre partagées avec des tiers ;
3) il doit avoir I'opportunité de le refuser, d’dimiter I'usage ou de retirer son nom du
fichier. Le contrat est donc considéré comme nig sionsommateur n'est pas informé de la
collecte d’'informations le concernant, si I'entrigprutilise ces informations sans avoir obtenu
son accord au préalable ou si le consommateurasdagpossibilité de refuser I'utilisation de
ses données. Les deux hypothéses sous-jacentdssenivantes : 1) la plupart des individus
souhaite avoir plus de contréle sur I'utilisatiom ldurs données ; 2) le fait d’en avoir, réduira

leurs préoccupations dans ce domaine et les inaders a se montrer plus coopératifs.

Le choix, pour une firme, d’adopter une politiquerdspect de la vie privée et de la puBlier
est donc un moyen d’établir un contrat social logaisque, ce faisant, elle signale au
consommateur qu’il peut avoir confiance (Spence4l9Ceci serait méme particulierement

important quand ce dernier n'a pas d’expériencalpbde avec I'entreprise le sollicitant.

8 On retrouve ici les fondements issus de la théeiéchange social, présentés briévement au hahi

8 Le terme anglais fair » est plus explicite que tous les termes frangaisvant étre utilisés pour le traduire
(i.e. juste, moral, loyal, équitable, etc, ...)

% Aux Etats-Unis, cette pratique consiste & adole®Fair Information Principlespréconisés par le FTC et
présentés au chapitre 2.
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Pour conclure, la théorie du contrat social offoma un moyen de mieux comprendre les
tensions existant entre les entreprises et lesocomsteurs & propos du R¥PCette théorie
suppose que les membres d’'une communauté se camipde maniéere juste et que leurs
pratiques soient gouvernées par des normes pastpgédous. Elle est donc particulierement
appropriée pour comprendre les pratiques des ersesEen matiére de traitement de données
clients. Dans ce cadre, le respect de la vie prikeonsommateur impliquerait donc la mise
en ceuvre d’un contrat social implicite a traverptd I'individu échangerait une partie de son
intimité en échange de bénéfices économiques aawsode plus, Milne et Gordon (1993)
soulignent que ce contrat social pourrait étre ma gérie de compromis entre les codts et

bénéfices résultant de 'engagement dans unearlatiec I'entreprise.

Un échange impliquant des données personnellekeastux qui concernent une relation dont
les obligations futures ne sont pas spécifiéesadatice et qui est basée sur la confiance
existant entre les parties (Blau 1964). Il est datifférent des échanges purement
economiques dans la mesure ou il basé sur dessiomisux et sur des échanges informels de
« biens intangibles » tels que des idées et dugoudes lors, I'impression du consommateur
concernant la sollicitation devient critique pouterminer si 'échange aura (ou non) lieu.
Dans un contexte commercial, ce sentiment pouétadt capturé par I'existence de facteurs

menant a la confiance.

8 Nous avons souligné, dans le chapitre 1, les itonél'intérét existants entre les entreprises &t le
consommateurs concernant le respect de la vieget/&a propriété des données clients.
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Conclusion du chapitre 4

La réaction du consommateur face a une sollicitati® ses données personnelles est a la fois
compliquée a appréhender et difficile a mesurde fait en effet appel & des mécanismes qui

interagissent conjointement et les facteurs suddeptde I'influencer sont nombreux.

Jusqu’a présent, les chercheurs ont majoritaireréertié I'influence de la sollicitation au
niveau attitudinal. lls analysent alors limpact daelle-ci sur la préoccupation des
consommateurs quant a la protection de leurs dsnpéesonnelles. Relativement peu
d’études se sont intéressées au comportement dasepalors méme qu'il s'agit d'une
variable majeure. De plus, I'écart pouvant exisatre les convictions personnelles des
individus et leur maniere de réagir concréetememinguls sont sollicités renforce la nécessité

de prendre en compte tous les aspects du phénoméne.

Comme précisé ci-dessus, les facteurs susceptibigiencer les réactions attitudinales et
comportementales des individus face a une soliioitade données personnelles sont variés.
De facon classique, nous distinguons trois catégorid’antécédents, de nature
environnementale, individuelle ou situationnell@nd notre recherche, I'impact des facteurs
environnementaux sera neutralisé puisque nousilttms au sein d’'un environnement
identique pour tous les individus. L'impact destéacs individuels est sujet a caution et les
recherches passées ont du mal a prouver de fagdatable I'influence de certains d’entre
eux. Nous focaliserons donc notre attention sumalygse des facteurs situationnels, dont

I'impact est a la fois peu étudié et substantiel.

Le paradigme du contrat social est largement nssbilans les recherches portant sur la
réponse des individus face a une sollicitationeded données personnelles. Il considere en
effet I'’échange de données entre le consommatdianéteprise comme un contrat fondé sur

le respect de normes implicites entre les partiassollicitation de données, vue comme un

contrat social, permet alors de mieux prendre enpte les intéréts de chacun et donc de
résoudre, en partie, les conflits existants, tabs cpux évoqués au chapitre 1.
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CONCLUSION DE LA PARTIE |

Cette premiére partie, qui se présente essentiiernomme une revue de |a

littérature, a permis de répondre aux interrogatisoulevées par I'étude des réactig

des consommateurs face a une sollicitation de omaées personnelles.

Dans le premier chapitre, nous avons insisté sudiléerents enjeux liés a la collect

de données clients (en particulier d’ordre stragégiet éthique) et avons montré les

conflits qui pouvaient exister entre les besoinaréormations des entreprises et les

attentes des consommateurs en matiere de resplactiéeprivée.

Le second chapitre a été I'occasion de mieux defieite notion de vie privée et d
montrer de quelle maniere elle pouvait étre affeqgdér la collecte de données

caractére personnel.

Dans le chapitre 3, nous avons présenté les dtriimajeurs du dévoilement de spi
(nombre d’informations dévoilées et degré d’intémite celles-ci) et avons montré en

quoi le fait de se dévoiler était un processus adnghr la motivation. Nous avons

ensuite listé 'ensemble des facteurs susceptibliedluencer un tel processus, €

insistant plus particulierement sur I'importancelaeible et de la relation établie avec

cette derniere.

Enfin, le quatrieme chapitre a permis de faire ¢éénpsur les principaux résultat

[72)
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e
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n

établis dans la littérature concernant les réastdms consommateurs confrontés a uine

sollicitation de leurs données personnelles. Naasis en particulier mis I'accent su

I'impact respectif des facteurs environnementaodividuels et situationnels.
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PARTIE 11
EXPLORER ET BATIR

Sollicitation de données personnelles

et réactions des consommateurs

Des études exploratoires

a la méthodologie de la recherche




INTRODUCTION DE LA PARTIE Il

Apres avoir présenté la revue de la littératuresdanpartie I, cette deuxiéme partie
(intitulée « EXPLORER ET BATIR ») vise a élaborerdadre conceptuel général de
cette recherche permettant d’évaluer les répongigdmales et comportementales

des consommateurs lorsqu’ils sont confrontés a solkcitation de leurs donnée

()

personnelles.

Nous commencerons par investiguer, de maniére tgtiadi (chapitre 5) puis
descriptive (chapitre 6), la fagcon dont les consatemrs percoivent ce type de

sollicitation d’'une part, et y répondent, d’autr@tp Les résultats de ces deux études

exploratoires, auxquels s’ajoutent les conclusiiaéa littérature (présentées en partie

), nous permettront d’établir le cadre conceptuel.

Apres avoir exposé l'ancrage théorique de cettdenebe, nous présenterons |le
modéle conceptuel général auquel nous avons af@hapitre 7) qui donnera lieu a la
formulation d’un certain nombre de propositiondigpotheses de recherche que ngus

serons ameneés a tester dans la suite de ce tlacairal.

OJ

Nous terminons cette deuxiéme partie par la métlbgaode la recherche (chapitre 8)

et le développement des instruments de mesure spomdants aux différentes

variables du modele conceptuel (chapitre 9). Nogmgerons ainsi les raisons ayant

A "A

conduit a adopter un design expérimental, avarthaitéer les questions de validité.
Nous poursuivrons par la présentation des quatisgshométriques des échelles de

mesure développées et/ou reprises pour les bedwilasrecherche.

140



Partie II — EXPLORER ET BATIR
Sollicitation de données personnelles
et réactions des consommateurs

Des études exploratoires a la méthodologie de la recherche

CHAPITRE 5
PROCESSUS DE REPONSE FACE A UNE SOLLICITATION
DE DONNEES PERSONNELLES :
EXPLORATION QUALITATIVE (ETUDE 1)

« I y @ un manque de réglementation, surtout dans le cadre dInternet.
Les pouvoirs publics devraient se pencher sur la question. Pour linstant, cest le désert ».
Un des participants a I'étude qualitative
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Chapitre 5 : Processus de réponse face a une #atlan de données personnelles : exploration daglie (étude 1)

Introduction du chapitre 5

L’objet du présent chapitre est de présenter Issltas d’une étude exploratoire qualitative
menée aupres d’internautes francais. Les justificatde I'intérét d’'une telle étude sont

multiples. Nous les indiquons brievement ci-dessous

Malgré les investigations diverses dont la préoatiop pour la protection des données a
caractére personnel a fait 'ojeton ne sait toujours pas vraiment de quelle manies
individus concoivent le respect de la vie privéegddeur vie quotidienne ou dans leurs
rapports avec les entreprises, ni quelle est kogigexacte de leurs réactions face aux
pratiques de collecte et d’utilisation de leursmEes personnelles.

De nombreux auteurs travaillant sur le theme dedarivée, et plus particulierement sur la
vie privée informationnelle (contr6le sur la cotlecet la diffusion des informations
personnelles) soulignent le manque d’études qtigétaoffrant une meilleure compréhension
du phénoméne. Il semblait donc utile détudier pars profondeur les perceptions des
consommateurs a ce sujet, de maniere a comprerarenent les préoccupations se
construisent dans l'inconscient des individus etemnt elles se répercutent quand,
confrontés a une sollicitation de données perstes)als doivent décider de fournir ou non
les renseignements demandés.

De plus, I'absence d'études francaises sur ce thémorce la nécessité d'étudier les
mécanismes profonds sous-jacents, avant d’adopkerdémarche plus quantitative. Nous
avons donc choisi d'interroger plusieurs consomuaratefrancais, afin de comprendre

comment ils procédaient pour décider de délivrenau des informations personnelles.

La méthodologie et les résultats de cette étudbtafinze exploratoire sont présentés ci-apres.
Nous commencons par expliciter les objectifs daitlé ainsi que les méthodes utilisées pour
collecter puis analyser les données obtenues (lg.fbls les résultats décrits et analysés (2),
nous les mettons en perspective (3) a travers,mmoémt, la présentation d’un modéle

conceptuel provisoire (cf. figure 5.1).

87 Celles-ci ont été présentées notamment dans te cada premiére partie de ce travail doctoralapuisistait
a faire le point sur les avancées de la littératiares ce domaine.
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1 Méthodologie de I'étude qualitative
1.1 Les objectifs de I'étude

Cette étude exploratoire a plusieurs objectifs.

Nous cherchons tout d’abord a analyser la construdiite par les consommateurs des
concepts de donnée personnelle (DP) et de vie @iV®). Il s’agit ainsi de dégager les
croyances saillantes des individus quant aux prasigle traitement de données. En cela, nous
souhaitons entrevoir l'opinion d’internautes fraiscaoncernant la sollicitation de leurs
données personnelles en général, et sur Interngdréioulier. Le recours a une méthodologie
qualitative offre, a cet égard, la possibilité dmérer de vraies conclusions (au sens de non

polluées), grace a la prise en compte des mécasiémetionnels rapportés dans les discours.

Le second objectif vise a mieux comprendre comregobnsommateur percoit la sollicitation
de ses données et de quelle facon il y répondollecte peut en effet étre considérée comme
intrusive ou non, selon la maniére dont la soHibitn est vécue, analysée et évaluée. Cette
évaluation dépendrait de différents criteres quasraherchons ici a identifier. Nous voulons
aussi mieux apprécier I'impact des facteurs id@&#ifdans la littérature (individuels et
situationnels notamment) sur 'ensemble du procedsuéponse.

Le troisiéme objectif est d’aboutir a un « premianodéle conceptuel visant a identifier les
étapes du processus de réponse face a une sodlitcitde données personnelles.

Enfin, le quatriéme et dernier objectif vise a dfggades verbatims susceptibles d’étre utilisés

ultérieurement pour la création d’échelles.

1.2 La méthode de collecte des informations

1.2.1 Le recours a des entretiens semi-directifs

Sur un sujet aussi délicat que celui de la viegmjve choix de la méthode s’avére crucial.
Comme l'a fait remarquer Edwards (1993), les gam souvent hésitants a discuter de leur
vie privée avec d’autres personnes. Ceci nous a@uitsna eliminer tres rapidement la

technique des réunions de groupes, puisqu’il nossnablé que la verbalisation ne serait pas
forcément facilitée en présence d’autrui. De phgsn’est pas un theme pour lequel il existe
un phénomene d’influence du groupe. Le recourssaamalyses projectives aurait pu étre
intéressant. Cela aurait permis de mesurer I'incens des individus, ce qui peut sembler
approprié sur un sujet aussi « intime ». En fafaca, il n’est en effet pas certain que les gens

parviennent toujours a exprimer réellement le faledleurs pensées et surtout ce qui les
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ameéne a réagir ainsi. Toutefois, bien que le gt priori « sensible », il ne nous semblait
pas évident qu'’il générerait de la part des inewéis des mécanismes de blocage, qu'il serait
deés lors nécessaire de contourner. En effet, gissait d’aborder la vie privée sous son aspect
informationnel et « commercial », a savoir la ottiéeet |'utilisation des données personnelles
par les entreprises ; ceci est moins sensible quéraiter ce méme théme sous I'angle
interpersonnel. De plus, comme toute technigquejaligsse projective n'est pas exempte
d’'inconvénients dont le principal est de s’assuyeg le matériel élaboré n’induit pas, par sa
composition propre, d’associations systématiquerhensées (Evrard et al. 2003). Pour ces

différentes raisons, nous n’avons donc pas utileséests projectifs.

Afin de répondre de maniere optimale aux objeaife nous nous étions fixés, nous avons
finalement opté pour une étude qualitative fondé&edss entretiens individuels semi-directifs
aussi appelés entretiens « centrés » (Merton, Feskiéendall 1990). Ce type d’entretien
permet en effet de faire ressortir les logiquesviddelles de perception et, en travaillant sur
une population suffisamment large, de construire digularités dans les témoignages,
permettant ensuite d’identifier des grands typestittides et/ou de comportements. Il offre
aussi I'avantage d’analyser dans le détail la naditiv des individus et de rendre compte de
mécanismes psychologiques tres fins. Un autre méndé cette méthode est la validité des
données produites. Cossette (1994) remarque aimsiles données ayant été générées
spontanément par le répondant, elles sont davarsiagmeptibles de refléter sa pensée. A

I'opposé, cette méthode limite souvent la fiabides données.

1.2.2 Le guide d’entretien

Dans I'entretien semi-directif, le chercheur uélisn guide structure, appelé guide d’entretien,
qui vise a aborder au cours de l'interview uneesdd themes définis préalablement. Ce guide
aide a structurer l'interview (a respecter un cddrplus standardisé possible) et a aiguiller la
récolte d’informations, de maniere a ne pas tropdisperser et a évacuer les discours
« inutiles » (hors sujet) des répondants.

Avant d’établir la version définitive de ce guiamus avons réfléchi (puis vérifié), de maniéere
approfondie, a la pertinence des thémes abordés,qdestions posées et des relances
possibles d’'une part, et a la validité globale’datil d’autre part. Nous n’avons ainsi retenu
que les questions a la fois pertinentes et util@esv@ns vérifié que celles-ci nous permettraient
de répondre aux objectifs que nous nous étions.fiké guide d’entretien ainsi élaboré a

ensuite été soumis au jugement d’'un chercheur,rexgmeanalyse qualitative, qui nous a
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suggéré quelques voies d’amélioration dont nousi@enu compte pour établir la version
finale. La principale recommandation de cet expertsistait a inclure des questions amenant
I'interviewé a projeter certaines de ses réponsesi'autres personnes. Cela constituait un
moyen de contourner d’éventuels mécanismes de ddscaui empécheraient celui-ci de se
dévoiler complétement. Nous avons ainsi inclusglesstions du style « Connaissez-vous des
personnes qui pourraient avoir des réactions e@iffids des votres ? ». Aprés avoir établi la
version finale du guide d’entretien comprenantddé&rents points a aborder ainsi que les
relances a prévoir (cf. Annexe 5.1), celui-ci augiesété pré-testé en face a face aupres de
quelques personnes, afin de vérifier que les ioBtmis et les questions étaient claires et ne
prétaient pas a confusion. Il faut préciser queglesstions principales (identifiées par @p

ont été systématiquement posées aux participaats £Sls les abordaient d’eux-mémes a
travers leurs discours, auquel cas, nous les ame@ialévelopper leur pensée) tandis que les
questions d’investigation (symbolisées pa) constituaient surtout des relances, visant a

amener l'interviewé a exprimer au maximum son apirsur le sujet.

Ce guide d’entretien comprend deux themes pringipqui ont été abordés successivement
au cours des interviews. Le premier porte sur lecie d’informations personnelles et le
second sur la vie privée. Ce dernier est volontaérg abordé a la fin puisqu’il est moins
important que le premier (compte-tenu de nos oifgede recherche) et moins facile d’acces
(demande plus de réflexion). Il nous a donc paéiépable de commencer par un theme qui

mettrait les participants en confiance.

1.2.3 Le déroulement de I'entretien

Nos interviews ont consisté en une conversatiore Ijde 1h10 a 1h30 environ). lls ont eu
lieu, soit au domicile des personnes, soit a leavail pendant la pause déjeuner. Le
déroulement des entretiens a suivi une procéduse mi point préalablement et appliquée a
chaque fois, de maniére a ne pas créer de dispetite les interviewés. Cette procédure est
présentée en Annexe 5.2. Chaque entretien délpataitne phase de présentation au cours de
laguelle nous nous sommes attachés a établir lactosvec le répondant, a le rassurer et a lui
indiquer les objectifs de I'étude. Nous lui avonpleué la présence du magnétophone et lui
avons demandé l'autorisation d’enregistrer ses geoplous lui avons aussi posé quelques
questions «filtres » pour vérifier qu’il apparténabien a la «cible » (population
d’internautes) et nous assurer que nous aboutssiam échantillon suffisamment diversifié.

Dans certains cas toutefois, cette phase de fite@it été réalisée au préalable, lors de la
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prise de rendez-vous téléphonique, de maniereterawn déplacement inutile. Des questions
portant sur l'utilisation d’Internet et le recouasix techniques d’achat a distance étaient
posées de maniere a dresser un portrait « complietrépondant en matiere d’exposition aux
techniques de traitement de données. Poser cesamsasous donnait, en outre, la possibilité
de tester les liens entre les réponses et le mlofiepondant. Au total, ce mini questionnaire
d’identification (cf. Annexe 5.3) ne dépassait @aminutes et offrait 'avantage de mettre
I'interviewé en confiance puisqu’il s’agissait deegtions fermées donc faciles a répondre.
Apres lui avoir demandé s’il avait des questiop®ser ou des remarques a formuler a propos
du déroulement de I'entretien, nous avons signalk&pondant le début de I'enregistrement et
avons pose la premiere question. Ensuite, au amuténterview proprement dite, nous nous
sommes « contentés » d’introduire les différentesstjons (si elles n’étaient pas abordées de
facon spontanée par les répondants), de recentrediscours et de reformuler leurs propos
afin de les relancer. Nous nous sommes particalient attachés a respecter les principes de
base de la non-directivité (qui s'appliquent égadetraux entretiens semi-directifs) a savoir :
« une attention positive inconditionnelle » et e @ttitude d’empathie » (Evrard et al. 2003).
En résumé, cela consiste essentiellement a moatresujet qu'on I'écoute de maniere
attentive, qu’'on comprend ce qu’il dit et qu’'on @siéressé par son discours. A la fin de
I'interview, nous avons bien évidemment remerci personnes et avons pris le temps de
discuter quelques instants avec elles, notammestt eglles que l'interview avaient rendu

curieuses et avides d’en connaitre un peu pluksujet.

1.3 Le recrutement et le profil des participants

Concernant le choix des répondants, nous nous serattechés a interroger des personnes
aux profils contrastés, afin de couvrir une largeiété d’expériences en matiere de collecte
d’'informations personnelles sur Internet. C'esteeherche de cette diversité qui a donc guidé
notre sélection. Plusieurs auteurs ayant souligm@act des critéres sociodémographiques et
de I'expérience d’internet sur la préoccupation rpleurespect de la vie privée et sur la
réponse a une sollicitation de données personng@lfeshapitre 4), ces variables nous ont
semblé utiles pour composer I'échantillon. Si letijf initial était de respecter le principe de
saturation (Yin 1989) pour déterminer le nombrehsatable d’interviews a mener, nous
devons avouer que cette regle n'a pas pu étrerem@nt respectée, faute de temps disponible
pour mener plus dinterview’ d'une part et de trouver des individus acceptdétrel

interviewés d’autre part. Ainsi, plusieurs persanagant accepté initialement de participer se

8 Cette étude a été réalisée dans le cadre du ned®IDEA, donc dans un temps imparti limité
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sont désistées au dernier moment, le plus souaerayse d’'un emploi du temps surcharge. Il
faut toutefois signaler que, sans étre stricterpantenus au critére de saturation, les derniers
entretiens menés montrent déja quelques redondameedes entretiens initiaux. Ceci laisse
donc penser que la saturation serait intervenugleaent et qu’'en stoppant I'étude a ce

stade, nous ne limitons pas outre mesure la v@l@ita fiabilité de celle-ci.

Au final, nous avons interrogé 9 individus dontafigiens et 2 provinciaux. Les participants
ont des profils différents en ce qui concerne ldgesexe, le niveau d’études, la situation de
famille, I'expérience en matiere d’achat a distaetel utilisation d’Internet. Il s’agit donc

d’un échantillon plutét diversifié sociodémograpiegent parlant (cf. tableau 5.1).

Tableau 5.1 Profil sociodémographique des réposdant

N° Nom Jour | Durée SexeAge| Profession I\,l[veau Sltu'a.tlon
d’études familiale
1 | Frédérique| 03/06 1h10 R 31  Enseignante Bag +3) Concubinage
1 enfant
2 Marie 04/06| 1h10 F 25 Etudiante Bac +4 cdtive
3 |Michel |05/06| th20| H| 54 Directeur Bac Marie
technique 3 enfants
4 Estair 06/06| 1h20 F 24 Assmtqnte de Bac + 4 concubinage
gestion
5 |Mickaél |07/06| 1h20| H| 24 'echniciende g . 5 concubinage
gestion
6 Elizabeth | 15/06] 1h 15 F 26 ,,Chargee Bac +5 concubinage
d’études, cadre
Marie . Mariée
7 Madeleine 17/06 | 1h 10 F 55| Meére au foyer < Bac 3 enfants
8 |cedic |21/06| 1h20| H| 28 Charge Bac + 5 Célibataire
d’études
9 |Josette | 01/07 1h30 H 5 lechniciennel g Mariee
d’exploitation 1 enfant

Le seul point commun entre ces individus est d'&ites des internautes, a des degrés divers
d’ancienneté et d'utilisation (cf. tableau 5.2). Iyté notre volonté initiale d’interroger des
individus au profil diversifié en termes d’expémeninternet (a la fois des débutants et des
gens confirmés), nous avons eu du mal a recrutexa@vices » (nous tombions en effet soit
sur des non-internautes soit sur des personnésaatilinternet depuis plus de 2 ans), ce qui
induit un léger déséquilibre au profit des indiddplus expérimentés, sans que cela puisse

toutefois limiter la portée de nos résultats.
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Tableau 5.2 Expérience des répondants en matiacbat a distance et d’'Internet

Expérience d’achat a distanc

[97]

2N

D

e ‘.
N° Expérien r Internet Remar
(hors Internet) perience su erne emarques
. Oui . _Sans . Achat pour le confort, le
1 plusieurs fois / an plusieurs fois / semaine .
: ; . P gain de temps
multiples produits / services achats réguliers
Oui 2 ans . L o
. , , . Crainte de dévoiler son n
2 plusieurs fois / an guasiment tous les jours
. N . CB sur Internet
beauté / hygiene 1 seul achat en ligne
Oui 2 ans Peur du piratage de s4
3 plusieurs fois / an qguasiment tous les jours CB, y voit un probléme d
loisirs pas d’'achat génération
Oui 3 ans
. , , . . Peur de la fraude sur sa
4 plusieurs fois / mois guasiment tous les jours CB
multiples produits /services achats réguliers
Oui 6 ans . .
R . . . Passionné d’Internet ef
5 1 a 2 commande / mois guasiment tous les jours . .
R . A des jeux en réseau
loisirs, informatique achats réguliers
Oui 5/ 6 ans Utilisation d’Internet au
6 plusieurs fois / an guasiment tous les jourg travail (pas de connexio
beauté / hygiéne achats réguliers au domicile)
Oui 2 ans ez ,
. SR . ; : Préférence pour I'achat ¢
7 moins d’1 fois / an plusieurs fois / mois .
A , magasin
vétements pas d'achat
_ 3dans . Passionné d’informatiqu
8 Non guasiment tous les jours ;
A et d’Internet
achats réguliers
Oui 2 ans Disposée a fournir des
9 plusieurs fois / an plusieurs fois / semaine| données (sauf privées)
vétements pas d'achat peur du piratage de sa C

1.4 Le choix de la méthode d’'analyse : 'analyse dmntenu

1.4.1 Justification et principes de I'analyse de cienu

Pour l'analyse des entretiens, nous avons eu recauune analyse de contenu, forme

d’analyse du discours développée dans les annéaaxX2&tats-Unis. Selon Berelson (1952)

(cité dans Evrard et al. 2003), I'analyse de camtest « une technique de recherche pour la

description objective, systématique et quantitativecontenu des communications ayant pour

but de les interpréter ». Nous nous sommes exdomwnt attachés a réaliser une analyse

thématique (au sens de Bardin 2003) ou le thenest-&-dire I'unité de signification est

I'unité de découpage, de codage puis d’'analysecften, au-dela du fait qu’elle constitue la
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technique la plus fréquemment utilisée en markeihgard et al. 2003), elle nous paraissait
particulierement adaptée a notre cas. Enfin, méiiness possible de pousser l'interprétation
jusqu’a analyser le contenu latent du discourssteedire les éléments « symboliques » du
matériel analysé), nous avons pour notre partoetinte le recommande Muchielli (1982),
porté I'essentiel de notre attention au contenuifesie des entretiens (matériel brut, c’est-a-
dire de ce qui a été ouvertement dit par chaquendgnt), dans la mesure ou celui-Ci

constitue une réalité « indiscutable ».

Notre objectif était ici double, voire triple. llagissait dans un premier temps, a partir des
données collectées, de décrire I'état des croyamtetes représentations des internautes
francais en matiére de respect de leur vie privgelrgernet et, plus particulierement, de
traitement de leurs données personnelles. Dangagond temps, nous souhaitions également
comparer les discours des différents répondants entx, afin de souligner leurs éventuelles
différences et ressemblances. Cela nous permaitait de mettre en évidence I'importance
de certains facteurs, notamment individuels etatsitanels, dans la réponse donnée par les
internautes francais, face a une sollicitationeled données personnelles. Ainsi, la mise en
évidence de différences, dans la définition dorps¥des répondants du concept de vie privée
pourrait permettre d’expliquer certaines différende comportement. Enfin, nous souhaitions
également expliquer (autant que possible) ces cdempents de réponse, en identifiant les

criteres pris en compte lors de la prise de détisio

1.4.2 Les étapes de I'analyse

L’analyse des données qualitatives comprend 6 gtppacipales - précédées d'une étape
préalable de préparation des données - que nous swumes attachés a respecter. Nous
détaillons chacune de ces étapes en Annexe 5qadile lecteur ait une idée de la démarche

utilisée. Nous ne présentons ci-dessous que lés ahrquels nous avons finalement abouti.

Notre position (absence ddabula rasa») nous a portés a opter pour une catégorisatisn p
souple que celle traditionnellement utilisée enym@ade contenu. La lecture de la littérature
nous avait en effet conduits a « imaginer » unagenmhombre de catégories dés le départ.
L’analyse des entretiens nous a ensuite condwjewdier de nouvelles catégories, a modifier
voire a regrouper certaines catégories définidgiement. L’avantage de procéder de cette
maniére est d’allier la rigueur de I'analyse aithesse de termes « inattendus » qui émergent

de cet examen et dont l'interprétation peut offes éclairages intéressants (Herbert 2005).
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Il faut ensuite procéder a une réduction de I'erideren un nombre restreint de catégories

distinctives. Il convient en effet de s’assurera@ertinence des catégories développées (cf.

liste des « qualités » a respecter, présentée paxrb.4).

Notre analyse nous a ainsi conduits a distinguezad@gories au total (cf. tableau 5.3), dont 8

non prévues initialement, représentées en grisé.dagtgories ont ensuite été regroupées,

pour les besoins de linterprétation, en 6 grandkémes » parmi lesquels, on trouve les

facteurs (individuels et situationnels notammengcgptibles d’'influencer I'évaluation de la

sollicitation d’une part et le comportement de régd’autre part.

Tableau 5.3 Liste des catégories et themes retenus

NO

CATEGORIES

THEMES

NO

1

Informations personnelles (définition)

2

Informations personnelles
(types, caractéristiques)

Vie privée (définition)

Vie privée (menaces / atteintes)

Perceptions et définitions des
principaux concepts

Protection (besoin)

Protection (mesures prises)

Spécificités d’Internet

Spécificités du médiaemiet

(N0 |W

Perceptions et attitude face aux pratiques
collecte

de

Perceptions et attitude face a I'utilisation ¢
données

légtitude face au traitement des
données personnelles

10

Perceptions et attitude face a la constituti
et au transfert de fichiers clients

bn

11

Types d’informations demandées

12

Dispositif de collecte

13

Liens avec I'entreprise sollicitante

Facteurs

14

Politique / mentions RVP sur le site

situationnels

15

Contexte / particularités du contact

16

Circonstances

Facteurs

17

Réglementation

influengant

18

Culture

Facteurs le compor-

19

Technologie

environnementaux tement de

20

Bouche a oreille

réponse

21

Personnalité, valeurs et perception de soi

22

Expériences, passé du consommateur

Facteurs

23

Caractéristiqgues sociodémographiques

individuels

24

Disposition du consommateur
(implication / motivation)

25

Contr6le /confidentialité percgu(e)

26

Avantages / colts pergus

27

Utilité / pertinence de la collecte

Evaluation de la sollicitation

28

Sensibilité percue des données demandé

£S

29

Notion d’échange

30

Comportements de réponse

Comportements de &pons

VI
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Nous n’avons pas jugé utile de procéder a un iraite « statistique » des données (étape 4),
pour deux raisons majeures. Tout d’abord, notrdyaagtait essentiellement exploratoire et
descriptive, sans volonté de quantifier les therapparus. Ensuite, la faible taille de
I'échantillon réduisait, selon nous, la pertinemtda « scientificité » d’une telle analyj&e
Enfin, ce type de quantification nous apparait plpigortun et en tout cas plus facile a réaliser
avec des unités de sens formés par des mots guedpar des phrases, le découpage (parfois
aléatoire) de celles-ci rendant, selon nous, défide tirer quelque enseignement utile des
résultats obtenus. Nous nous sommes donc cont@atésmptabiliser, a certaines occasions,
le nombre d’interviewés ayant abordé tel ou telrtbepuisque cela nous permettait de
souligner (sans obijectivité absolue toutefois) iortance de ces sujets pour les répondants.
Nous avons ainsi remarqué que certains d’entre réamaient pas abordé le theme de la
réglementation, ce qui nous a semblé représentatrhanque d’information d’'une partie du

public concernant les droits que la loi est ceteseéeconférer dans ce domaine.

L’analyse qualitative des résultats (étape 5) astétape cruciale. Il s’agit ici d’identifier les
liens existants entre les différentes catégoriksude processus d’enchainement entre elles.
Dans notre cas, nous souhaitions apprécier I'inapog des difféerents facteurs d’influence
(individuels et situationnels notamment) et fors@ilileurs relations avec d’autres variables
comme I'évaluation de la sollicitation et le comgonent de réponse.

Il faut, pour I'essentiel, recourir & des allersotes perpétuels entre la littérature et les
résultats obtenus afin de noter les similituddsestontradictions éventuelles. L'utilisation de
matrices, recommandée par de nombreux chercheotdviles et Huberman (1991), est utile
pour chercher des relations de cause a effet eettaines variables. Tel fut le cas dans notre
étude pour l'analyse des liens entre les factexmicatifs (individuels et situationnels
notamment) et les variables dépendantes (I'évanate la sollicitation et le comportement
de réponse). Nous avons réalisé des matfiéesisée a la fois descriptive et causale ot nous
avons fait figurer les facteurs en ligne et lesaldes dépendantes en colonne. Nous avons
ensuite indiqué dans chaque case les verbatimseptamhde suggérer I'existence de relations

ou de dégager les relations récurrentes explicaties variables dépendantes étudiées.

8 Notre étude se voulait en effet plus en « profemde(nombre limité de personnes interrogées lommgun)
gu'en «largeur » (pour laquelle le nombre d'indis interviewés aurait été plus important). Lesiciets
d’'analyse textuelle visant a comptabiliser les ommces d’apparition de certains themes, souventuties,
n'ont pas été utilisés ici, du fait du temps limigéi nous était imparti a I'époque (pour rappettecétude a fait
I'objet de notre mémoire de DEA) et sachant quihgsssait d'une étude exploratoire suivie d’études
quantitatives approfondies par la suite. Nous pyéme toutefois, dans un second temps, de repreedre
analyses menées ici avec un logiciel de ce tyjpe dé&pprofondir nos résultats.

% Ces matrices ne sont pas présentées ici, pouetifai taille du document. Le recours & un logidiainalyse
textuelle a ce niveau aurait peut-étre permis daurmcomptabiliser les liens entre les différentggories.

152



Chapitre 5 : Processus de réponse face a une #atlan de données personnelles : exploration daglie (étude 1)

La derniére étape (6) consiste a interpréter Iggltas obtenus. Dans notre cas, la lecture de
la littérature sur le theme de la vie privée avadntré I'existence de liens entre certains
facteurs explicatifs et l'attitude ou le comporterhd’un internaute face a la sollicitation de
ses données personnelles, ce que nous avons clierddrdier et/ou a confirmer a travers
I'analyse. D’autres liens étant davantage suggéaiss avons eu la possibilité de vérifier leur
applicabilité potentielle. Enfin, I'existence pddsi de certains liens a été plus intuitive des
I'instant ou nous les avons « déduits » de la pasision d’études réalisées dans d’autres
champs de recherche, qu’ils soient issus du mackéinarketing direct, e-commerce, ..) ou
non (psychologie, sociologie). Cet ensemble nouait asonduits a imaginer un modeéle
provisoire identifiant les liens possibles entres Bacteurs explicatifs et la réponse du
consommateur. L’interprétation des résultats noupeemis de clarifier ce modele, de
I'enrichir et d’aboutir ainsi a un modele conceptplels complet, intégrant les résultats issus
de l'analyse qualitative, enrichis des conclusimssies de la littérature (cf. figure 5.1). Ce
modele sera présenté plus en détail dans la derséetion de ce chapitre.

1.5 Validité et fiabilité de I'étude qualitative
1.5.1 La validité de I'étude

Assurer la validité d’une recherche consiste afieéria pertinence et la rigueur des résultats

(validité interne) et a évaluer leur niveau de galgation (validité externe).

La validité interne concerne I'adéquation entréb$ervation (ou les résultats) et la réalité.
Elle constitue généralement le point fort de lahegche qualitative dans la mesure ou il est a
la fois possible de contrdler certains effets (cambeffet d’histoire, de maturation, de
mortalité, ..) et de corroborer les données etdssiltats.

Une des maniéres de s’assurer de la validité dengisoumettre les conclusions de 'analyse
aux répondants pour voir s’il y a accord avec lasrprétations établies par le chercheur.
Nous n’avons malheureusement pas pu le faire date ras du fait de I'éloignement
géographique et du manque de disponibilité descpaahts (les résultats ayant été analysés
durant I'été, beaucoup d’entre eux étaient panisacances). Un autre moyen de « valider »
les résultats consiste a faire en sorte que I'seadpit guidée par une approche théorique, ce
qui fut le cas ici. Les résultats peuvent, en efiérte corroborés (confirmeés ou infirmes) par
les études déja menées sur ce theme. Yin (198%eitienainsi de comparer les résultats

empiriqgues mis en évidence, aux propositions thiées issues de la littérature. Ainsi, si nous
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avons retrouve, au cours de notre analyse, de reusds similitudes avec des études menées
par d'autres chercheurs, nous avons aussi parfoisvé des résultats différents, qui
s’expliqguent notamment par I'importance du phénoen@uiturel sur ce sujet.

La validité externe constitue généralement un phaible de la recherche qualitative car il est
plus difficile de généraliser les résultats qu’enherche quantitative. On ne peut généraliser
les résultats qu’aux contextes identiques a celudié. Or, celui-ci est souvent réduit. Ainsi,
pour notre analyse, il se limite aux consommatéwascais, internautes, correspondants au
profil de nos répondants. Il est néanmoins possllameéliorer la validité externe de I'étude
en comparant les résultats avec la littératureefitiardt, 1989). Ceci permet d’interpréter
différemment les cas étudiés et d’identifier dellgumaniere il est possible de dépasser les
spécificités de chaque cas (ici, chaqgue internizuéeroge) pour généraliser les résultats a un
univers plus vaste. Dans notre étude, sauf a déeramquie le choix des participants aurait été
mal raisonné, la diversité des personnes interggatorise a envisager une généralisation a
I'ensemble de la population des internautes fran(@rec toutes les précautions nécessaires

toutefois). La faible taille de I'échantillon vieogpendant limiter une telle ambition.

1.5.2 La fiabilité de I'’étude

La fiabilité consiste a s’assurer que les difféeenbpérations de la recherche pourront étre
répétées avec les mémes résultats par des cheyalif@rents ou a des moments différents.
Elle constitue généralement le point faible deelzherche qualitative puisqu’il n’existe pas de
contrdle systématique des biais, ni de recourssatests de fiabilité. De plus, ce type de
recherche est rarement « réplicable » dans les m@uweditions. Si le recours aux tests
statistiques dans le cadre de lI'analyse de corgenticonstituer une exception, tel ne fut pas

le cas pour notre étude.

En recherche qualitative, la fiabilité de la recher dépend essentiellement du matériau
fourni par le chercheur, de sa capacité a transenaitissi fidelement que possible sa maniére
de conduire I'étude, de facon a permettre a d’autreteurs de la répliquer. Comme le

signalent Miles et Huberman (1991), elle est daée & la capacité du chercheur a décrire
concretement son processus de recherche. Noussaouses particulierement attachés, dans
cette partie méthodologie, a décrire aussi fidetemyee possible la maniere dont nous avons

procédé, espérant ainsi avoir atteint un niveafiodédité acceptable.
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Il existe plusieurs moyens d’accroitre la fiabilkédnterne » de la recherche. Le premier
consiste a mener les entretiens en respectanedgssrélémentaires dans ce domaine (pas
d’orientation des propos, reformulation, ..) etamservant, du début a la fin, une attitude
d’empathie vis-a-vis du répondant. Ceci doit petraade s’assurer que les données obtenues

sont fideles a la pensée des interviewes.

Parmi les principales stratégies permettant d’atterda confiance dans les résultats, trois
d’entre elles sont plus particulierement utilispasles chercheurs « qualitatifs ».

La recherche d’explications rivales est une preenpgssibilité. Elle peut se faire de maniére
inductive ou logique. Il peut s’agir, par exemple, rechercher d’autres moyens d’organiser
les données, ce qui pourrait aboutir a des résutifferents. Au cours de notre analyse, nous
avons ainsi cherché a plusieurs reprises a troukauntres explications possibles aux
phénomenes et représentations décrites par lesdapts.

Une autre « solution » consiste a trouver des «dJéagants », en recherchant des données
susceptibles de prouver I'inverse de ce que lesigrs résultats disent. Si nous n'avons pas
eu la possibilité de mener davantage d’entretiénfgut cependant noter que nous avons
couvert une large étendue des préoccupations vis-@e la collecte de données personnelles.
Nous avons en effet recensé aussi bien des indivieorables que des individus réticents,
voire absolument opposés. Malgré la faible tailkel’dchantillon, nous avons donc réussi a
identifier des individus plutdt « extrémes » doatis avons pu confronter I'opinion avec celle
de personnes a la position « moyenne ».

La triangulation est aussi une technique couramraamioyée par les chercheurs qualitatifs
pour consolider la crédibilité des résultats. Pdenidifférents types de triangulations, nous
avons surtout testé difféerentes théories permettanterpréter les résultats. De plus, nous
avons systématiquement comparé nos résultats @&enakimum de sources possibles,

notamment les derniers sondages et publicatiofiségaux Etats-Unis.

2 Résultats de I'étude qualitative

Les résultats de I'analyse concernent les six panivants : la définition des concepts (1) ;
les spécificitées percues d’Internet (2); lattéudies répondants face aux pratiques de
traitement de données (3) ; les facteurs susceptitiinfluencer le comportement de réponse
(4) ; les criteres servant de base a [I'évaluatian ld sollicitation (5) et enfin les
comportements de réponses (6). D’autres résultaiasntruciaux (dont la portée est plus

accessoire puisqu’ils ne constituent pas réellenuzd découvertes par rapport a la
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connaissance déja établie sur le sujet ou qu’ilsameernent pas le coeur de la problématique
étudiée) ne seront pas détailféNotre objectif est ici de signaler les principasultats
susceptibles d’esquisser un début de réponse guestions de recherche et d'étre utilisés
ultérieurement dans le cadre de ce travail doctoral

Nous présentons ci-apres ces six points en insigilus particulierement, sur les résultats qui
sont réellement nouveaux ou qui sont essentigdscdmpréhensidh Des tableaux donnant

des exemples de verbatims pour chacun d’eux séseptés ci-apres ou en annexe 5.5.

2.1 Perceptions et définitions des principaux conpés en jeu

Nos entretiens montrent que les perceptions desneites francais, relatives aux concepts
étudiés (donnée personnelle et vie privée notammseont parfois plus larges que les
définitions issues de la littérature et de la régdetation en vigueur (cf. Annexe 5.5).

Les perceptions des répondants, relatives auxcgatlions commerciales dont ils peuvent
faire I'objet, font également apparaitre cinq catées de menaces a ce sujet, manifestations
de ce gu’ils considerent comme une «invasion de e privée ». Au dela de l'aspect
dérangeant des relances commerciales et de kitiis parfois abusive des données, il faut
souligner le c6té éminemment affectif du phénoméglequ’il transparait des entretiens, et
qui est souvent peu pris en compte dans les rdoberur ce theme. Nos interviews montrent
d’ailleurs que le degré d’invasion percu est tré&int selon les répondants et que cette
menace concerne plus l'utilisation des informatigredances, transfert de fichiers) que la
collecte elle-méme, résultat déja signalé dansttérdture (Cranor, Reagle et Ackerman
1999). Cette différence pourrait notamment dépenidrd’'expérience passée de I'individu,

mais aussi de sa personnalité et de sa proprepperceles concepts précédents.

2.2 Les spécificités percues d’Internet

Notre analyse montre que les gens considerentnkttesomme un meédia particulier. La
virtualité et I'interactivité de cet outil modifieminsi de fagcon substantielle leurs perceptions
vis-a-vis des pratiques de collecte de donnéesi §&ecetrouve dans les avantages et les
inconvénients qu’ils lui attribuent (cf. Annexe b.Foutefois, I'attitude face a ce média de

collecte s’avere, la aussi, différente selon lesqenes. Car, si beaucoup ont I'impression que

L Nous renvoyons le lecteur intéressé & notre ménasrDEA qui présente en détail 'ensemble dedtedsu
%2 pour de plus amples informations sur ces résuftatss renvoyons le lecteur intéressé, soit a rmémoire
de DEA (Lancelot-Miltgen 2002), soit a une commatien sur ce sujet, présentée au Congres de |’ AetsmT
Francaise du Marketing organisé a Tunis en 2008dglat-Miltgen 2003).
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la collecte y est plus systématique ou plus inbejsd’autres soulignent au contraire la
sensation de contrdle que leur offre cet outilt€différence de perception parait notamment
liée aux variables sociodémographiques et a I'egpée de l'individu en la matiére.

2.3 L’attitude face au traitement des données persoelles

Les personnes interrogées ont des attitudes tfiésedites a I'égard du traitement qui peut
étre fait de leurs données personnelles et desperses qui y ont recours. On distingue ainsi
trois grands types de profils qui se différencieat leur maniére d’étre préoccupés (ou non)

par le respect de leur vie privée (cf. tableau.5.4)

Tableau 5.4 Typologie des attitudes face au tratérdes données personnelles

Groupe Caractéristiques Extraits d’interviews

- préoccupés par la protectio‘ﬁdés que tu veux commander, il faut décliner tout

o s e e | 1L e ersenarint st cane e s
(4 répondants)| _ raiet ou méfiance des ' ’

i q lecte et/ tres inquiétant et c’est systématique. On a
pratiques de collecte evou limpression d’'étre pisté. On veut toujours nous
utilisation de leurs donnees| gemander un maximum de choses »

- peu préoccupés par les |« guand je suis sollicitée par des messages sur
Les peu questions de respect de la tlook, je leur réponds facilement, la je suistpou

concernés privée ... je participe aux sondages parce que je mets g la
(2 répondants)| o place de_s gens. Je me_dis que s_i personne ne
S€ dévoilent assez répondait, les pauvres ils n'auraient pas de trdval
facilement donc 13 je suis assez conciliante »
R « ¢a dépend toujours de ce qu’il y a comme produit
Les - comparent les colts et les derriere et & quoi ca sert de donner ce

utilitaristes | €néfices de la divulgation | renseignement »

(3 répondants)| - @bandonnent leur intimité | « si c’est un produit qui peut m'intéresser, la je
s'ils y trouvent un avantage| donnerais mon nom, mon adresse ... si c’est pot
personnel l'utiliser pour faire une publicité, la je penseeyje
ne donnerais pas »

=

Parmi les répondants, certains témoignent d’unaniv@inquiétude assez (voire tres) éleve,

qui se traduit par une attitude plutét (voire tetaént) négative, allant de la méfiance au rejet
pur et simple de telles pratiques de la part degmses (que ce soit au niveau de la collecte
ou de l'utilisation ultérieure des données collesjé Sur les 9 participants, 4 appartiennent
plutbt a cette catégorie des «inquiets » qui semeaissent essentiellement par leur niveau
élevé de préoccupation pour le respect de leupmige et par le besoin qu'ils ressentent de
se protéger. 2 répondants sur les 9 jugent glolmlermes pratiques peu dérangeantes et
peuvent ainsi étre qualifiés de « peu concernéls sont dans I'ensemble peu préoccupés par
la préservation de leur vie privée et dévoilentigdldacilement leurs données personnelles.

Plusieurs avouent cependant que leur attitude &ner(et bienveillante) est parfois liée au
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respect de certaines conditionscg@ ne me dérange pas dés l'instant qu'il n'y & ke
guestions privées »¥oulignant ainsi I'importance de la sensibilité diesinées demandées.
On peut penser, a lI'analyse de leurs discours,cgusont des individus qui font facilement
confiance, qui se confient facilement, qui aimeidieales autres«je me dis aussi il faut
gu’ils améliorent ... si ¢ca peut apporter un plusrdueau de leur entreprise, au niveau du
produit qu’ils vendent la je suis tout a fait d'axd ») et qui voient plutdt le coté positif des
choses, signe de I'impact probable des variabiisioiuelles de personnalité et de valeurs.
Enfin, certains répondants (3 participants), qua Ipeut qualifier d’'« utilitaristes », voient
avant tout dans la collecte de leurs données I%0onade profiter d’avantages variés (comme
des offres personnalisées, des bons de réductign,lls..acceptent donc de donner des
informations uniquement s'’ils estiment en retirar hénéfice personnel. Pour prendre leur
décision, ils procédent a une comparaison des @lies bénéfices de la divulgation et sont

préts a perdre un peu d’intimité si ce sacrifiae lgermet d’avoir un gain net substantiel.

Ce bilan des attitudes des internautes francais &c traitement des données a caractere
personnel est similaire aux classifications issieda littérature, notamment a la typologie
élaborée a l'origine par Westin (1988t qui fait toujours référence dans ce domaitwis
tenons cependant a préciser que pour pouvoir etaisi telle classification, il a fallu analyser
les verbatims de maniere approfondie, cette démagtdnt rendue difficile par le caractére
parfois contradictoire des discours. Il s’agit domaur I'essentiel de tendances, qui ne
présentent aucun caractére purement scientifigae @nalyse montre par ailleurs que les
variables individuelles, mais aussi les variablegrennementales (les « inquiets » étant par
exemple peu confiants dans la capacité du législateassurer une protection suffisante),
pourraient avoir une influence importante sur ctgudes. Enfin, il faut remarquer que
l'attitude de lindividu face aux pratigues de tesmmnent des données (theme retenu ici)
correspond en tout point a sa préoccupation poure$pect de la vie privée, concept
majoritairement utilisée par les chercheurs poablétce type de classification et que nous

utiliserons donc également dans notre modele conekep

2.4 Les facteurs influencant le comportement de rémse

2.4.1 L'influence des facteurs environnementaux

Comme I'a montré la littérature, I'environnementaitiune emprise notable sur l'attitude de

I'individu face au traitement des données, paiidésktlu niveau de connaissance des pratiques

% Nous reviendrons plus précisément sur cette tggeldans le chapitre 6.
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des entreprises d’'une part et des droits offeris aunsommateurs par la loi, d’autre part.
Notre étude montre toutefois que ce n’est pas laaffait de disposer d’'une réglementation
protectrice qui rassure le consommateur que ce&wahnaitre les droits afférents a celle-ci.
Parmi les facteurs influents, on reléve le systéimeéglementation mais aussi la culture, la
technologie et le bouche a oreille (cf. Annexe 5d&ja identifiés dans la littérature. Nous

présentons donc ci-dessous les résultats qui sieglient et/ou complétent cette derniére.

Milne (2000) avait suggéré l'effet possible de &chnologie sur le comportement de
I'individu en matiére de transmission d’informat&pnmais ne I'a pas réellement démontré. II
considéere que la réglementation agit surtout sustdatégie de I'entreprise en matiere de
collecte, sans s'intéresser a son effet sur letét des consommateurs. Nos entretiens
confirment que technologie et réglementation org ifluence significative sur le niveau de
préoccupation des individus, reflet de leur atetface au traitement des données.
Concernant la culture (ou plutét les «valeurs weltes », au sens de Hofstede), son
incidence sur la préoccupation des individus eriarate respect de la vie privée a déja été
déemontrée (Milberg et al. 1995, Rustemli et Kokdet#93). Notre étude souligne que le
passé historique et la fagcon dont celui-ci est pgrgr lI'individu joueraient aussi un role.
Comme l'explique un répondanrtJe serais tenté de dire qu’historiquement letedisca a
toujours une connotation pas tres libérale. Quesait les listes noires d’Hollywood au temps
du McCartisme, etc.. , en remontant par plein dhepkes historiques, généralement, ce n’'est
pas tres bon signe. Donc, j’hésite, j'ai de towedn des réticences ».

Le bouche a oreille (alimenté par les connaissaatéss médias) aurait aussi une influence
significative, a la fois sur la connaissance desigues de collecte et de la réglementation,

mais aussi sur le degré d’attention et de confiavest et pendant la sollicitation.

2.4.2 L'influence des facteurs individuels

L’analyse des interviews confirme l'influence desctburs individuels sur lattitude de

l'internaute en matiere de traitement de donnéesopeelles et leur effet possible sur la
réponse de ce dernier, en cas de sollicitations Sarprise, parmi les facteurs identifiés, on
retrouve les données sociodémographiques, I'expégiela personnalité et les valeurs (cf.
Annexe 5.5), catégories qui ont déja été identfidans la littérature (cf. chapitre 4). Nous
développons ci-dessous les principales nouveawtésapport a la littérature et laissons de

cOté les résultats qui ne font que confirmer celga@&tudes passées ont déja démontré.
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Bien que suppose, I'effet des données sociodémbigyags sur l'attitude des individus face a
la collecte de données n’a jamais été réellememtviy; tant les recherches en la matiere
offrent des résultats contradictoires. Nos analysfient une explication possible a ce
phénomene. Ainsi, I'effet de 'age pourrait étre gartie lié a la maitrise de la technologie,
principalement d’Internet, qui s’avere différentdos les générations. Comme l'indique un
des participants(« les jeunes ont moins d’a priori parce quils mngent mieux la
technologie »)Cette maitrise étant plus délicate pour les ggés, cela expliquerait que ces
derniers soient plus réticents a se dévoiler stlée. Plusieurs répondants soulignent aussi
I'impact possible de la CSP et font principalemandistinction entre les actifs et les inactifs.
lIs relient donc cet aspect a la disponibilité dbmdividu peut faire preuve, lorsqu’il se
trouve sollicité pour fournir des informations aaére personnel. Ainsi, les inactifs sont

plus disponibles pour fournir des informations ettvdonc plus facilement répondre.

Notre analyse souligne aussi I'effet de I'expéreemte I'individu sur son attitude face a la
collecte et indique que celle-ci influencerait é&gaént son comportement. L'expérience en
matiere d’utilisation d’Internet, d’achat a distanet de marketing direct, a déja été étudiée
par des chercheurs, qui suggérent que celle-ciitauna incidence sur la perception de
contrdle détenu par le consommateur sur ses dorfligazaki et Fernandez 2001) ainsi que
sur son désir de se faire rayer des listes (Miln®R@&hm 2000). Notre étude montre que
I'expérience passée de I'individu en matiere déecté aurait aussi une influence. Alors que
Culnan (1993) a étudie I'effet de ce facteur sattifude vis-a-vis de l'utilisation secondaire
des données, nous remarquons qu'il agirait ausdiagtitude vis-a-vis de la collecte et sur le
comportement de dévoilement. Comme I'explique yonélant« j'accepte de donner mes
coordonnées si je sais que ¢a va pas m'importudarce de voir comment ¢a marche, on

imagine. Il suffit de connaitre le systeme ».

Pour certaines personnes, c'est manifestement fsomealité qui influence le plus leur
attitude, comme le reconnait ce répondanta rentre dans mon caractere, je ne suis pas
expansive, je me dévoile pas donc certaines gusstia va étre une agression, je vais les
vivre comme telle »Des chercheurs en psychologie avaient déja céngtat les « choix de
vie privée » (comme la préférence pour l'intimiéédient souvent associés a certains traits de
personnalité (Pedersen 1982). Notre analyse siguaeales critéeres tels que I'image de soi et
l'importance du regard des autres auraient aussi action notable sur la capacité de
I'individu & se dévoiler et donc sur son attituded a la collecte.

Concernant les valeurs, la littérature a surtoutliét!'influence de l'attachement au respect
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de la vie privée (Stone et al. 1983). Nous trouygmr notre part, que l'attachement au
respect des libertés pourrait aussi jouer un @@nMmMe le signale un répondant’est une
sensibilité personnelle ; par principe, il est tensible [..] aux libertés publiques ».

2.4.3 L'influence des facteurs situationnels

Parmi les facteurs situationnels ayant une inflaeswa le comportement de I'individu en cas
de sollicitation, le type de données demandées\gder étre particulierement important. Nos
interviews soulignent cependant que les individeiplacent pas toujours au méme niveau de
sensibilité des données qui sont pourtant prochfsnea priori partie de la méme catégorie
(ex : I'age et la date de naissance comme donm@gsdemographiques). Ceci semble di au
fait qu’ils ne leur attribuent pas les mémes conséges en cas d'utilisation ultérieure
(« I'age je le donne encore. La date d’anniversaagres on a la joie et le bonheur de voir un
mail bon anniversaire. Une fois, ¢ca va, mais 1@&st’plus pénible »)De plus, comme la
littérature le suggere, il apparait que cette &ditéi est non seulement propre a l'individu,
mais également dépendante, dans une certaine mesule situation (Milne 1997 ; Cranor,
Reagle et Ackerman 1999). Des répondants confianepemple qu'une donnée considérée
comme privée vis-a-vis d’'une firme inconnue peut €bnsidérée comme moins sensible s'il
s’agit de la confier & un fournisseur habituel. ples, au-dela du type d’informations
demandées (et donc de leur niveau de sensibitlt@litres criteres tels que la maniére de
poser les questions, le degré de précision exifgu da quantité totale d’informations

sollicitées pourraient également influencer le pestis de réponse.

D’autres facteurs situationnels ont une influensels comportement de I'individu en cas de
sollicitation (cf. Annexe 5.5). Aux facteurs iddidis dans la littérature (politique de respect
de la vie privée, type d’entreprise et disposiéfabllecte), nos entretiens nous aménent a en
proposer un autre, lié au contexte et/ou aux <cqodatités » du contact. Nous revenons

brievement sur les facteurs déja détaillés au tieapiavant d’insister sur ce nouveau facteur.

Alors que la littérature souligne I'importance de politique de respect de la vie privée
adoptée par le site (dispositif d'information et/de consentement notamment) dans la
décision de lindividu de divulguer ou non ses daes (Milne 1997), il apparait que nos
répondants ont, vis-a-vis de ces éléments, unéuddtiet un comportement parfois
contradictoires, signe d’une difficulté a fairelien entre ce que disent les entreprises et le

niveau de protection réel. Si certains évoqueniddrtance d’étre informeés sur I'utilisation
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ultérieure de leurs données, beaucoup avouentsioppurs lire les notices d’informations.
De méme, alors que certains se disent préoccupds fat que des firmes ne respectent pas
leur vie privée, aucun d’entre eux n’a jamais séilson droit d’'opposition ou de réclamation.
Il faut enfin remarquer que la sécurisation du dssfif et notamment celle du paiement
apparait primordiale, mais surtout en cas de cordmaBeaucoup ont en effet admis ne faire
aucun achat en ligne par crainte des risques @¢ape de leurs codes bancaires, ce qui
confirme les résultats de Miyazaki et Fernande®@2@t de Jarvenpaa et Tractinsky (1999).

L’entreprise sollicitant les données et la relatoqpre le consommateur entretient avec elle,
constituent également un critere décisif dans leist#n de dévoiler ou non des données
personnelles. Les répondants identifient ainsighiadités » devant étre possédées par la firme
(le site) pour gu’ils acceptent de répondre : 1uvmir I'identifier rapidement (en cas de
sollicitation par email) ; 2) posséder une certaioriété ou une bonne image de marque ; 3)
la connaitre personnellement (étre déja clien)) ta4fiabilité et le sérieux qu’elle dégage,
notamment a travers le design du site. Nos résutatfirment donc que les gens ne font pas
toujours confiance aux firmes qui collectent desrgies et qu’ils distinguent celles qui leur

sont familieres et les autres (Sheehan et Hoy 2000)

Certaines caractéristiqgues du dispositif de calgmtuvent modifier I'évaluation que fait
I'individu de la sollicitation et donc sa décisida divulguer (ou non) les données demandeées.
Parmi celles-ci, nous retrouvons : le média deectdl (Internet vs. médias « traditionnels »),
le mode de collecte (direct par le biais d’'un folame vs. discret par le biais de cookies),
I'instrument de collecte et sa « disposition » goeur, design, ..) et enfin, les circonstances

de collecte (moment, temps disponible, humeuriddiVidu, ..).

Il faut enfin signaler, comme le suggérent nosegigns, I'effet possible des « particularités »
du contact et, en particulier, I'origine et I'objéae celui-ci, que nous pouvons considérer
comme faisant partie des « circonstances de celle¢tf. chapitre 4). Les gens se révelent
ainsi plus favorables a la divulgation de leursrd®s quand ils sont a l'origine du contact
(plutbt que I'entreprise) et s’il s’agit d'une peisle commande (plutbt qu'une simple visite).
Le contexte dans lequel intervient la sollicitatigni correspond au « mode de recrutement »
de l'individu (inscription a un programme de fidéliparticipation a un jeu concours, réponse
a un sondage, ..) influencerait également la da&tisAu-dela du type de compensations
proposées dont I'effet a déja été étudié dandté&dture, le contexte autour duquel intervient
la sollicitation s’avére donc susceptible de jourrrdle. Si I'idée que le contexte affecte les
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perceptions et le comportement du consommateujsaét€ avancée, celle-ci n’a cependant
jamais été étudiée par les chercheurs sur le resieeta vie privée. Notre étude souligne
I'importance de ce facteur et encourage les travdidxieurs a se pencher sur cette question.

2.5 L’évaluation de la sollicitation

L’évaluation de la sollicitation constitue une éaparticuliere au sein du processus de
réponse. C’est en effet a l'issue de cette phasd’mtiernaute va décider de fournir ou non
les données demandées. L’'analyse des discourse$aibrtir quatre critéres sur lesquels les
individus fondent majoritairement leur évaluatida confidentialité (et/ou le contrdle) percue
des données, la sensibilité percue des données édépjuée précédemment), la pertinence
des données sollicitées (en fonction du contexte|@®) et enfin, et peut étre surtout, le gain
net a répondre, évaluation de la différence ergebddlts et les bénéfices a se dévoiler.

Nous présentons successivement ci-dessous ces qtitgres d’évaluation.

2.5.1 La confidentialité percue des données solliées

Pour bon nombre d’internautes qui se trouventatdb pour fournir des données sur un site,
le contrble sur ces informations concerne, d’'ung lgachoix de ne pas répondre et, d’autre
part, la possibilit¢ de dire que les données nea¢vpas étre transmises a des tiers.
Concernant le premier critere (liberté d’actioef Interviewés sont quasi unanimes pour dire
gu'’il est généralement respe¢tédans la majorité des cas, on a quand méme lxcho n'a
pas un couteau sous la gorge, c’est encore de e gré qu’on fait les choses >ans
'ensemble, il ne s’agit donc pas d’'un critere éliénciant et sur lequel l'individu se fonde
pour prendre sa décision. Les discours des réptsmidancernant le deuxieme critére (notion
de confidentialité) montrent qu’il s’agit 1a d’'uroimt tres important mais pour lequel certains
s'averent sceptigues quand a la réalité des f@itanme le déclare une des personnes
interviewée : «'est une clause censée engager l'entreprise a me partager les
informations, ce n’'est pas présenté comme un chrdiest une clause simple, c’est pas une
certitude». Dés lors, la majorité des participants admettgnaccorder une attention
particuliére(« je vais faire attention .. les trucs a cochevaus nous autorisez a dévoiler ces
infos a des partenaires) et utiliser ce critére pour évaluer la situatf® si on a cette preuve
qu’il y a la confidentialité ... que ¢a va vraiment’a eux, qu’il n'y a pas d’interlocuteur
pour piquer I'info ... si jai cette assurance la, @nnerais peut étre plus facilement 8).
'opposé, tout manque de transparence de la part I'éetreprise entraine une
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incompréhension, voire une réaction virulente. @a darticipants explique«la collecte est
grave quand linternaute n’est pas averti que sarmiulaire va transiter chez les
concurrents, partenaires et filiales ... on lui diteqca reste confidentiel, c’est completement
faux. C’est grave car il y a mensonge et irrespiecta vie privée».

Si les internautes interrogés avouent ne pasdsechartes de confidentialité qu’ils trouvent
souvent longues, peu claires voire illisibles sésfient plus facilement aux mentions figurant
en bas du formulaire ainsi qu'aux cases pré-cocf@esion) signalant le choix concernant
I'utilisation ultérieure des données divulguéesm@te I'explique ce répondantex général,
maintenant il y a une petite case .. je décochezafacilement a moins que ce soit quelque
chose de moins commercialAu dela du mode de consentement proposé pardjatge, les
internautes aiment aussi étre informés de I'utiisaqui sera faite de leurs données. Comme
I'explique une de nos répondantessi j'ai la liste des partenaires ou leur sectelmctivité,

je préfere parce qu’on sait a quoi s’attendre, @upprévoir un peu ce qu’on va recevoir,
savoir si on sera dégue ou pas, importunée .. Bt @oir la liberté de choisis. Donner des
informations sur I'utilisation ultérieure seraitrmun moyen pour I'entreprise d’accroitre la

confidentialité percue des données divulguées.

2.5.2 La sensibilité pergue des données sollicitées

Les informations sollicitées par I'entreprise parliais du formulaire a remplir semblent
jouer un réle majeur dans I'évaluation de la sidioon et donc dans le comportement de
réponse. Un répondant dik:si on me pose des questions plus précises tlianliques plus,

tu te dévoiles plus »Certains individus peuvent ainsi étre découragésré@bondre s'ils
estiment que les informations demandées sont eopildes(« je donne sur des choses qui
sont basiques. Mais tout ce qui est tres persomeeah’est pas que je n’ai pas confiance, mais
ca ne regarde pas les entreprises Dlautres indiguent clairement qu’il ne faut démassn
certain seuil de curiosité, sous peine de les ramoncer « s'il y a des questions qui me
semblent aller trop dans la sphére de la vie priyéene réponds pas ’ensemble de ces
verbatims montre donc que la sensibilité percueddesnées demandées est un critére majeur

de I'évaluation de la sollicitation.

2.5.3 La pertinence percue des données sollicitées

La pertinence est un autre critere utilisé pactasommateurs pour évaluer la sollicitation et

prendre leur décision. La majorité des répondarfdiquent étre attentifs au fait que la
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collecte et les données sollicitées soient utitbsuepertinentes par rapport a la transaction en
cours. L'un d’eux déclare« les centres d'intérét c’est un renseignement abpour mieux
cerner le client, mais le situer géographiguemeastcpas nécessaire tes individus font
donc clairement la distinction entre les informasi@u’ils considerent comme indispensables
pour établir I'échange et celles qu’ils jugent stipes (« je vais donner les informations qui
sont nécessaires par rapport a ma demande. Si p&stnécessaire, je vois pas pourquoi je
les donnerais »)La présence de données jugées inutiles peutallailiconduire I'individu a
imaginer les conséquences ultérieures d’'une telldghtion. Il apparait ainsi, a 'analyse des
discours, que moins les données exigées serorggygrtinentes (exemple : 'age lors d’'une
prise de commande), plus l'individu aura tendanemticiper des conséquences négatives et
plus il sera deés lors réticent a fournir les infations. Comme nous le verrons ultérieurement,
cette évaluation peut cependant le conduire a agies de réponse difféerentes. Il pourra
soit décliner la participation, soit se limiter ‘askentiel, soit encore fournir des réponses
erronées aux questions jugées non pertinentesalugtion du gain net a répondre constitue

un autre critere susceptible de I'aider a choisireeces différentes stratégies.

2.5.4 Les colts et bénéfices percus de la divulgati

La littérature signale que, pour prendre sa détjd® consommateur procede au calcul du
rapport colt/bénéfice de la divulgation. Il s’aginraotamment de s’assurer que les données
fournies seront utilisées de fagcon « juste » et ga’souffrira pas de conséquence négative.
Notre analyse des discours montre que dans I'erdsetab gens se montrent moins sensibles
au désir de garder leurs informations personnejléds ne sont insatisfaits des bénéfices
gu’ils retirent de la divulgation. Ainsi, la majt¥ides répondants estime que les avantages
obtenus sont dans I'ensemB{eassez minces 2n distingue deux grands types d’avantages
pouvant étre obtenus : des bénéfices hédoniques ¢genre de trucs, ca m’amuse de remplir
les petites cases »)'une part, et utilitaires «(je coche cadre dans l'optique ils vont
m’envoyer des offres qui vont correspondre a mésgsgaux godts des cadresdqutre part.

On note aussi une opposition entre ceux qui comtddecoté intéressé de leur démarche et
ceux qui expliqguent donner souvent des renseigntmegratuitement », par envie ddaire

une bonne action.»Des répondants reconnaissent également l'idésharge avec la firme
qui les sollicite, expliquant accepter de divulguks données s’ils ont un reto( je
I'envisage comme la contrepartie quand il y a dawises gratuits. C’est plus un échange de
bons procédés que vraiment un bénéfice que j'a@rerde maniére directe »Notre étude

confirme donc que des gens sont préts a se déemiléchange d’'un bénéfice, conformément
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a la théorie du contrat social (Milne et Gordon39®helps, Nowak et Ferrell 2000).
Concernant les inconvénients et risques percappérait que ceux-ci sont plus attribués aux
conséquences de la collecte (notamment aux relateeasarketing direct) qu’'a l'acte de
divulgation lui-méme. Certains internautes évoquantsi la peur d’étre catégorisés,
'impression d’étre pistés et le sentiment de pddaecontréle gu’ils ressentent du simple fait
d’'avoir dévoilé ces informationg&« se retrouver dans un fichier ultra détaillé queut étre
éventuellement revendu, ¢a ne me plait pas paigemhent ») Parmi les risques évoqués, il
convient cependant de distinguer ceux qui sontmperg liés a la menace d’intrusion dans la
vie privée et ceux, plus spécifiques a Interneichant aux problemes de protection (invasion
de virus, sécurité des transactions). Differenrsgnnes évoquent également les risques qui
existent en cas de diffusion des données a dss tidr'inconvénient c’est I'utilisation qui est
faite des fichiers. On ne sait jamais entre quellesins ¢ca tombe. N’importe qui peut
récupérer ces informations. Si ¢a reste des fishggr ont des desseins commerciaux, [..] ce
n'est pas trop dramatique. Ca pourrait aussi awiés fins politiques et la c’est plus génant ».
Notre analyse suggéere donc que les internautes aremipvolontiers les colts et bénéfices
gu’ils peuvent retirer de la divulgation de leumndées et qu'ils utilisent majoritairement ce
critere pour prendre leur décision. L'un d’eux reque : «si j'estime gu’ils vont m’envoyer

de la pub, je laisse tomber, si ca m’intéresseed@voir des choses, je donne

Pour conclure, les internautes sont plus coopératifque ces quatre conditions sont réunies.
Celles-ci se rapprochent de celles trouvées dalittelature (Stone et stone 1990, Tolchinsky
et al. 1981, Woodman et al. 1982), méme si ellemtnjamais été réellement testées
empiriquement. De plus, aucun auteur n'avait jusquiésent réuni ces quatre critéres au sein
d’'un méme « modeéle ».

Un consommateur accepterait donc de donner desriafmns a caractere personnel quand :

- il a l'assurance que les informations divulguéesorsegardées confidentielles (non
transmises a des tiers) : confidentialité percue

- les informations demandées ne dépassent pas wincseuil de sensibilité : (faible)
sensibilité percue

- les informations demandées sont jugées utiles gbertinentes par rapport a la
transaction en cours : pertinence pergue

- il pense gqu’il a plus a gagner qu’'a perdre en djwaht ses données : estimation du gain
net percu a répondre

Ces quatre critéeres constituent la phase d’évalnate la sollicitation, préalable a la prise de

décision finale, qui correspond aux comportemeategonse présentés maintenant.
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2.6 Les comportements de réponse identifiés

Plusieurs types de réponses sont utilisés pamtesnautes en cas de sollicitation de leurs

données personnelles. Notre étude a permis daglisti 5 stratégies régulierement adoptées

par nos répondants (cf. tableau 5.5) : la Collaimral’Evitement, le Refus ou Renoncement,

I'Affrontement et le Détournement d'identifé Hormis cette derniére, ces stratégies ont déja

été identifiées dans la littérature, sans avoilpétdr autant ni labellisées ni explicitées. Notre

analyse montre également qu'un méme individu peaburir & I'une ou l'autre de ces

stratégies selon la sollicitation, signe de l'igihce notable des variables situationnelles.

Tableau 5.5 Typologie des stratégies de réponse

Comportement

Caractéristiques

Extraits d'interviews

Collaboration

Acceptation ponctuelle et/o
habituelle de fournir des
données personnelles

« en général je suis assez cool, je donne pas enal d
ignements »

[

rensei
« si ¢ga me parait pas excessif et a partir du marogn

ce n'est pas nominatif, ca me pose pas de probleme

Rester vague dans ses
réponses

« généralement je mets des choses assez générale
C’est pas la peur de Big Brother mais j'essaye ele n
pas trop rentrer dans les détails .. dans tousches je
me montre évasif, vague ».

%

Evitement

Ne pas répondre aux
guestions facultatives

« je réponds en squizzant tout ce qui est optionhed
sont souvent ces cases la qui sont sources d'éekan
« si C'est facultatif, je laisse, je remplis pas.dbnne

que ce qui est indispensable pour avoir le dialogue

Refus ou

Refuser catégoriquement e
des la sollicitation de fourni
des données personnelles

« si on demande comme information obligatoire le
numéro de téléphone, c’est d’entrée non »

« on n'est pas obligé de remplir des formulairesa@d
on me le propose, je dis non »

-

renoncement

Renoncer a divulguer ses
données personnelles au
cours ou a lissue de la
démarche de collecte

« si ¢a devient trop personnel et qu'il faut foredrm
répondre, je change de site »

« il y a des fois, a la fin du questionnaire, omsonet
« VOUs n'avez pas répondu a toutes les questioBils
insistent de trop, je ne réponds plus »

Affrontement

Piéger I'entreprise qui a
sollicité les données en lui
donnant des réponses
erronées. Opérer par le bia
du mensonge et/ou de la ry

« s'il y a des champs obligatoires qui me péserpetn
de remplir, quand je trouve que c’est trop agresgif
peut m'arriver de mettre des choses comme ¢a. C'e
presque un prété pour un rendu. S’ils veulent cindr,
ils 'auront. Il y aura plein de conneries dedanaimils
seront contents »

sgi’ai un ami, pour lui c’est un probleme. C’estlde
paranoia aigué. Il change de nom, d’adresse et@e |
pour pas que les entreprises fassent de recoupeme

St

nt

Détournement
d’identité

Emprunter I'identité d’autru
afin de déverser sur lui les
risques liés a la divulgation

« j'ai donné les renseignements au hom de mes =
et le numéro de carte bleue de ma mere »

en

« j'ai donné le numéro de ma femme, pas le mien »

% Pour de plus amples informations sur cette typelaigveloppée par nos soins, nous renvoyons |ésulec
intéressés a notre mémoire de DEA et/ou a la conuation qui s’en est suivie (Congrés AFM, 2003)
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L’analyse des discours montre que la majorité desnautes francgais sont peu revendicatifs.
Néanmoins, le fait que les stratégies de réporselies souvent utilisées par les répondants
soient I'évitement et le refus semble indiquer tpee pratiques utilisées par les entreprises
pour collecter leurs données sont suffisamment rgésgoour justifier un comportement de
protection. Notre analyse témoigne méme de I'emcsted’un lien entre I'appartenance des
individus au groupe des « peu concernés » (PQ)quiats » (I) ou « utilitaristes » (U) (cf.
paragraphe 2.3) et le type de comportement utgemechacun d’eux. Ainsi, seuls les peu
concernés et les utilitaristes acceptent de calaboDe méme, pour se protéger, les
« inquiets » peuvent aller jusqu’a utiliser l'idieé@tde quelqu’'un d’autre. Enfin, la stratégie
qui consiste a piéger les entreprises, notamment Igpabiais du mensonge, semble
globalement peu utilisée, sauf par Cédric, qui meigue clairement son coté utilitariste.
Ainsi, lattrait du gain proposé en échange de desnées peut parfois le faire mentir,
notamment s’il considere que les données demarst#essensibles. Ce résultat vient donc
contredire I'analyse de Regan (1995) qui pensdit giexistait pas de corrélation entre le

niveau de préoccupation pour le respect de lanweé@ et le comportement en résultant.

Tableau 5.6 Liens entre préoccupation pour le R\#ratégies de réponses

Participant Preo;{%patlor Collaboration| Evitement Refus ou Affrontement Det,9 urnemen
renoncement d’identité
Frédérique U X X X
Marie I X X X
Michel I X X
Estair I X X
Michael I X
Elizabeth PC X
Marie- . X X
madeleine
Cédric U X X X
Josette PC X X X
3 Mise en perspective des résultats

3.1 Les conclusions de I'analyse
3.1.1 Présentation d’'un modéle conceptuel provisar

L’analyse de nos entretiens révele que les trarcipales catégories de facteurs explicatifs
étudiés (individuels, environnementaux et situat@lg) n’influencent pas de la méme
maniere les attitudes et les comportements degnaites en matiére de fourniture

d’'informations personnelles. Il apparait que ledtefars individuels et environnementaux se
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manifesteraient principalement avant la sollicitatiet auraient une influence sur I'attitude
générale de lindividu face aux pratigues de traéat des données (mesurée par la
préoccupation pour le RVP). Les variables situatédles interviendraient, quant a elles, au
moment de la sollicitation, et auraient une inflcemdirecte sur la réponse de l'individu, par
I'intermédiaire des caractéristiques percues (ételn de la sollicitation). Cette interprétation
nous conduit a batir un modéle conceptuel prowsagjui tient compte des résultats de
I'analyse qualitative menée, tout en intégrantdisrs-retours avec la littérature. Ce modele
(cf. figure 5.1) vise a souligner le caractéere pesuel de la réponse de lindividu face a la
collecte de ses données puisqu’il présente sueeessint 3 phases (avant, pendant et apres la
sollicitation). Nous présenterons ci-aprés les dprtemiéres, en indiquant notamment les

« variables » susceptibles d’intervenir pour chacdielles”.

Phase 1 : avant la sollicitation d’informations psonnelles

La premiere phase du processus de réponse face eollacte de données personnelles se
situe avant la sollicitation et fait principalementervenir les facteurs individuels (bloc 1) et
environnementaux (bloc 2). Ces deux types de fexiafluenceraient 'attitude de I'individu
face aux pratiques de traitement des données {hldceffet des facteurs environnementaux
serait toutefois essentiellement indirect, paridesbdu niveau de connaissance des pratiques
des entreprises en matiére de traitement des iat@ns, et, des droits des consommateurs en
matiere de respect de la vie privée (bloc 3). Aenajue l'attitude face aux pratiques de
traitement des données peut se rapprocher du dodegpéoccupation pour le respect de la

vie privée, couramment étudié au sein de la littéea

Phase 2 : au cours de la sollicitation

La seconde phase, étape essentielle du processies (@e la figure), se situe au moment de
la collecte et va de I'exposition a la sollicitatipusqu’a la prise de décision par la personne
de divulguer ou non ses données. Interviennentegifacteurs situationnels (bloc 5), qui
viennent influencer I'évaluation qu’effectue l'imililu de la situation de collecte (bloc 6).
Cette évaluation porte sur les perceptions relatimax caractéristiques majeures de la
sollicitation, a savoir le niveau de confident@lpercue, la sensibilité percue des données
demandées, la pertinence des données sollicitéaxsfiatle gain net & dévoiler ces données
(rapport entre les colts et bénéfices percus andeph Cette phase d’évaluation pourrait

parfois se voir occultée, du fait de la personéatiéme de l'individy« je ne sais méme pas

% Pour ce qui concerne la derniére phase, qui ngtitas pas le cceur de notre sujet, nous renvoysnetteurs
intéressés aux lectures déja citées précédemment.
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pourquoi j'ai participé a ce truc la, je I'ai fasans réfléchir »)Elle pourrait aussi étre rendue
plus holistique, parce qu’il peut se produire utietefd’apprentissage (apres plusieurs
expériences avec la méme entreprise par exempha)s [a majorité des cas cependant,
'ensemble des critéres serait évalué par les comsieurs. Cette évaluation conduirait
ensuite l'individu a choisir, parmi les stratégis réponses envisagees (bloc 7), celle qui
convient le mieux a la situation. Signalons quditiade face au traitement des données (issue
de la phase 1) pourrait également influencer cittision.

Tout au long de la phase de sollicitation, intemdigient d’autres facteurs liés a la fois aux
prédispositions personnelles et aux -caractérissigaguationnelles, jouant le rble de
modérateurs (bloc 8). Parmi eux, on trouve prireip&nt I'implication. En effet, plus la
personne est impliquée par I'activité (ou le prodde I'entreprise, plus elle a de chance
d’accepter de répondi la je suis préte a donner mon adresse email @apee le produit

m’intéresse»), méme si toutes les conditions exigées ne smtgmplies.

3.1.2 Principaux enseignements de I'étude

Cette étude exploratoire permet de tirer six emsgents majeurs concernant la maniere
dont I'individu percoit la sollicitation de ses dd#es et dont il prend sa décision.

On constate, en premier lieu, que les consommatensais interrogés sont peu conscients
des pratiques utilisées par les entreprises pdlecter leurs données d’'une part et des droits
que leur confere la réglementation a cet égardtiquart. Toutefois, alors que nous aurions
pu penser que cela augmenterait leur niveau dequgation, cela ne semble pas étre le cas,
car ils semblent avoir confiance dans la capacitidislateur a assurer leur protection.

Le deuxieme constat concerne la diversité desuidést des consommateurs francais eu égard
aux pratiques de traitement de leurs données pegles (de hostiles pour certains a trés
conciliantes pour d’autres) et son incidence swhigix des stratégies a privilégier en réponse
aux sollicitations dont ils font I'objet.

Le troisieme constat concerne I'impact différens decteurs individuels et situationnels. Les
premiers (conjointement aux données environnemes)jtahterviendraient principalement en
amont (avant la sollicitation). lls influenceraidatpréoccupation de l'individu pour le RVP,
qui aurait elle-méme un effet sur la réponse fada sollicitation de données personnelles,
dans une situation spécifique. Les seconds auraierffet sur la décision de répondre ou

non, par le biais des perceptions de l'individatiekes aux caractéristiques de la sollicitation.
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Figure 5.1 Modéele processuel de réponse a uneisatilbn de données personnelles
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Le quatriéme constat s’intéresse aux éléments s@mlpar I'individu pour prendre sa
décision. Parmi les caractéristiques percues dstuation de collecte, quatre d’entre elles
semblent plus particulierement évaluées : le nivd&gontrdle sur I'utilisation ultérieure des
données (notion de confidentialite), la sensibities données sollicitées, la pertinence de la
collecte (ou plutét des données collectées), ld#tscet bénéfices liés a la divulgation,
aboutissant au calcul du gain net a se dévoiles.dLeestions relatives a la sécurité (probleme
de virus, paiement en ligne, ...), spécifiques arfrge sont incluses dans la notion de codt.
Parmi ces facteurs percus et évalués, la sengildidis données sollicitées parait jouer un réle
majeur. Celle-ci est cependant a la fois subjectieesonnelle et situationnelle (une donnée
peut étre considérée par un méme individu commsildlerdans un cas et peu sensible dans
I'autre) et donc tres difficile a définir d’'une pa&t & mesurer, d’autre part.

Le cinquiéme constat est lié a I'existence de plus stratégies de réponse (collaboration,
évitement, refus, affrontement, détournement dlid&nqui sont adoptées tour a tour par les
individus, en fonction des circonstances. De piuapparait que parmi ces stratégies, deux
d’entre elles sont plus particulierement utilisges les internautes francais : I'évitement
(rester vague et ne pas répondre aux questionkdiees) et le refus (ne pas répondre).

Le sixieme et dernier constat s'intéresse a l'imghc média de collecte. Etre sur Internet
pourrait en effet modifier I'attitude et le comparient des consommateurs a I'égard de la
collecte de leurs données personnelles. Cepen@anperceptions des répondants a ce sujet
s’averent la aussi tres hétérogenes et parfoigadintoires. En effet, si beaucoup soulignent
la sensation de contréle que leur offre ce médimikcet liberté de répondre), d’autres
indiquent au contraire que la collecte de donnéestyplus systématique et plus intrusive
(plus de questions personnelles notamment). Cédtéezethce de perception serait notamment

liée aux variables sociodémographiques et auxseffexpérience.

3.2 Comparaison avec les recherches antérieures

L’'importance du phénoméne culturel, dans le coeteki respect de la vie privée et de la
réponse a une sollicitation de données personnetigge a comparer les différences de
réactions entre le public francais et américaim, dfdentifier les éventuelles convergences et
divergences de vues. La comparaison de nos résudiac ceux issus des recherches
précédentes laisse apparaitre un certain nombpoidés communs et quelques différences

gue nous allons indiquer rapidement ci-dessous.
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Les points communs concernent principalement &asgects :

- I'impact de la sensibilité des données demandss=onnu par la littérature et confirmée ici,

- la différence de préoccupation des individus enigratde traitement des informations a
caractére personnel : les typologies présentées tarittérature semblent pouvoir étre

reproduites sur le public francgais ;

- l'existence de différentes stratégies de répongayant étre employées tour a tour par les
individus selon les circonstances, signe que larmntédjd’entre eux ne raisonnent pas toujours

de maniére binaire (je donne/ je ne donne pagpnrau par la littérature et confirme ici.

Au contraire, parmi les principales différencespent signaler :

- le fait que les internautes francais soient assezcpnscients des pratiques utilisées par les
entreprises pour collecter et utiliser leurs dosngersonnelles sur Internet. Contrairement
aux internautes américains, ils seraient surtoutiprmés et/ou conscients des pratiques de
collecte « discréte », par le biais de cookiesmatant ;

- le fait que les internautes francais paraissentipEuwmeés de leurs droits en matiere de

RVP. Ainsi, les répondants ont peu évoqué le réle arganismes chargés de faire respecter
la réglementation en vigueur et n'ont pas exprinu# plus, I'envie de déposer plainte contre

des entreprises, dont les pratiques sont pourtafuaip a la limite de la 1égalité.

- le fait que les stratégies de réponse employéesepdfrancais different sensiblement de

celles des Américains (ces derniers étant plusrenal se plaindre aupres de I'entreprise ou
des organismes de défense et a en parler a leowrage). Les types de réponse le plus
souvent employés par les Francais s’apparentestgplitn comportement de protection, signe

d’un niveau de préoccupation certain, bien queexgrimeé ouvertement.

Au-dela des points communs qui ressortent de estdtyse, 'ensemble des différences qui
ont été soulignées sont le signe de l'importanceahiexte culturel sur un sujet aussi délicat
que celui du respect de la vie privée, ce quetiarditure a déja suggérée. Ceci conforte aussi
I'intérét que nous avons vu a mener une recherpieifique au public francais. L'étude

présentée ici est ainsi la premiere réalisée stin@me en France, permettant alors de mieux
comprendre les perceptions et réactions des inteyadrancais a I'égard de la protection de
leur vie privée. Elle montre notamment en quoidlénation de la sollicitation (sur la base de

4 perceptions majeures) est une étape préalablprése de décision.
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Conclusion du chapitre 5

Cette étude exploratoire qualitative visait a étu@in profondeur les freins et les motivations
des individus lorsqu’ils se trouvent confrontés ge usollicitation de leurs données

personnelles, en particulier sur Internet.

Apres avoir expliqué les principaux objectifs déteetude, nous avons justifié le choix de
recourir a des entretiens individuels semi-direatif avons exposé de quelle maniere ceux-ci
s'étaient déroulés. Nous avons ensuite présemigoféd de nos répondants et avons expliqué
pourquoi nous avons opté pour une analyse du condes discours. Nous avons enfin
indiqué sur quels criteres nous nous fondions pmsurer la validité et la fiabilité des

résultats obtenus.

Dans une seconde partie, nous avons exposé l'efsatab résultats auxquels nous avons
abouti, indiqguant notamment quelles étaient lescgmions des individus interrogés
concernant les concepts de « donnée personndildes«evie privée ». Nous avons également
souligné en quoi le média Internet soulevait desstions particuliéres, avant d’exposer les
facteurs susceptibles d’influencer le processus régonse, qu'ils soient de nature
environnementale, individuelle ou situationnelleoud indiquions ensuite quels sont les
criteres utilisés par les consommateurs pour éwvakmesollicitation et pour aboutir au

comportement choisi.

Dans une troisieme et derniere partie, nous avoiss l'ensemble de ces résultats en
perspective, en présentant notamment un cadre gi@terovisoire indiquant le processus
adopté par le consommateur pour prendre sa décigimyu’il se trouve confronté a une
sollicitation de ses données. Nous avons égalemsisté sur les principaux enseignements
de cette étude, tout en les comparant avec lekatsissus des études antérieures sur le sujet.

Enfin, nous avons clos ce chapitre en rappelargriesipaux apports de cette étude.

Nous présenterons, dans le chapitre suivant, fedtaés d’'une seconde étude exploratoire, a
vocation quantitative et descriptive cette foisullalévoilerons notamment une typologie des
préoccupations des internautes francais, sur la th@s classifications identifiées au préalable

dans la littérature.
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Partie II — EXPLORER ET BATIR
Sollicitation de données personnelles
et réactions des consommateurs

Des études exploratoires a la méthodologie de la recherche

CHAPITRE 6
LA GESTION DES DONNEES PERSONNELLES
CHEZ LE CONSOMMATEUR-INTERNAUTE :
EXPLORATION DESCRIPTIVE (ETUDE 2)

« Je ne transmets pas mes données personnelles a des entreprises que je nai pas sollicité.
Quand on me propose de transmettre mes données personnelles a des partenaires,

Jje ne le fais pas car je ne les connais pas a lavance ».

Un des répondants a I'étude (anonyme)
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Chapitre 6 : La gestion des données personnelles thconsommateur-internaute : exploration desiwep(étude 2)

Introduction du chapitre 6

Tous les individus ne percoivent pas la vie prigdée maniere identique. La revue de la
littérature le démontre et notre étude qualitateve&onfirme. Une des principales raisons a
cela est le fait gu’il s’agisse d'un phénoméne ba#nt contextuel (Schoeman 1984).
Plusieurs recherches prouvent d’ailleurs qu’il estssible de scinder la population en
plusieurs sous-parties selon le statut qu'elleor@ent au Respect de la Vie Privée. La
majorité (si ce n'est la quasi-totalité) des remsslt obtenus jusqu'a présent provient
d’échantillons de consommateurs ou d’internauted-ameéricains. Or, force est de constater
gue les politiques mises en place par les entepransi que I'encadrement juridique

different notablement d’'un pays a l'autre (Guraanéhhod et Gauzente 2003).

En France, I'étude de la perception du respectadeid privée et de ses effets sur le
comportement de partage de données personnellesudenencore limitée, voire quasi
inexistante. On sait ainsi peu de choses quantéala@ere dont les consommateurs francais
gerent leur identité en ligne, voire méme commisnseé comportent quand ils sont sollicités
pour fournir des données a caractere personndé¢ sueb. De méme, on peut se demander si
les internautes francgais peuvent, a l'instar desléilomologues américains, étre segmentés en

groupes distincts, selon leur niveau de préoccopatvers le RVP.

C'est l'objet de cette étude exploratoire desorptigue d’identifier les habitudes des
internautes frangais en matiére de gestion de tneées personnelles en ligne et de voir s'il

est possible de segmenter cette population engpitssgroupes distincts.

Nous indiquerons, dans une premiére partie, lesctify de cette étude ainsi que I'organisme
avec lequel nous avons collaboré pour la menerea fii). Nous présenterons ensuite la
littérature en matiere de typologies de préoccopatipour le respect de la vie privée (2),
avant d’évoquer la méthodologie mise en ceuvre darsadre de cette étude (3). Nous
donnerons enfin les résultats auxquels nous avtsitia(4) avant de les mettre en
perspective, en indiquant les limites et les ppaok enseignements de cette étude (5).

% Pour mémoire ce sigle est utilisé pour évoqueeime de « respect de la vie privée ». Les deugpions
(sigle et terme complet) seront employées touug tout au long de ce document.
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1 Présentation de I'étude

Nous présentons I'étude en indiquant ses principalopectifs (1.1) et en expliquant le

partenariat mise en ceuvre a cette occasion (1.2)

1.1 Les objectifs de I'étude

Notre premier objectif, a travers cette étude,té&taidécrire les habitudes adoptées par les
internautes francais en réponse aux sollicitatidasdonnées personnelles dont ils peuvent
faire I'objet lorsqu’ils surfent sur le Net. Il gjssait aussi de voir si et en quoi ces habitudes
peuvent étre reliées a lattitude des individusneatiere de RVP. Cette étude visait ainsi a
mieux comprendre l'incidence des préoccupationseorant le respect de la vie privée sur

les comportements de partage de données persanelle

Le second objectif était d’étudier le type d'avges et/ou de bénéfices susceptibles de
favoriser la divulgation de données personnelles apour but, de dresser une typologie des
internautes francais en la matiere. En cela, nbeschions plus particulierement a évaluer
deux points importants :
1) les individus (internautes francais) different gsant aux avantages recherchés en
échange de la divulgation de leurs données peresma ligne ?

2) Peut-on expliquer ces différences ?

Le troisieme objectif, plus mineur que les deuxcpdents, était de pré-tester certaines
hypotheses identifiées a travers la revue detkxaiiure et/ou I'analyse qualitative préalable.
Il s’agissait notamment d’évaluer I'impact possibie contexte de sollicitation d’'une part et
du type d'interlocuteur demandant les informati@hsutre part, sur le comportement de

partage de données.

1.2 Présentation du partenariat avec la FING

Cette étude a été menée en collaboration avec NEG HIFédération Internet Nouvelle
Génération). Il s’agit d’'une association Loi 190di gompte plus de 160 membres, parmi
lesquels on trouve principalement des médias, deemises industrielles et de service, des
laboratoires de recherche, des établissementsrigiation, des collectivités territoriales voire
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des administrations. L’'objectif de la FING est deepérer, stimuler, valoriser I'innovation

dans les services et les usages des technologi@sfolenation et de la communicatior?»

Il existe, au sein de cette association, plusiguosipes de travail dont un axé sur lidentité
numerique, chargé spécialement de réflechir etrddyire des travaux sur la gestion des
données personnelles en ligne et le recours arlianat et au pseudonymat. Dans ce cadre, la
FING envisageait, depuis quelque temps déja, deseéaine grande enquéte en ligne ayant
pour but d’identifier et de quantifier les pratiguge transmission de données personnelles des
internautes francais. Les responsables du groupeadail sur l'identité numérique (dont
Daniel Kaplan, délégué général de la FING) avaidilleurs commencé a batir un
guestionnaire a cet effet. Ayant eu vent de mestradans ce domaine, ils m’ont proposé de
collaborer avec eux pour la réalisation de cetidetlls m’ont alors chargée d’améliorer leur
version initiale du questionnaire et d’en analyssrrésultats. Notre collaboration fut d’autant
plus fructueuse que chacun en retirait des bérséfiReur ma part, il s’agissait la d’un terrain
particulierement intéressant qui me permettaitsdame logique exploratoire, d’élaborer une
analyse descriptive des pratiqgues des internautesdis en matiere de transmission de
données personnelles. Ce travail constituait doncewcellent complément a I'étude
qualitative présentée précédemment. Comme towrmaiat cependant, il y avait des limites,
la principale étant liée au fait que je n’'ai puw@@ qu’'un nombre limité de questions et qu'il

ne m’était pas possible d’inclure des échelles dsure sophistiquées.

La suite de la présentation est organisée autogudte axes. Celle-ci débute par I'examen
des études empiriques portant sur la segmentaéisrconsommateurs en matiere de respect
de la vie privée. Le cadre méthodologique de I'étast exposé dans un deuxiéme temps. Les
résultats sont ensuite présentés avant de dis@rtedgernier lieu, des apports et des limites

soulevées par ce travail.

" pPour de plus amples détails sur le fonctionnemlest,objectifs et les travaux de cette associatimus
renvoyons les lecteurs intéressés a son site bttenww.fing.org
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2 Revue de littérature sur les typologies de préogpation pour le RVP

Nous verrons tout d’abord les typologies réalisgmss ce domaine (2.1) avant d’évoquer les
limites inhérentes a ces travaux (2.2). Nous ineligns, dans un second temps, les

principales variables d’'influence identifiées pas auteurs (2.3).

2.1 Les typologies existantes

Les recherches passées révelent que les indiviffagedt quant a leur sensibilité vis-a-vis du
partage de leurs données personnelles, et, que praférences changent en fonction de
variables individuelles, environnementales et sibuaelles (Hoffman et al. 1999 ; Laufer et
Wolfe 1977 ; Stone et Stone 1990), ce que confitétede qualitative. Plusieurs auteurs ont
alors cherché a segmenter la population sur la d@seréoccupations pour le respect de la
vie privée. Nous présentons la premiére étudesémldans ce domaine (2.1.1), qui est
toujours considérée comme la typologie de référepae de nombreux auteurs, avant

d’indiquer les autres typologies existantes (2.1.2)

2.1.1 La typologie d’'origine (Westin, 1996)

Le premier auteur a avoir établi I'existence déédénces de préoccupations pour le Respect
de la Vie Privée, au sein de la population, esnANestin (1996). Au cours d'un sondage
réalisé aupres de consommateurs américains, iemévidence 3 groupes d’individus qui se
distinguent de par leur attitude face aux pratigdescollecte et d’utilisation de données
personnelles dans un contexte traditionnel (i.8ine). Westin (1996) catégorise les sujets,
ayant participé a I'enquéte, sur la base de la&psnses a 3 questions (affirmations) :
- «les consommateurs ont perdu tout contrdle qudatraaniere dont leurs données
personnelles sont collectées et utilisées pamlgs@rises »
-« la majorité des entreprises utilisent les doneé#ésctées auprés des consommateurs
de maniére honnéte et confidentielle »
- «les lois et les mesures prises par les entrepf@enissent un niveau de protection

acceptable pour le respect de la vie privee desaromateurs aujourd’hui »

Les individus dont les réponses a ces 3 questimmgyaent la préoccupation pour le Respect
de leur Vie Privée sont classés dans la catégase«dfondamentalistes ». lls représentent
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25% des consommateurs interrogés. Ce sont desnpessgjui estiment, d’une part, que les
consommateurs ne contrélent pas suffisamment l@omsées personnelles et d’autre part,
gue la majorité des entreprises utilisent les deamt leurs clients de maniere abusive. Ceux
dont les réponses dévoilent au contraire une fagkdeccupation pour la protection de leurs
données sont qualifiés de « non préoccupés » (2086)individus se dévoilent facilement et,
dans I'ensemble, font confiance aux firmes qui @Bemandent des informations personnelles.
Les répondants qui se situent entre ces deux eatré&unt appelés « les pragmatiques »
(55%). Ce sont des consommateurs qui recherchesmt aout leur propre intérét. lls
analysent les bénéfices proposés en échange dedi@umées ainsi que les risques encourus et
les garanties offertes et se décident en conségquéam’acceptent de se dévoiler que s'ils
ont confiance dans I'entreprise qui les sollicfette typologie souligne I'importance relative
de la catégorie des « pragmatiques » qui constjtaefourd’hui encore, le cceur de cible de
nombreuses entreprises. Ces individus semblenifein € ce ne sont les seuls, au moins les
plus faciles, a convaincre, les autres se décidartbut sur la base de leurs convictions

personnelles.

Westin sera amené a realiser plusieurs études ttke mature par la suite, lui permettant

d’avoir une vue longitudinale de la répartition ldepopulation américaine en termes de

préoccupation pour le respect de la vie privée. Nagsentons en Annexe 6.1 les résultats
obtenus entre 1996 et 2003.

2.1.2 Les autres typologies existantes

Par la suite, plusieurs chercheurs ont essayébdiéda une classification des préoccupations
des consommateurs en termes de respect de laivée pen se basant sur celle de Westin
(1996). La majorité de ces travaux porte sur Irgeralors que la typologie d’origine
concernait un contexte offline. Dans la mesure lmacan de ces auteurs a pu se baser sur les
résultats des études précédentes pour établir ygerhieéses, nous exposerons les résultats
issus de ces recherches dans l'ordre chronologityeeis présentons une synthese des

principales conclusions issues de ces travaux léaableau 6.1.

Cranor, Reagle et Ackerman (1999) sont les preméerealiser cette analyse aupres
d’internautes américains. lls établissent leur kygie sur la base de I'attitude des répondants
face au respect de la vie privée, ainsi que sus lguentions comportementales de réponse
face a une collecte de données en ligne. Leur smaboutit a la formation de 3 groupes,
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similaires a ceux de Westin (1996) : les « fondaaletes » (17%), les « pragmatiques »
(56%) et enfin, les « peu préoccupés » (27%). CGeaiers, bien que proches des « non
préoccupés » identifiés par Westin, s’en différentipar leur souci de valoriser leur vie
privée, si peu soit-il. Ainsi, s’ils sont plutét @ms a fournir leurs données, ils sont aussi
soucieux des conséquences que cela peut avoawvetreht occasionnellement favorables aux

mesures leur permettant de se protéger (commeskihilité de retirer leur nom des listes).

La premiere étude réalisée dans un contexte eumopsecelle menée par Spiekermann,
Grossklags et Berendt (2001). Ayant interrogé dembres d’'une université allemande (dont
95% d’étudiants), ces auteurs identifient 4 segmeéet consommateurs qui se différencient
d’aprés leur préoccupation en matiére de respeda dée privée sur Internet. A cbté des
« fondamentalistes » (30%) et des « peu préocoud@4%), ils trouvent deux catégories
d’'indécis. D’un c6té, les klentity concerned (20%), préoccupés par le fait de devoir fournir
des données d’identification et, de l'autre, lggefile concerned> (26%), concernés par les

questions portant sur leur profil sociodémograpliqu leurs centres d’intérét.

L’objectif de I'étude menée par Sheehan (2002)t &tei veérifier si la typologie de Westin
(1996) s’'appliquait aussi au contexte d’'InternéapBuyant sur un échantillon représentatif
de la population des internautes américains, liauteontre que la segmentation en 3 groupes
est peu adaptée et qu'il est préférable de scildeatégorie des « pragmatiques » (plus de
80% des individus) en deux. Elle distingue alogga@upes d’individus : les « non concernés »

(16%), les « circonspects » (38%), les « pruderit3%o) et enfin les « alarmés » (3%).

A la difference des autres chercheurs, Hann et(2003) ménent leur étude aupres
d’échantillons d’étudiants appartenant a deux mhf§érents (Etats-Unis et Singapour). Ceci
permet d’accroitre la validité de leurs résultgts, convergent quelle que soit la nationalité
du répondarit. Si ces auteurs identifient 3 segments d'intemgdans les deux pays, ceux-ci
different en grande partie de ceux trouvés par Wegdi996), dans la mesure ou deux
nouvelles catégories apparaissent. A coté desdiegarde la vie privée », qui font écho aux
« fondamentalistes » et qui concernent respectineifzd% des répondants américains et 84%
de ceux venant de Singapour, ils distinguent eet eff les « vendeurs de données » et les
« chercheurs de confort ». Les premiers qui, corfremenom l'indique, sont préts a vendre

leurs données, quelles que soient les mesures atecpon offertes par les sites, se

%l faut cependant souligner la taille inégale #aaun de ces échantillons, I'analyse étant mengesule 78
étudiants américains et 165 issus de Singapour
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différencient des seconds qui valorisent le cor(foetsonnalisation, gain de temps) plutét que
les récompenses monétaires. La répartition trégaleéentre ces 3 groupes (plus des trois
quarts des individus appartenant au segment demdiegs de la vie privée ») laisse

cependant supposer la possibilité de scinder I'ente eux en plusieurs sous-catégories, ce

que les auteurs eux-mémes reconnaissent.

Enfin, en se basant sur des questions concerratitude face au respect de la vie privée en
ligne, Jensen et al. (2005) trouvent égalementgdneats, similaires a ceux obtenus par
Westin (1996) : «les fondamentalistes » (34%)es«pragmatiques » (43%) et «les non
préoccupés » (23%). lls font cependant remarquerlgicatégorie des fondamentalistes ne
formerait pas un ensemble cohérent puisqu’ils mxlgvau sein de ce groupe, des personnes
ayant des attitudes différentes face aux menacepepent sur leur vie privée. Pour ces
auteurs, certains fondamentalistes ne seraient gdascaussi préoccupés qu’on pourrait le

croire.

2.2 Limites des typologies existantes

La relative convergence des résultats issus deechsrches n’autorise guére de doute quant a
I'existence de différences au sein de la populatitume part, et en une segmentation en 3 ou
4 groupes, d’autre part. Il convient toutefois @elgner que des limites inhérentes a ces
travaux apparaissent, afin de relativiser certarmlusions et tenter, le cas échéant, dy
remédier. Ainsi, dans certains cas, les échansilkmmt soit composés d’étudiants (Hann et al.
2003), soit de faible taille (93 réponses utiliséesms I'étude menée par Jensen, Potts et
Jensen 2005), ce qui réduit la possibilité de géis@r des résultats. De plus, certains auteurs,
comme Cranor et al. (1999), se contentent de peeladtypologie de Westin (1996) pour
modél€® et font leurs analyses de maniére & obtenir dmsdtaés similaires. lls ne cherchent

donc pas a établir leur propre typologie mais platéetrouver celle de Westin (1996).

Nous nous efforcerons pour notre part, tout en mmapErant des travaux existants, de nous en
détacher. L'idée est d'établir notre propre typadogans chercher a calquer nos résultats sur
ceux établis précédemment dans la littérature. dérseprincipales raisons a cela est que nous
travaillons sur la population francaise alors gae nhajorité des typologies existantes

concernent la population américaine. Une des quesposées a I'origine par Westin (1996)

% |Is posent notamment les mémes questions quesqeligosées par Westin et présentées au paradtdphe
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Tableau 6.1 Synthése des principales typologiedsommateurs dans la littérature sur la préocmuppour le Respect de la Vie Privée

Auteur
(année)

Population étudiée
(taille de I'échantillon)

Base de segmentation
(variables analysées)

Types de consommateurs trouvés

Variables discrimtsa

3 segments trouvés :

, o > . - sexe : femmes plus préoccupées que les hommes
Westin (1996) Consommateurs américaim% questions générales sur -les « fondamgntallstes » (25%) et ce quel que soit le domaine (collecte, utilmat
attitude face au RVP -les « pragmzimques » (55%) secondaire des données, acces, ...)
- les « non préoccupés » (20%)
| i Questions sur I'attitude générale , . - aucune différence sociodémographique
Cranor Reagle Nernautes panelistes | & .o au RVP et intentions de Segments trouves : - sensibilité percue des données similaire dans
américains . N S - les « fondamentalistes » (17%) t | t
Ackerman 405 i : 381 |'€pONse a des sollicitations de | i 5601 ous les segments
(1999) guestionnaires ( données personnelles (dans |~ o> « Pragmatiques » ( 0)0 - les « fondamentalistes » sont les plus opposés au
conserves pour I'analyse) différentes conditions) - les « peu préoccupés » (27%) transfert automatique de leurs données
ok bres df . » 4 segments trouveés : - les « peu préoccupés » sont ceux qui refusent le
E?éisi:;ningt g/lllee rrnnarr?je (gg;uént':g{::ti Questions sur la préoccupation | - les « peu préoccupés » (24%) moins de se dévoiler o
Berendt 9 206 questionnaires (171 | PO le RVP (protection des | - les « préoccupés par leur identité » (20%)- continuité de la communication (flow) : les
2001 ; ranal données personnelles) - les « préoccupés par leur profil » (26%) | « Préoccupes par leur identité » ont un « flow >
( ) conserves pour I'analyse) - les « fondamentalistes » (30%) faible, ceux « préoccupés par leur profil » éleve
- sexe et niveau de revenu non discriminants
L 4 segments trouves - &ge : non préoccupés et alarmés plus agés
Internautes americains _ ) _ B Iesg« alarmés » (3%) - niveau d'études : non préoccupés et circonspects
3724 questionnaires (889 | Niveau de préoccupation face & i A A
Sheehan P oo - les « prudents » (43%) sont moins « éduqués »
(2002) complétes) 15 situations de collecte de ; - utilisation d’Internet non discriminante
- . . " . - les « circonspects » (38%) , : L
gchantlllon reprg_seqtauf dedonnées personnelles - les « non préoccupés » (16%) - comportements de divulgation discriminants :
Internautes americains I'enregistrement sur des sites, la fourniture
d’informations incomplétes ou erronées
. les bénéfi 3 segments trouvés : - dans I'échantillon US, les « vendeurs de
H hui | Etudiants américains (84) uestions sur ﬁs en((aj |ce§ .- les « gardiens de la VP » (72% pour US ggdonnées » ont une plus grande expérience de
ann, Bl - 4o Singapour (184) acceptes en echange des donnegs, . pour Singapour) dévoilement de données personnelles
LeeetPng | ,qg questionnaires (243 | £t SYr les types de préoccupatigng o' vendeurs de données » (20% et 8,50¥1ans les échantillons US et Singapour, les
(2003) ; >~ "~ | envers la protection des données ' herch d fort t moi A 4
classés dont 78 américain :.? - les « chercheurs de confort » (8% et 8,5%j Chercheurs ae coniort » sont moins preoccupes
par l'utilisation de cookies
- sexe : les femmes sont plus préoccupées que les

Jensen Potts
et Jensen
(2005)

Internautes volontaires
(175 majoritairement
américains dont 93

5 questions reflétant I'attitude
face au RVP

conserves)

3 segments trouves :
- les fondamentalistes (34%)
- les « pragmatiques » (43%)

hommes pour les 5 questions
- expérience d’achat en ligne non discriminantg
- pas d'effet sur la probabilité de lire une charte

- les « non préoccupés » (23%)
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et par certains de ses successeurs pour établiclémsification concerne d’ailleurs la maniere
avec laquelle « la loi et les mesures de protegirees par les entreprises assurent un niveau
de protection suffisant ». Cet aspect du probléme’qvere pertinent dans le cadre américain
nous semble perdre, au moins en partie, son seams, lé cas qui nous intéresse ici. La
législation européenne (Directive Européenne, 19fib)s’applique en France est en effet

beaucoup plus protectrice que la réglementatiorriaaiée dans ce domaine.

2.3 Les variables d’influence

Dans la majorité des recherches de cette natuce,dérire le profil des groupes et assurer
une meilleure validité de leurs résultats, les wnsteexplorent si l'appartenance des
consommateurs aux différentes classes n'est pasali@autres variables, qu’elles soient de
nature sociodémographique, expérientielle, peredptuattitudinale ou comportementale.

L’étude de l'impact de ces facteurs sur les clasgibns obtenues fait I'objet du paragraphe
suivant. Nous aborderons tour a tour chacune dégardes de variables évoquées ci-dessus.

Si certains auteurs concluent a des differencemd@mographiques entre les segments de
consommateurs identifiés a travers leur typolodiautres soulignent au contraire I'absence
de pouvoir discriminant de ces variables. Parmiféeteurs susceptibles d’occasionner des
différences intergroupes significatives, on tropviacipalement I'age, le niveau d’études et le
sexe. Toutefois, tandis qu’'une seule étude, paefleévoquées, confirme I'impact possible
des deux premiers (Sheehan, 2002), les résultatsenmant le sexe sont largement
controversés. Ainsi, quand Westin (1996) ou Jeersah (2005) pensent que les femmes sont
plus préoccupées que les hommes (tendance a faitie gles « fondamentalistes »), les
résultats obtenus par Cranor et al. (1999) et &pme&in et al. (2001) ne montrent aucune

différence significative selon le sexe, ni mémesealucun critére sociodémographique.

Différents chercheurs se sont également interreagé$impact de facteurs d’expérience tels
que l'expérience d’Internet ou I'expérience paseé@ematiere de divulgation de données
personnelles. Si Sheehan (2002) ne déduit aucufféretice selon I'ancienneté ou
I'utilisation qui est faite d’Internet (i.e. sutécture des emails), Jensen et al. (2005) montrent,
quant a eux, I'absence d'effet de I'expérience ldcsur le web. Ce résultat doit cependant
étre analysé avec précaution dans la mesure otajarith de ces recherches a été menée
auprés d’'individus plus expérimentés que la moyeAr@ntrario, Hann et al. (2003) invitent

a penser que I'expérience passée en matiere déatéeat de soi influence I'appartenance
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aux differents groupes. lls montrent en effet geer leur échantillon américain, les
« vendeurs de données » ont une plus grande expérie partage de données que les deux

autres groupes.

Le troisieme facteur susceptible de discriminer $egments est d’ordre perceptuel ou
attitudinal. Bien que la construction de la typaodaisse supposer I'existence d'un tel
résultat, les conclusions issues des différentsatra ne vont pourtant pas toujours dans ce
sens. Si Hann et al. (2003) disent que les « ckarshde confort » sont moins préoccupés que
les autres par l'utilisation de cookt€$ Cranor et al. (1999) suggeérent, pour leur paré la

sensibilité percue des données est similaire, quelsoit le groupe d’appartenance.

Enfin, deux recherches abordent plus particuliergniiaspect comportemental. Alors que
Jensen et al. (2005) trouvent que I'appartenange groupe n’influence pas la probabilité de
lire une charte de confidentialité, Sheehan (20@2htre que chaque segment répond aux
demandes de données de maniere significativemi@tetite. Ainsi, les personnes les moins
préoccupées acceptent deux fois plus souvent guauliees de s’enregistrer sur un site pour
pouvoir obtenir des informations et fournissent mdréquemment des données incompletes.

A I'opposé, les plus préoccupées ont une plus tertdance a fournir des données erronées.
3 Méthodologie de I'étude

Nous présentons, tout d’abord, le mode de recesildbnnées (3.1) en évoquant notamment
le développement du questionnaire (3.1.1) et larg#ion de I'échantillon (3.1.2). Nous

abordons ensuite le choix des variables a intred@ir2.1) et de la méthode d’analyse (3.2.2).

3.1 Le recueil des données
3.1.1 Développement du questionnaire

L’objectif de cette étude était d’appréhender ifatte des internautes francais en matiere de
protection de la vie privée, d’évaluer les pratgue transmission de données personnelles
sur Internet et d'établir une typologie en la nm@&iédans une optique essentiellement
descriptive. A la demande de la FING, une partiguaestionnaire concernait le pseudonymat

mais ne sera pas traitée dans le cadre de cel tlaxctoral.

1% Terme déja défini au chapitre 1 comme étant uerebte de fichiers envoyés par le serveur sur lratiur
de l'internaute de maniére a capter des donnéssmaglles et a suivre son comportement de navigatio
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Outre la réalisation de la typologie, nous nouériggsions donc aussi a plusieurs points :

- Quel est le comportement habituel des internafites;ais en matiere de transmission de
données personnelles sur Internet ?

- Quelle est leur attitude face aux pratiques ditetment et au respect de la vie privée ?
- Quel est le niveau de risque percu en cas dertriasion de données sur un site Internet ?

- En quoi la connaissance et la familiarité avecsit influencent les pratigues de
transmission ?

- Quel est I'impact du contexte de collecte sucdigptation de fournir des données en ligne ?

- Quel est I'effet du type d’avantage proposé pasite en échange des données transmises ?

L’instrument de collecte développé s’inscrit dares aadrage. Il a été élaboré en étroite
collaboration avec les responsables de la FINGa®aritems souhaitant étre intégrés par ces
derniers ont ainsi été conservés, malgré leur aesda « scientificité » (formulation négative,
deux items en un, item tres long). Plusieurs alletsurs ont d'ailleurs été nécessaires pour
aboutir a une version finale qui satisfasse lex ghauties. Ce questionnaire a ensuite été preé-
testé aupres d'une dizaine de personnes, afin déevéa clarté des questions et des
instructions. Le questionnaire a ensuite été progra par le webmaster de la FING puis

implanté sur le serveur de I'association.

Le questionnaire final, administré en ligne, comprgept écrans (ou pages) au total, dont le
premier consacré a lintroduction et le dernier aamerciements et a lidentification du
répondant (cf. Annexe 6.2). Les pages 2 et 6 remmnles questions permettant de
caractériser les répondants selon leur utilisatibimternet (ancienneté d’usage, temps
consacré au surf sur le web et a la lecture dedssagerie, expérience d’achat en ligne) et
leur profil sociodémographique (age, sexe, paygonré profession et niveau d’études).

Sept blocs d'items, correspondant aux pages 3%trgpondent plus particuliérement & nos
objectifs de recherche. Le premier bloc concerneolmportement habituel de l'internaute
face aux demandes dinformations personnelles adepmises (Q9). Les deuxiemes et
troisieme blocs réunissent plusieurs mesures campentales (en déclaratif, toutefois) : il
s’agit de I'appréhension du nombre d’informatiomsaées (plus précisément refusées) selon
le type de contexte dans lequel elles sont sa@ksitd’'une part (Q10) et le type d’interlocuteur
susceptible de les demander (Q12) d’autre pamdteon de familiarité avec I'interlocuteur
est également intégrée, en référence a Rogers .1R86Yuatrieme et le cinquiéme bloc

regroupent un ensemble de questions relatives ampartements de protection (Q13) et aux

1911 5 page 4 correspond aux questions sur le pseutirst ne sera donc pas détaillée ici
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avantages recherchés en échange des données [(@44)eux derniers blocs concernent le
risque percu en mono item (Q16), suivi de questsmsl’attitude face au respect de la vie
privée et sur le besoin d’information ressentilpaternaute (Q22).

Le tableau fourni en Annexe 6.3 reprend les priaagipitems utilisés dans chacun des blocs.

Puisqu’il s'agit d’'une étude exploratoire, essdlgment descriptive, visant a analyser les
pratiques « déclarées » des internautes francaisatieére de transmission de données, nous
avons repris les formats de questions utilisésthalement dans ce type de recherches.
Ainsi, concernant le comportement habituel de trassion (COMP, Q9), nous cherchions a
évaluer la maniére dont les participants ont 'hate de répondre aux sollicitations de leurs
données personnelles en ligne. Cinq comportematdntifiés a travers I'étude qualitative
comme étant majoritairement utilisés par les irdates francais étaient proposeés: la
collaboration (donner sa véritable identité), ltément (ne donner que le strict nécessaire), le
détournement d’identité (fait de fournir Iidentitautrui), le refus (ne pas répondre) et
I'affrontement (mentir). Nous y avons ajouté, a demande de la FING, un item
correspondant a l'utilisation d’un pseudonyme, qéitait pas ressorti de I'étude qualitative
mais qui constitue une réponse possible. Les repaadlevaient alors indiquer la fréquence

(de 1 a 5, de jamais a toujours) avec laquelladtsptaient chacun de ces comportements.

L’influence du contexte (CONTEXTE, Q10) et du tygénterlocuteur (INTERLOC, Q12)
sur la transmission d’informations personnelleséanéesurée, en croisant le type de données
que le répondant refuserait de fournir (parmi 10ppsées), selon les circonstances dans
lesquelles elles lui étaient demandées d’'une [mtype d’'organisme et le niveau de contact
établi avec lui, d'autre part. 6 types de contexXtdrer sur un site, obtenir un document,
discuter sur un forum, s’abonner a une newslettelneter en ligne et participer a un jeu-
concours) et 5 types d’interlocuteurs (organismigipuentreprise réputée mais non familiere,
entreprise familiére, entreprise peu connue, aaton) étaient ainsi proposés Les
répondants devaient alors remplir une grille aveccelonne 10 données personnelles
susceptibles de leur étre demandées (email, nomémude téléphone fixe et mobile, sexe,
adresse postale, age, situation familiale et psidaselle, numéro de carte bancditeet en

ligne le type de contexte ou d’interlocuteur prasosLes cases cochées signifiaient que la

192) e choix de ces contextes et interlocuteurs dagtén collaboration avec la FING, sur la base mssiltats
issus de notre étude qualitative. lls correspondert« éléments » les plus fréquemment renconirdigree.

1931 4 encore, le choix de ces données a été réalisdlmboration avec la FING, sur la base des t@sutie
notre étude qualitative. Elles correspondent égaidrmux données les plus fréquemment demandéés\sab.
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personne n’aurait pas fourni cette donnée dan®uixte ou a ce type d’interlocuteur. Une

grille avec beaucoup de cases cochées était daigrie d’'un comportement de méfiance.

La notion de protection (PROTEK, Q13) était intégeetravers 4 items visant a mesurer la
fréequence (de 1 a 5, de jamais a toujours) avaeelbgles répondants adoptaient différents
comportements prouvant leur besoin de se protéger idvasions subies. Une analyse
factorielle menée sur ces 4 items montre que lex derniers (PROTEK 3 et 4) sont mal
représentés (respectivement 0,334 et 0,341). tisdsmnc exclus des analyses ultérieures.

La portée de la compensation offerte par le sit€é@mange des données (AVANT, Q14) a
ensuite été évaluée a travers lintention du répondle fournir davantage d’informations
pour chaque type de bénéfice possible. Dix avastagsus de la revue de la littérature et des
résultats de I'étude qualitative, étaient propodémtention de fournir des données en
échange de chacun de ces avantages a été mesutéeoents, de 1 (pas du tout) a 4 (oui
certainement). Nous avons en effet volontairemeppsmé le point neutre, de maniére a
obliger le répondant a se prononcer. Le risquelpéRESK, Q16) était aussi mesuré par un

item sur une échelle de Likert en 5 points (ded chatout importants a 5 trés importants).

Enfin, les questions concernant l'attitude faceespect de la vie privée (RVP, 3 items) et le

besoin d’information (INFO, 4 items) ont été messréur des échelles de Likert en 5 points
(de pas du tout d’accord a tout a fait d'accord)eldnalyse factorielle menée sur ces 7 items
montre que les deux derniers items de I'échelle RRYP 2 et 3) sont tres mal représentés
(respectivement 0,386 et 0,272). lls sont donc so@s de I'analyse. Une nouvelle analyse

factorielle sur les 5 items restants laisse apparaleux facteurs: le premier regroupe

I'ensemble des items correspondant au concept stirbd’information (INFO) tandis que le

second comprend uniquement l'item RVP 1.

La nature largement exploratoire de cette etuaddjdctif fixé (qui n’incluait aucunement le
développement d’échelles de mesure) et le